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1. Podstawy prawne i merytoryczne opracowania

1.1 Przedmiot i podstawa realizacji pracy

Przedmiotem pracy jest przeprowadzenie analizy zmierzajgcej do wypracowania mozliwych
rozwigzan technicznych i prawnych umozliwiajgcych wyeliminowanie lub ograniczenie naduzy¢
telekomunikacyjnych, takich jak np. zjawisko simboxingu.

Podstawg realizacji pracy jest umowa dotacji celowej nr 1/DT zawartej w dniu 26 kwietnia 2016
roku pomiedzy Skarbem Panstwa — Ministrem Cyfryzacji a Instytutem tgcznosci — Paristwowym
Instytutem Badawczym.

1.2 Cel pracy

Celem pracy jest zaproponowanie rozwigzan technicznych i prawnych umozliwiajgcych
wyeliminowanie lub ograniczenie naduzyé telekomunikacyjnych, takich jak np. zjawisko
simboxingu.

1.3 Materiaty Zréodtowe i sposéb realizacji pracy

W pracy wykorzystano:

- krajowe i unijne akty prawne, regulacje zagraniczne, standardy ETSI oraz publicznie
dostepne dokumenty krajowych i zagranicznych przedsiebiorcow telekomunikacyjnych,

- informacje i opinie wybranych przedsiebiorcow telekomunikacyjnych pozyskane w wyniku
przeprowadzonych konsultacji,

- publikacje z prac badawczych na temat metod wykrywania simboxingu,
- opisy techniczne urzadzen stuzgcych do realizacji simboxingu,

- informacje zamieszczane na portalach i forach internetowych o naduzyciach
telekomunikacyjnych, braku dostepu do ustug, niskiej jakosci ustug i innych utrudnieniach,
ktére moga by¢ spowodowane bezposrednio lub posrednio simboxingiem,

- notatki z konsultacji z operatorami oraz przekazane przez nich dokumenty.

Analize naduzyé telekomunikacyjnych przeprowadzono wieloaspektowo zaréwno z punktu
widzenia abonentéw, jak i operatoréow telekomunikacyjnych oraz organdw regulacyjnych
w obszarach takich jak:

a) Realizacja techniczna (w tym mechanizmy i scenariusze realizacji simboxingu);
b) Srodki wykorzystywane do simboxingu;

c) Instrumenty stosowane do zwalczania simboxingu (w tym metody matematyczne
i urzadzenia do wykrywania zjawiska simboxingu w sieci);

d) Kwestie prawnego uregulowania zjawiska simboxingu;
e) Dziatania regulacyjne instytucji krajowych w zakresie simboxingu;
f) Dziatania standaryzacyjne organizacji i podmiotéw miedzynarodowych;

g) Dziatania kontrolne (koncepcja systemu badania niezmiennosci numeru abonenta A)
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Temat pracy przedstawiono w sposob kompleksowy z uwzglednieniem ww. kwestii oraz wynikow
konsultacji z operatorami, na podstawie ktérych zdiagnozowano aktualny stan wystepowania
zjawiska simboxingu i praktyki stosowane do jego zwalczania. Analizy z uzyskanych informacji
zostaty przedstawione w formie zanonimizowanej.

Oprocz simboxingu zidentyfikowano réwniez inne negatywne zjawiska majgce znamiona naduzy¢
telekomunikacyjnych.

W celu okreslenia mozliwosci technicznych simboxdw przeanalizowano funkcjonalnosci wybranych
urzadzen dostepnych na rynku oraz systeméw do ich wykrywania.

Zaproponowano dziatania ukierunkowane na ograniczenie zagrozen i wykrywanie przyczyn, a nie
na usuwanie skutkéw, ktdére sg wynikiem naduzy¢.

Przedstawiono réwniez propozycje narzedzia do badania niezmiennosci numeru abonenta A
przeznaczonego dla regulatora do kontroli ruchu wymienianego miedzy operatorami.

W zatgczniku przedstawiono informacje uzupetniajgce do czesci gtéwnej:
- przeglad metod i systemdéw do wykrywania simboxingu,
- przeglad systemdéw do realizacji simboxingu,
- przyktady dziatan organizacji i podmiotéw miedzynarodowych: CEPT, ETSI, ITU, i3Forum.

Niniejsze opracowanie dotyczy przede wszystkim na przedstawieniu probleméw, jakie dotykaja
operatoréw oraz strat, jakie ponoszg z tytutu fraudow telekomunikacyjnych. W trakcie prac
zidentyfikowano naduzycia na szkode uzytkownikdw.

Potrzebe rozwiniecia tematyki, w zakresie w rozwigzywania problemdéw zwigzanych z naduzyciami
telekomunikacyjnymi dotykajgcymi uzytkownikdéw, zgtosit Departament Polityki Konsumenckiej
UKE, co przedstawiono w punkcie 8.5.



Analiza rozwigzan technicznych i prawnych umozliwiajgcych wyeliminowanie/ograniczenie negatywnych zjawisk takich jak np.
zjawisko simboxingu (naduzycia telekomunikacyjne)

2. Wstep

2.1 Wprowadzenie

Zréznicowanie  stawek  hurtowych i detalicznych  sprzyja  powstawaniu  naduzy¢
telekomunikacyjnych  m.in. zjawiska simboxingu, powodowanego gtéwnie zachowaniem
anonimowosci uzytkownikow w ustudze przedptaconej w ruchomej publicznej sieci telefonicznej.

Stosowane przez nieuczciwych operatordw urzadzenia stuzgce do simboxingu stajg sie coraz
bardziej wyrafinowane. Funkcjonujg wbrew dobrym praktykom $wiadczenia ustug
telekomunikacyjnych i sg ciggle rozwijane. Udoskonalane sg takze metody kamuflazu utrudniajace
ich wykrycie. Z analizy dostepnych opiséw simboxéw wynika, ze nastgpit gwattowny wzrost ich
mozliwosci funkcjonalnych i dlatego problemy dotyczgce zjawiska simboxingu wymagaja
rozpatrzenia w wielu aspektach.

W zwigzku z wystepowaniem naduzy¢ rynek telekomunikacyjny stat sie areng rywalizacji ztych
i dobrych praktyk w nastepujacych obszarach:

- operacyjnym,
nieuczciwi operatorzy rozszerzajg asortyment naduzy¢, zmieniajg taktyke dziatania, a
operatorzy prowadzacy legalng dziatalnos¢ usitujg ukrdci¢ te zjawiska (w szczegdlnosci
simboxing) za pomocg regulamindw Swiadczenia ustug, systemdéw wykrywania naduzyc itp.;

- technologicznym,
z jednej strony obserwujemy rozwdj technologii i funkcjonalnosci simboxéw, tak aby byty
trudne do wykrycia i zlokalizowania, z drugiej strony pojawiajg sie nowe, doskonalsze
urzadzenia do wykrywania simboxingu.

Taryfy, optaty
P «~-._ Operatorzy

ol ———

technologia

Systemy simboxingu Systemy wykrywania

Rysunek 2.1 Obszary rywalizacji w simboxingu

Praktyki noszgce znamiona naduzy¢ lub bedgce naduzyciami w petnym tego stowa znaczeniu dziejg

sie w otoczeniu prawnym instytucji unijnych i krajowych, w sektorze kontrolowanym przez

krajowego regulatora rynku  telekomunikacyjnego, poniewaz  zjawisko naduzy¢

telekomunikacyjnych jest trudne do opanowania ze wzgledu na jego globalny zasieg. Wynika to

przede wszystkim z faktu, ze simboxy moga by¢ instalowane poza granicami kraju, a wiec znajduja

sie poza zasiegiem dziatania operatora krajowego oraz prawa. Krotkie serie generowanych
9
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potgczen i czeste zmiany prezentowanego numeru (pozorujgce zmiane lokalizacji abonenta
wywotujgcego) sprawia, ze blokowanie numeréw, z ktérych generowane sg te potgczenia jest
dziataniem tylko na krétka mete. Obszerniejszy opis mechanizmu zjawiska simboxingu i powodéw
dla ktérych jest trudne do opanowania i niefatwo jest zlokalizowa¢ winnych podano w pkt. 3.

Z konsultacji i z przegladu ofert operatoréw wynika, ze wszyscy majg oferte ustugowa w taryfie bez
limitu w pofaczeniach do swojej i do wszystkich sieci, zatem wszyscy operatorzy narazeni sg na
oszustwa simboxingu. Dlatego uwage zwrdécono na zapisy w regulaminach i umowach (o ile
wystepujg), ktére maja na celu ukrdcenie procederu oraz dotyczg zakresu sankcji dla abonentéw
wynikajgcych ze stosowania niedozwolonych praktyk.

2.2 Definicje

CLI (ang. Calling Line Identification — identyfikacja tgcza abonenckiego, wskaznik utozsamiany
najczesciej z numerem telefonicznym abonenta wywotujgcego.

CPND (ang. Calling Party Number Delivery) — wg ITU-T E.157 jest to ustuga bazowa dla identyfikacji
strony inicjujgcej potaczenie i Swiadczenia ustug prezentacji numeru, takich jak CLIP i MCID
opisanych w zaleceniu ITU-T 1.251 (dla ustug) oraz w zaleceniu ITU-T Q.731 (dla sygnalizacji). CPND
w ruchu miedzynarodowym zapewnia przekazywanie numeru strony inicjujgcej potgczenie w sieci
poprzez granice panstw.

FCT (ang. Fixed Cellular Terminal) - urzadzenie komérkowe z wtasng kartg SIM, ktére moze byé
dofaczone do sieci stacjonarnej i za posrednictwem ktérego mozna realizowaé w tannsze potaczenia
do sieci ruchomych, korzystajac z nizszych taryf.

Fixed Termination Rate (FTR) — stawka optaty hurtowej za zakoniczenie potgczenia telefonicznego
w stacjonarnej sieci telefonicznej innego operatora.

Karta SIM (ang. Subscriber Identity Module) — karta chipowa réznej wielkos$ci (mini, micro, nano)
z wbudowang pamiecig i mikroprocesorem, stuzgca do identyfikacji abonenta i przechowywania
ograniczonej ilo$¢ danych (kontakty, SMS-y), unikalna ze wzgledu na swdj niepowtarzalny 19- lub
20-cyfrowy numer identyfikacyjny SSN (ang. SIM Serial Number).

MCID (ang. Malicious Call Identification) — funkcjonalno$¢ aktywowana przez abonenta,
umozliwiajgca identyfikacje strony, ktdra zainicjowata wywofanie ztosliwe.

MT (ang. Mobile Terminated) - ustugi Premium SMS swiadczone sg na numerach zaczynajgcych sie
od cyfry 5 lub 6, dostepne z reguty w formie subskrypcji czyli prenumeraty na cykliczne
dostarczanie do abonenta ptatnych wiadomosci.

MTR (ang. Mobile Termination Rate) - stawka rozliczen miedzyoperatorskich za zakanczanie
potgczen gtosowych w ruchomych publicznych sieciach telefonicznych. Nowe, obnizone stawki
rozliczen hurtowych MTRs zostaly wprowadzone decyzjg Prezesa UKE 14 grudnia 2012 r.
Obowigzujg od dnia 1 stycznia 2013 roku w rozliczeniach miedzyoperatorskich na jednolitym
poziomie dla wszystkich sieci telefonii komdrkowe;.

MVNO (ang. Mobile Virtual Network Operator) - operator wirtualnej sieci ruchomej, oferujacy
swoim klientom ustugi telefonii komoérkowej na bazie infrastruktury telekomunikacyjnej nalezgcej
do innego operatora zwanego operatorem infrastruktury lub MNO (ang. Mobile Network
Operator).
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Naduzycie telekomunikacyjne - wykorzystywanie ustug telekomunikacyjnych niezgodnie z ich
przeznaczeniem, zawartymi umowami, obowigzujgcymi przepisami prawa badZ normami
technicznymi ustug swiadczonych w sieciach stron lub innych sieciach telekomunikacyjnych

(Zrédto: Aneks dotyczacy przeciwdziatania naduzyciom
https://www.uke.gov.pl/files/?id_plik=14489.

Ol (ang. Origin Identification) — identyfikacja, ktéra pozwala okresli¢ numer telefonu, sie¢,
operatora oraz kraj, z ktérego zostato zainicjowane potgczenie lub przestana wiadomos¢.

Potaczenie sieci — fizyczne i logiczne potaczenie publicznych sieci telekomunikacyjnych
uzytkowanych przez tego samego lub rdznych przedsiebiorcow telekomunikacyjnych, celem
umozliwienia uzytkownikom korzystajgcym =z ustug Ilub sieci jednego przedsiebiorcy
telekomunikacyjnego komunikowania sie z uzytkownikami korzystajgcymi z ustug lub sieci tego
samego lub innego przedsiebiorcy telekomunikacyjnego albo dostepu do ustug dostarczanych
przez innego przedsiebiorce telekomunikacyjnego; potgczenie sieci stanowi szczegdlny rodzaj
dostepu telekomunikacyjnego realizowanego pomiedzy operatorami (art. 2 pkt 25 ustawy Pt).

Potaczenie telefoniczne — potaczenie ustanowione za pomocy publicznie dostepnej ustugi
telekomunikacyjnej, pozwalajgce na dwukierunkowg tacznosé gtosowg (art. 2 pkt 26 ustawy Pt).

Premium Rate — ustuga o podwyzszonej optacie, Swiadczona abonentom, obejmujgca ustuge
telekomunikacyjng zapewniajgca potfaczenie abonenta z dostawcg tresci wraz z ustugg dostepu do
tresci, art. 64 ust.1 ustawy Pt.

PSI (Ptaska Stawka Interkonektowa) — rozliczenie z tytutu wymiany ruchu miedzysieciowego
inicjowanego lub zakanniczanego w sieci TP wprowadzone decyzjg UKE.

Simbox (zwany tez SIM Bank) — urzgdzenie traktowane jako element bramy VolP/GSM,
umieszczony w dowolnym miejscu sieci i tgczacy sie z tg bramg VolP/GSM poprzez Internet.
Simbox sktada sie z wielu interfejséw zawierajgcych karty SIM odseparowanych od bramy
VoIP/GSM. Karty SIM mogg naleze¢ do rdinych operatorow, dzieki czemu simbox moze
komunikowa sie z kilkoma bramami GSM znajdujgcymi sie w réznych miejscach.

Brama VoIP/GSM - urzadzenie zapewniajgca integracje ustugi VoIP z systemem telefonii
komdrkowej GSM, w szczegdlnosci konwersje protokotéw stuzgcych do realizacji ustugi VolP (np.
SIP) na protokoty stosowane do realizacji ustugi gtosowej w sieci GSM (definicja na potrzeby
niniejszego opracowania)

Simboxing - zjawisko nielegalnego ruchu telefonicznego wykorzystywane do nieuprawnionego
czerpania korzysci, polegajagce na masowym generowaniu drogich potgczed za pomocg
instalowanych w sieci simboxéw wyposazonych w wiele tanich kart przedptaconych (pre- paid).

Sztuczny ruch ATG (ang. Artificial Traffic Generating) - ruch inicjowany w sieci telekomunikacyjnej,
badz do niej wprowadzany z wykorzystaniem urzadzen i programéw mogacych generowac
potgczenia wg zaprogramowanego scenariusza tzn. o okreslonym czasie trwania , od jednego lub
wielu numerdw abonenckich do jednego lub wielu numerdw, majacy na celu jedynie jego
zarejestrowanie w systemie bilingowym dla uzyskania nieuzasadnionych korzysci finansowych lub
jego pojawienie sie w punkcie styku sieci operatorskich dla wyrzadzenia szkody (np. blokowania
taczy, degradacji wspdtczynnikéw QoS) (Zrodto: Aneks dotyczacy przeciwdziatania naduzyciom
https://www.uke.gov.pl/files/?id_plik=14489 Generowanie sztucznego ruchu stanowi jedno ze
zjawisk naduzy¢ telekomunikacyjnych.
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3. Simboxing oraz inne naduzycia telekomunikacyjne

3.1 Skala zjawiska simboxingu

Simboxingiem popularnie okreslane jest naduzycie wystepujace przewaznie przy wymianie ruchu
telefonicznego w pofaczeniach miedzynarodowych, generowanego przy uzyciu urzadzen FCT
z pominieciem taczy miedzyoperatorskich (potaczenia sieci).

Naduzycie polega na wykorzystaniu réznicy pomiedzy cenami detalicznymi, a stawkami za
zakoniczanie potgczen poprzez skierowanie ruchu miedzyoperatorskiego do urzadzenia FCT
wyposazonego w karty SIM, symulujgce zwyktego abonenta sieci ruchomej. W tym przypadku
poszkodowanym jest najczesciej operator zakanczajacy potgczenia, a skutkiem ubocznym
zestawienia pofaczenia poprzez FCT jest zmiana numeru wywotujgcego bez wiedzy abonenta oraz
obnizenie jakosci Swiadczenia ustugi.

Oszustwa zwigzane z simboxingiem sg zaliczane do grupy pieciu najwiekszych zagrozen dla
operatoréw, w tym MVNO na catym swiecie i wedtug raportu stowarzyszenia Communications
Fraud Control Association (CFCA) z roku 2013 powodujg wysokie straty dochodéw przedsiebiorcow
telekomunikacyjnych. Z informacji przedstawionych na konferencji i3forum 7th Annual
Conference, ktéra odbyta sie w maju br. w Chicago wynika, ze ogdlny poziom strat
przedsiebiorcow na Swiecie z tytutu naduzy¢ telekomunikacyjnych moze siega¢ nawet okoto 2%
wartosci przychodéw catego rynku telekomunikacyjnego. Z prezentowanych tam opinii, wynika
rowniez, ze Europol wskazuje m.in., iz oszustwa telekomunikacyjne i cyberprzestepstwa sg
prowadzone obecnie na coraz wiekszg skale i sg bardziej optacalne dla przestepcéw niz handel
narkotykami [1]. Z informacji podanej na stronie http://www.xintec.com wynika, ze simboxing
bedacy jednym z najbardziej rozpowszechnionych obecnie oszustw generuje straty rzedu
3 miliardéw dolaréw rocznie. Potgczenia miedzynarodowe wykonywane za posrednictwem
Internetu sg kierowane do urzadzen zawierajgcych karty SIM, ktére pod nowym zmienionym
numerem abonenta A i kierujg ten nielegalny ruch VolP do sieci ruchomych jako ruch krajowy.
W ten sposéb nieuczciwi operatorzy skutecznie omijajg stawki interkonektowe, wykorzystujac
réznice miedzy wysokg stawka interkonektows i nizszg stawka w potgczeniu krajowym na rynku
detalicznym, unikajgc w ten sposéb oficjalnego przeliczenia zakariczanych potfgczen w relacjach
miedzy operatorami, w tym MVNO.

Zjawisko simboxingu rozszerza sie i istniejg co najmniej trzy powody mozliwego dalszego wzrostu
tego rodzaju oszustwa. Pierwszym z nich jest wykorzystanie przez oszustéw przedptaconych kart
SIM bez uprzedniej rejestracji, nad ktdrymi nadzér w zakresie sledzenia (lokalizacja, przynaleznos¢
do osoby) jest znacznie trudniejszy w pordwnaniu do kart SIM typu post-paid. Problem jest
powazny, szczegdlnie gdy ruch przychodzacy o wysokich stawkach interkonektowych jest
generowany z krajow, gdzie karty pre-paid SIM sg fatwo dostepne i nie sg objete kontrolg. Drugi
powdd jest skutkiem przenoszeniem numerdw do operatorow kuszacych bardziej atrakcyjnymi
ofertami. Przedsiebiorcy telekomunikacyjni dziatajg w srodowisku niskiej lojalnosci klienta wobec
operatora. Nieuczciwi dostawcy majg zazwyczaj tansze oferty, pozyskujgc w ten sposéb klientéw.
Trzecim powodem, dla ktérego Simboxing staje sie coraz bardziej powszechny jest szeroki
wachlarz ceny simboxdéw, ktdra waha sie od 500 do 10 000 dolaréw (przestata by¢ zaporowa dla
wielu tzw. przedsiebiorcow).

Sposoby dokonywania oszustw sg coraz bardziej wyrafinowane, nalezg do nich m.in.: czesto
zmieniana lokalizacja, dobrze opanowana technika maskowania nierzetelnych intencji,
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rozproszenie rozmieszczenia sprzetu w wielu miejscach skagd mozna wysyta¢ sztuczne wiadomosci
SMS lub przyjmowac potaczenia przychodzace.

W przypadku wykrycia tego zjawiska standardowg procedurg operatoréow telekomunikacyjnych
jest zawieszenie swiadczenia ustug telekomunikacyjnych, nastepnie zerwanie umowy, a w razie
wiekszych strat — dochodzenie odszkodowania na drodze sgdowej. Niewykluczone jest réwniez
skierowanie zawiadomienia do prokuratury dotyczacego popetnienia przestepstwa, np.
fatszowania informacji na temat realizacji potgczenn (zmiana numeru abonenta/uzytkownika
wywotujgcego).

3.2 Mechanizm dziatania simboxingu

Naduzycie okre$lane mianem simboxingu stanowi nielegalng praktyke stosowang przy tranzycie
potgczen gtosowych, ktéra w przypadku ruchu miedzynarodowego kierowanego do sieci
stacjonarnej polega na wykorzystywaniu wigzek tgczy miedzycentralowych z PSI, przeznaczonych
do wymiany ruchu miedzy operatorami krajowymi. W przypadku tranzytu potgczen gtosowych do
sieci telefonii komdrkowej proceder polega na wykorzystywaniu zréznicowanych stawek MTR
w potgczeniach wewnatrz i na zewnatrz Unii Europejskiej. Naduzycie popetniane jest przy uzyciu
urzgdzen FCT. Nazwa zjawiska pochodzi od kart SIM (ang. Subscriber Identity Module), uzywanych
w trybie przedptaty (pre-paid SIM) w urzadzeniach zwanym FCT/Simbox pracujgcych jako
terminale abonenckie. Simboxy transferujg ruch miedzynarodowy przychodzacy z sieci Internet do
sieci telefonii komoédrkowej. W ten sposdb przy wykorzystaniu niskokosztowej platformy
internetowej jest realizowane w sieci operatora mobilnego potgczenie lokalne o niskiej optacie,
podczas gdy faktycznie abonent wywotany przez bramke FCT/Simbox jest odbiorcg potgczenia
miedzynarodowego, zainicjowanego w sieci operatora zagranicznego wspotpracujgcego
z podmiotem, ktory prowadzi te nielegalng dziatalnos¢.

Schemat ideowy zestawienia potfaczenia w ruchu miedzynarodowym z uzyciem simboxéw

przedstawiono na rysunku 3.1.
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Rysunek 3.1 Schemat zestawienia potaczenia w ruchu miedzynarodowym z uzyciem urzadzenia
FCT/Simbox

Zrédto: Dokument przekazany przez Orange Polska
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Zasadniczym celem podmiotéw uczestniczgcych w tym naduzyciu jest przekierowywanie ruchu
telekomunikacyjnego do sieci Internet i zakaiczanie potaczert miedzynarodowych w sieci ruchomej
z ominieciem miedzynarodowych optat interkonektowych. Tego typu potaczenia realizowane sg
przez tzw. przedsiebiorcéw oferujacych tanie potaczenia, szczegdlnie na drogich kierunkach.
Potaczenia zakanczane sg za posrednictwem bramek FCT/Simbox, ktére odbierajg potaczenie VolP
z sieci Internet, podmieniajg informacje adresowgq i zestawiajg w sieci ruchomej potgczenie do
abonenta zgdanego, prezentujgc sie numerem komérkowych tej sieci.

Karty SIM instalowane w bramkach FCT/Simbox nalezg do operatora sieci, w ktorej zainstalowano
simbox i maja odpowiednio skonfigurowang ofertg detaliczng. Szczegétowe wykazy potaczen
generowanych z wykorzystaniem tych kart SIM mylnie wskazujg, iz dane potgczenie zostato
wykonywane pomiedzy dwoma urzadzeniami koficowymi tej samej sieci, gdy w rzeczywistosci
potgczenia zostaty zainicjowane poza siecig danego operatora, w szczegélnosci za granica.

3.3 Naduzycia telekomunikacyjne powigzane z simboxingiem

Naduzycia telekomunikacyjne, w ktérych jest wykorzystywane zjawisko simboxingu mozna
podzieli¢ na podane nizej grupy:

3.3.1 Generowanie sztucznego ruchu ATG (ang. Artificial Traffic Generating)

Naduzycie polega na generowaniu duzej liczby potaczen gtosowych oraz wiadomosci SMS i
MMS od jednego lub wielu numerédw abonenckich operatora do jednego lub grupy
numerdw uinnego operatora, najczesciej wprowadzanych do sieci telekomunikacyjnej
z wykorzystaniem urzadzen lub programow generujgcych potgczenia, wywotania, SMS itd.
o zatozonym czasie trwania, w celu uzyskania korzysci materialnych przez podmiot
przyjmujacy ruch, w zwigzku z koniecznoscig zaptaty za zakonczenie potfaczenia u danego
operatora.

3.3.2 Nieuprawnione wykorzystywanie ptaskich stawek interkonektowych PSI

Korzysci w tym naduzyciu wynikajg z niesymetrycznosci stawek interkonektowych w
potgczeniach krajowych i zagranicznych. Najwieksze korzy$ci mozna osiggna¢ wykorzystujac
ptasky stawke interkonektowg PSI w hurtowej ustudze zakaniczania potgczen gtosowych w
sieci Orange, inicjowanych za granicg. Operatorzy zaangazowani w proceder zmieniajg
numeracje zagranicznego abonenta wywotujgcego A na numer krajowy KNA, aby nastepnie
potgczenia gtosowe zakoniczyé jako krajowe na wigzkach PSI przeznaczonych wytgcznie do
wymiany ruchu krajowego — patrz decyzja Prezesa UKE o uchyleniu rozliczen PSI w relacji
ETelko-OPL: http://www.telko.in/uke-zablokowal-e-telko-terminacje-po-plaskich-stawkach;
http://www.telko.in/files/files/DHRT.WWM.6080.7.2016.0 e-Telko Orange PSl.pdf.

Szerszy opis mechanizmdéw stosowanych w tym naduzyciu opisano w pkt 4.4,

3.3.3 Wykorzystywanie zréznicowanych stawek MTR w potaczeniach wewnatrz UE i spoza UE

W wyniku zréznicowania stawek za zakonczenie potaczen w sieci komdrkowej w zaleznosci
od kraju pochodzenia (z UE i spoza UE) dochodzi do naduzycia, w ktérym przesytany numer
abonenta A jest zmieniany jest na numer z dowolnego kraju UE po to, aby ruch rozliczyé
taniej, po stawkach operatorskich obowigzujgcych w UE. Dotyczy to w szczegélnosci ruchu
z kierunkdw spoza UE, gdzie ceny za minute potfaczenia sg najwyzsze/znacznie wyzsze.
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3.34

3.35

zjawisko simboxingu (naduzycia telekomunikacyjne)

Naduzycie jest skutkiem wydania przez UKE decyzji wprowadzajgcej zmiany w rozliczeniach
miedzyoperatorskich (MTR), w wyniku ktérych od kwietnia 2016 w Polsce obowigzujg
rozliczenia po numerze abonenta A (numerze strony inicjujacej potgczenie). W zwigzku z tg
zmiang wprowadzono réznicowanie stawek za zakoriczenie pofaczen w sieci komérkowe;j
w zaleznosci od kraju pochodzenia (z UE i spoza UE). Naduzycie polega na umysinej
ingerencji w przesytany numer abonenta A.

W wyniku wprowadzenia w krajach UE mechanizmu RLAH (ang. Roaming Like At Home)
przy jednoczesnym wystepowaniu réznych stawek MTR w poszczegdlnych krajach UE
dochodzi do naduzycia np. poprzez inicjowanie potgczenia w roamingu (z karty SIM
polskiego operatora np. z taryfy unlimited lub z pakietem minut) na numer zagraniczny
innego kraju w UE (np. w UK, Stowenia, Estonia), u ktérego obowigzujg wyzsze MTR.
Zgodnie z zatozeniami rozliczen miedzyoperatorskich beneficjentem takiego ruchu jest
operator wg numeru A. W zwigzku z tym duzym ruchu przychdd detaliczny, jaki uzyskuje
polski operator moze by¢ zbyt niski, aby pokryé koszt hurtowy (tj. stawka hurtowa w
roamingu na rzecz operatora, w ktérego sieci zalogowat sie klient + koszt podwyzszonego
MTR na numer zagraniczny).

Generowanie potaczen na numery zagraniczne IRSF (ang. International Revenue Share
Fraud)

Naduzycie polega na generowaniu sztucznego ruchu na zagraniczne numery Premium Rate
lub o wysokim koszcie. Czesto dla zwiekszenia zyskéw potgczenia inicjowane sg, jako
konferencyjne (tréjstronne). Naduzycie polega na wykorzystywaniu rozliczen
miedzyoperatorskich i otrzymywaniu czesci przychoddw z tytutu opfat za zakanczanie
potgczen, uzyskiwanych przez posiadacza numeru.

Wykorzystywanie abonamentu typu no limit w Internecie do generowania ruchu na facza
miedzysieciowe

Oferta no limit (bez ograniczen do wszystkich sieci, na liczbe i czas trwania potgczenia itp.)
jest powszechnie wykorzystywany przez przedsiebiorcow w przekazach reklamowych.
Nieuczciwym przedsiebiorcom stuzy do generowania duzego wolumenu ruchu na tgcza
miedzysieciowe wszystkimi mozliwymi sposobami. Mogg by¢ zestawiane potaczenia o
dtugim czasie trwania blokujgce tgcza miedzysieciowe prze 24 godziny na dobe. Mogg by¢
wykorzystane simboxy do generowania duzego wolumenu ruchu lub centrale abonenckie
do kierowania potgczen na facza miedzycentralowe.

Wykorzystanie central PABX w celu zakanczania ruchu z zagranicy z podmienionym
numerem jest przyktadowym naduzyciem typu call center. Zasadniczym celem podmiotéw
uczestniczacych w tym naduzyciu jest przekierowywanie ruchu telekomunikacyjnego i
zakanczanie potfaczen miedzynarodowych w danym kraju w sposdéb umozliwiajgcy
ominiecie wszystkich miedzynarodowych optat miedzyoperatorskich. Podczas realizacji
takiego potgczenia nastepuje zmiana informacji adresowej tj. rzeczywistego numeru
wywotujgcego abonenta A.

Ruch kierowany jest za posrednictwem Internetu na fgcza PABX z odpowiednio
skonfigurowang ofertg i nastepnie z wykorzystaniem przyznanej numeracji ruchu
przekierowywany jest nielegalnie do docelowych sieci telekomunikacyjnych. Szczegétowe
wykazy potfgczen generowanych w ten sposéb mylnie wskazuja, iz dane potgczenie zostato
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3.3.6

3.3.7

zjawisko simboxingu (naduzycia telekomunikacyjne)

wykonywane pomiedzy dwoma urzgdzeniami koricowymi, gdy w rzeczywistosci potgczenia
zostaty zainicjowane poza siecig danego operatora, w szczegélnosci za granica.

Klonowanie kart SIM i numeru IMEI

Naduzycie klonowania kart SIM polega na odczytaniu danych z karty SIM i przegraniu tych
danych na wiele innych niezaprogramowanych kar SIM, a potem wykorzystywaniu tych kart
w simboxach.

Naduzycie klonowania numeréw IMEI polega na kopiowaniu legalnych numeréw IMEI,
ktore zostaty wykradzione z legalnych aparatéw. Klonowanie numeru IMEIl zazwyczaj ma
miejsce w przypadku aparatéw, ktére pochodzg z kradziezy. Niektdre kraje, uczulone na
kwestie bezpieczenstwa telekomunikacyjnego postanowity zabroni¢ kopiowania numeréw
IMEI, ale wiekszos¢ s$wiatowych prawodawcéw zdecydowanie mniej rygorystycznie
podchodzi do tego rodzaju procederu. Wskazane bytoby w Polsce wprowadzi¢ obowigzek
sprawdzania prawdziwosci numeru IMElI permanentnie przy kazdym zestawianym
potaczeniu. Taka kontrola powinna zwiekszy¢é wykrywalnosé telefonéw z fatszywymi
numerami IMEI.

Witamania do central PBX i VPBA (PBX hacking)

Naduzycie polega na nieuprawnionym uzyciu PBX w celu wykonywania duzych wolumendw
potgczen wychodzacych, w tym generowania ruchu na numery o podwyzszone] opfacie.
Standardowa procedurg operatorow telekomunikacyjnych, w przypadku wykrycia
naduzycia, jest poinformowanie wtasciciela centralki o identyfikacji podejrzanego ruchu.

3.4 Inne naduzycia telekomunikacyjne

Naduzycia telekomunikacyjne, traktowane jako oszustwa i wytudzenia, mozna podzieli¢ na nizej
wymienione przyktadowe grupy.

34.1

3.4.2

Wytudzanie poprzez SMS kodéw dotadowujacych karty pre-paid

Naduzycie polega na probie podszycia sie pod dostawce wustugi i przestaniu
abonentowi/uzytkownikowi ustug przedptaconych informacji o rzekomej korzysci (np.
podwdjnym dotadowaniu, mozliwosci wygrania drogiego sprzetu itp.) po przestaniu przez
abonenta zwrotnie kodu dotadowujgcego. Wystany kod zostaje wykorzystany przez
oszusta. Taki czyn nosi znamiona przestepstwa (oszustwa lub kradziezy impulsow) z
sankcjami okreslonymi w ustawie z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. 1997 nr 88
poz. 553 z pozn. Zmn.) (ustawa Kk).

Kolportowanie wiruséw w sieciach komorkowych w celu wytudzenia danych, wysytania
SMS poza kontrolg uzytkownika, szyfrowania danych uzytkownika oraz szantazowania
(Malware)

Zagrozenia zwigzane z malware na urzadzenia mobilne (np. smartfon) stato sie
powszechnoscig. Najczestsze wektory infekcji urzgdzenia mobilnego to:

- Kampanie ztosliwego oprogramowania/phishingowe naktaniajgce do pobrania
ztosliwego pliku pod przykrywka np. pobrania faktury. Ztosliwy plik moze by¢ dotaczony
bezposrednio do fatszywej wiadomosci badZz wiadomosci (w tym SMSowa) i moze
naktania¢ do odwiedzenia ztosliwej strony, z ktdrej pobierzemy ztosliwe
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3.4.3

344

3.45

zjawisko simboxingu (naduzycia telekomunikacyjne)

oprogramowanie badZ podamy swoje poufne dane (np. login i hasto) albo zostaniemy
naktonieni do wystania SMS zapisujacej do ustugi Premium Rate).

— Pobranie ztosliwego oprogramowania wraz z aplikacja, w przypadku pobierania jej z
nieznanych zrédet w tym réwniez zainstalowanie aplikacji z wbudowang tylng furtka,
ktora nastepnie moze postuzy¢ do przejecia kontroli nad urzadzeniem i np.
zainstalowania ztosliwego oprogramowania.

- Wykorzystanie podatnosci systemu i oprogramowania, zwtaszcza tych znanych w
przypadku braku jego biezgcej aktualizacji.

Ztosliwe oprogramowanie na urzadzeniu mobilnym moze stuzyé m. in. do:
- wyludzania poufnych danych,
- nieuprawnionego wysytania SMS,

- szyfrowania danych uzytkownika oraz szantazowania (zadania okupu), w przypadku
ztosliwego oprogramowania typu ransomware.

Wprowadzanie w biad abonenta/uzytkownika w celu akceptacji przez niego subskrypcji
MT (Premium SMS Mobile Terminated)

Naduzycie podlega na tym, ze osoba chcaca skorzystac z serwisu w Internecie (np. obejrzeé
film, dotadowac telefon, wysta¢ e-kartke z zyczeniami) podaje swoéj numer telefonu w celu
otrzymania kodu dla wybranej ustugi, a zamiast tego otrzymuje SMS powiadamiajgcy o
uruchomieniu ustugi wysytania na jej numer wiadomosci SMS wysokoptatnych przy
odbiorze (nawet kilka razy w tygodniu). Abonent nie byt swiadomy tego, ze zamawia
ustuge, natomiast wprowadzenie w btgd dotyczy warunkéw na jakich ustuga jest
Swiadczona. Mozna sie przed tym uchroni¢ zapoznajgc sie z regulaminem ustugi, rodzajem
ustugi, a w przypadku braku dostepu do tresci regulaminu - niekontynuowanie transakcji.
Konsekwencjg dla nieswiadomych abonentéw/uzytkownikéw jest koniecznos¢ zaptacenia
wysokiego rachunku za ustuge.

Uruchomienie subskrypcji MT (Premium SMS Mobile Terminated) za pomocg aplikacji z
niezaufanego Zrédta

NieSwiadome uruchomienie zamdwienia na otrzymywanie SMS-éw MT moze rédwniez by¢
spowodowane $ciggnieciem aplikacji z niezaufanego Zrddta, uruchomieniem gry,
skanowaniem smartfona itp. Aplikacja bez wiedzy abonenta wysyta SMS uruchamiajacy
subskrypcje.

Wysytanie SMS wprowadzajacych w btad uzytkownika w celu uzyskania korzysci

Naduzycie polega na wprowadzeniu uzytkownika w btgd, poprzez wystanie (najczesciej
automatycznie) wiadomosci, ktorej tres¢ sugeruje uruchomienie ptatnej subskrypcji i
jednoczesnie informuje o mozliwosci wytgczenia tej ustugi poprzez wystanie zwrotnej
wiadomosci z okreslonym kodem. Podstep polega na tym, ze wiadomos¢ jest wystana na
numer wysoko ptatny bez podania kosztéow lub przy zanizeniu stawki za SMS zwrotny. W
rzeczywistosci abonent/uzytkownik odsytajgcy wiadomosé, zamiast usuniecia subskrypcji,
ponosi koszt korzystania z ustugi o podwyzszonej pfatnosci. Osoba pokrzywdzona moze
dochodzi¢ roszczen od wiasciciela serwisu Premium Rate. Konsekwencjg dla
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3.4.6

3.4.7

3.4.8

3.4.9

zjawisko simboxingu (naduzycia telekomunikacyjne)

nieSwiadomych abonentow/uzytkownikow jest koniecznos$¢ zaptacenia za zrealizowang
ustuge. Abonentowi/uzytkownikowi wprowadzonemu w btad przystuguje prawo do
ztozenia reklamacji (wraz z podaniem odpowiednich dowodoéw).

Prowokowanie oddzwaniania na drogie numery po rozfgczeniu potaczenia po jednym
nieodebranym dzwonku (jap. wangiri fraud, ang. one ring one cut)

Naduzycie to polega na oszukaniu abonenta/uzytkownika, ktéry automatycznie oddzwania
na numer, figurujacy jako ,nieodebrane potgczenie”. Numer ten najczesciej jest podobny
do numeru krajowego, ale jest numerem zagranicznym o cenie za pofaczenie znacznie
wyzszej niz cena krajowa. Czesto wykorzystywane sg podobiendstwa poczgtku numeréw
krajowych i miedzynarodowych (np. 22 — Warszawa, +22 — kraje afrykanskie). Operatorzy w
przypadku wykrycia nagtego przyrostu ruchu na dany kierunek miedzynarodowy podejmujg
stosowne dziatania. Konsekwencjg dla nieSwiadomych abonentéw/uzytkownikéw jest
koniecznos¢ zaptacenia za zrealizowane pofaczenia.

Aktywacja ustugi na fatszywe lub cudze dokumenty w celu wytudzenia sprzetu lub ustug

Wytudzanie polega na podpisywaniu uméw na sfatszowane dokumenty z intencjg
nieoptacania faktur za ustugi i uzyskania sprzetu o duzej wartosci oraz kart SIM.

Podmiana kont bankowych na fakturach

Oszustwo polega na dokonaniu kradziezy rachunku/faktury ze skrzynki pocztowej
abonenta/uzytkownika i zmianie na tym rachunku numeru konta bankowego operatora na
inne. Dziatanie takie nosi znamiona kilku przestepstw wskazanych w ustawie Kk Nalezy
wiec zachowac ostrozno$¢ w przypadku, gdy znaleziony w skrzynce pocztowej dokument
zawierajacy logo operatora wyglada na zmieniony czy przerobiony. Numer konta do zaptaty
faktury mozna z potwierdzi¢ z operatorem infolinii operatora. Inng forma jest rozsytanie,
podszywajac sie pod operatora, sfabrykowanych faktur na skrzynki mailowe.

Podszywanie sie pod dowolny numer telefoniczny za posrednictwem portali
Internetowych

Podszywanie sie pod dowolny numer telefoniczny umozliwiajg internautom nieuczciwe
portale internetowe. Takie portale oferujg ustugi telefonii internetowej, ktére pozwalajg
osobie inicjujacej potaczenie wybraé¢ dowolny cigg cyfr jako rzekomy numer abonenta A.
Podany numer jest wyswietlany abonentowi B, do ktdrego jest zestawione potgczenie.
Oznacza to, ze w praktyce uzytkownik serwisu moze zafatszowa¢ numer i przedstawic sie
dowolnym numerem (policji, strazy, banku, instytucji publicznej itp.).

Sposdéb dziatania powyzszego naduzycia mozna wyjasni¢ na przyktadzie ustugi jednej z
platform VolP umozliwiajgcej kiedy$ wybdr numeru geograficznego dla dowolnie wybranej
strefy numeracji oraz mozliwos¢ dowolnej konfiguracji ustug dodanych z poziomu
uzytkownika. Zaawansowany panel konfiguracyjny uzytkownika dostepny byt z poziomu
przegladarki WWW (indywidualne konto uzytkownika) i dawat bezposredni dostep do opcji
dodatkowych — mowa o poprzedniej wersji ustugi FreecoNet: DIAL-IN, CALL-BACK oraz
AUTORYZACIJA ktére z kolei dawaty mozliwosci modyfikacji wtasciwej prezentacji potaczen
miedzy numerami w bilingu/CDR. Ustuga umozliwiata swiadomg modyfikacje prezentacji
rzeczywistego numeru abonenta wywotujgcego przez samego uzytkownika/klienta serwisu,
co powodowato réwniez problemy w identyfikacji potgczen z urzadzen w billingu np. OPL
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3.4.11

zjawisko simboxingu (naduzycia telekomunikacyjne)

(rzeczywisty czas rozpoczecia potgczenia i czas jego trwania — rejestracja rekordow DATA)
oraz wptyw na wtasciwg rejestracjg potgczen w systemach billingowych dla potrzeb
organdw Scigania.

Podszywanie sie pod dowolny numer telefoniczny umozliwiajg internautom nieuczciwe
portale internetowe. Takie portale oferujg ustugi telefonii internetowej, ktére pozwalaja
osobie inicjujgcej potgczenie wybraé¢ dowolny cigg cyfr jako rzekomy numer abonenta A.
Podany numer jest wyswietlany abonentowi B, do ktérego jest zestawione potgczenie.
Oznacza to, ze w praktyce uzytkownik serwisu moze zafatszowac¢ numer i przedstawic sie
dowolnym numerem (policji, strazy, banku, instytucji publicznej itp.).

Mozliwo$é zafatszowania numeru moze by¢ wykorzystana do dziatan przestepczych
(karalnych  grézb, rozbodjniczych  wymuszern, anonimowych oszustw, dziatan
terrorystycznych). Proceder podwaza takze warto$¢ dowodowa bilingéw telefonicznych,
gdyz fatszywy numer widnieje takze na bilingu.

Proceder jest mozliwy z powodu luki w ustawie Pt, ktéra polega na tym, ze przepis
mowiacy o tym, ze numer telefonu musi by¢ taki sam na catej drodze potaczeniowej nie
mowi jednoczesnie o tym, ze musi by¢ on prawdziwy.

Podszywanie sie pod dowolny numer telefonu zagraza bezpieczenstwu publicznemu,
dlatego tworzenie portali umozliwiajgcych taki proceder powinno byé zakazane prawem.

Kierowanie ruchu okrezng droga z uwagi na sptaszczanie stawek w Europie do stawek jak
w ruchu krajowym

Mozna przyjgé, ze ten przypadek dotyczy podobnej sytuacji jak naduzycie zwigzane z
wykorzystaniem Ptaskiej Stawki Interkonektowe;.

W tym modelu ruch jest celowo kierowany do operatoréw sieci zagranicznych, numer A
jest modyfikowany, a nastepnie kierowany przez kliku innych operatoréw w celu zatarcia
$ladow i utrudnienia potencjalnych dziatan kontrolnych. Co wiecej na rynku wystepujg
nawet firmy ktére oferuja komercyjnie podmiane numeru wywotujgcego A — po
przepuszczeniu ruchu przez urzadzenia tych podmiotédw dostaje sie nowg sygnalizacje z
numerem A.

Nadpisywanie numeru/adresu strony A w wiadomosciach SMS

Nie kazdy przypadek nadpisywania numeru/adresu strony wysytajgcej wiadomosci SMS jest
naduzyciem, poniewaz sg nadpisy uregulowane, zdefiniowane na state. Operatorzy majg
umowy z klientami na dynamiczne nadpisywanie, ktdre jest realizowane poprzez dostep
klientow do MSC.

W zwigzku z brakiem regulacji dotyczgcych weryfikacji nadpiséw przychodzacych na
potgczeniach miedzyoperatorskich, operatorzy podkreslali potrzebe uregulowan prawnych
w zakresie nadpisywania adresu A w wiadomosci SMS. Jakkolwiek jest to problem jest
istotny, to jednak trudny do rozwigzania poniewaz wymaga uzgodnien
miedzyoperatorskich. Wskazane szczegétowe wyjasnienie zjawiska i uzytych poje¢, na czym
polega nadpisywanie]
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3.4.12 Nieuczciwa konkurencja

Dziatania nieuczciwych przedsiebiorcow telekomunikacyjnych zwigzane sg z nieetycznym
oraz niezgodnym z obowigzujgcym prawem zachowaniu polegajagcym na wprowadzaniu
klientow w btad np. sugerowaniu, ze rozmowa odbywa sie z przedstawicielem
dotychczasowego operatora $wiadczgcego ustuge. W trakcie rozmowy z Klientem
budowane jest btedne przekonanie, ze dotychczasowy dostawca ustug
telekomunikacyjnych, ktéry swiadczyt ustugi danemu abonentowi, ulegt likwidacji, zostat
wykupiony przez inny podmiot lub przygotowat nowg oferte na korzystniejszych
warunkach.

Klienci zamiast korzystniejszych warunkéw otrzymujg wyzsze niz dotychczas rachunki, a
dopiero po otrzymaniu pierwszej faktury dowiadujg sie réwniez o dokonaniu zmiany
dostawcy ustug telekomunikacyjnych. W przypadku odstgpienia od umowy (nawet w
ustawowym terminie 14 dniu w przypadku umowy zawartej na odlegto$¢ abonenci
obcigzani sg czesto dodatkowymi optatami za odstgpienie od umowy.

Nieuczciwa konkurencja jest zatem wynikiem umysinego wprowadzania Klientow w btgd
przy zawarciu umowy (np. w zakresie dostawcy ustug), przedstawienia uzytkownikom
nierzetelnych lub nieprawdziwych informacji, nie pozostawienia klientowi kopii umowy i
innych dokumentéw zwigzanych z umowa.

3.5 Scenariusze realizacji potaczen w przypadku simboxingu

3.5.1 Scenariusz realizacji potaczen obejsciowych z wykorzystaniem Internetu

Utrzymywana przez lata silna dysproporcja ceny potgczen pomiedzy publicznymi sieciami
ruchomymi, w stosunku do stawek miedzyoperatorskich miedzy sieciami stacjonarnymi
i komérkowymi spowodowata, ze znaczna czes¢ ruchu z sieci stacjonarnych do komadrkowych jest
przekazywana przez nieuczciwych operatoréw z zastosowaniem wielokanatowych urzadzen FCT.
W Polsce powstato wiele firm zajmujgcych sie obstugg potaczen z sieci stacjonarnych do
komédrkowych wykorzystujgcych tego typu rozwigzania. W ofertach wielu operatoréw, szczegélnie
postugujacych sie technika VolP, potgczenie takie jest czesto nazywane ,potgczeniem bez
identyfikacji".

W przypadku ruchu miedzynarodowego, wysokie ceny potgczen oraz wyisze regulowane stawki
rozliczen miedzyoperatorskich (MTR) niz detaliczne ceny potgczen w Polsce powoduja, ze dochodzi
do naduzy¢ telekomunikacyjnych, polegajacych na nieuprawnionym kierowaniu potgczen do sieci
telekomunikacyjnej z pominieciem tgczy miedzyoperatorskich. Coraz czesciej zamiast scenariusza
pokazanego na rysunku 3.2 jest realizowany scenariusz realizacji pofgczenia z rysunku 3.2, noszgcy
znamiona naduzycia telekomunikacyjnego, poniewaz motywem dla obstugi potgczen w taki sposdb
moze by¢ chec¢ uzyskania korzysci finansowych lub cheé¢ pozyskania informacji z bilingu,
z wiadomosci SMS/MMS lub z podstuchu.
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Prawidlowy scenariusz polaczenia zagranicznego

Zagraniczny numer +35678xxx001 dzwoni na numer komdérkowy Plusa

Posrednik 2

- ‘|=|.1'1|m"

Posrednik 1

T Operator

komarkowy

=

=t

| Potaczenie od +35678xxx001

s Operator
|=|5|_.“‘“"“- agraniczny

| £ 35678xxx001 |

p—

Rysunek 3.2 Scenariusz realizacji potaczenia w ruchu miedzynarodowym, gdy nie ma naduzycia
telekomunikacyjnego (Zrédto: Dokument przekazany przez Polkomtel Sp. z 0.0.)

W scenariuszu pokazanym na tym rysunku realizowane jest pofaczenie z numeru zagranicznego
356 xxx001 w sieci ruchomej do abonenta sieci Plus. Potgczenie jest zestawiane poprzez dwie sieci
tranzytowe oznaczone jako Posrednik 1 i Posrednik 2. Abonent inicjujacy ptaci operatorowi
zagranicznemu za potaczenie 1,0 zt. Posrednik 1 inkasuje 80 gr i ptaci za tranzyt 60 gr.
Posrednikowi 2, ktdry optaca operatora zakanczajacego w wysokosci 15,2 gr.

Podmioty prowadzace nieuczciwe interesy wykorzystujg te niekorzystng sytuacje wynikajaca
z wysokich opfat tranzytowych instalujgc urzadzenia FCT w sieci Internet, co jest prawnie
dozwolone. Po przejsciu przez sie¢ tranzytowg Posrednika 1 potgczenia jest kierowane poprzez
sie¢ Internet do urzadzenia FCT z pominieciem sieci Posrednika 2. Urzadzenie FCT zestawia
w sposOb automatyczny potaczenie do zadanego numeru, prezentujgc sie krajowym numerem
sieci ruchomej +48669xxx669 (Rysunek 3.3).
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Nieprawidlowy scenariusz potaczenia zagranicznego
Zagraniczny numer +35678xxx001 dzwoni na numer komérkowy Plusa

Posrednik 2 +4866900x669 ‘

EE

Posrednik 1

o Operator

................................ ~ komorkowy :

=

A Operator
== gagraniczny

e

=

1,0/PLN

_____________ o

‘+48669xxx669 ‘
—~

| +35678xx001 |

o

Rysunek 3.3 Scenariusz realizacji potaczenia w ruchu miedzynarodowym z uzyciem urzadzenia
FCT

Zrédto: Dokument przekazany przez Polkomtel Sp. z 0.0.

W tym scenariuszu, w urzadzeniu FCT, dokonywana jest zamiana formatu numeru abonenta
wywotujgcego z formatu numeru miedzynarodowego na krajowy. Posrednik 1 ptaci firmie
dysponujgcej urzgdzeniem FCT 14 gr. zamiast 60 gr. (jak to miato miejsce w poprzednim
scenariuszu). Firma dysponujgca urzadzeniem FCT ptaci operatorowi sieci komodrkowej
zakanczajgcemu potaczenie kwote 5,9 gr. (mniejszg niz operator sieci ruchomej otrzymywat od
Posrednika 2 poprzednim scenariuszu). Ten scenariusz jest bardziej korzystny dla Posrednika 1,
mniej korzystny dla operatora sieci ruchomej. Korzysci czerpie takze firma dysponujaca
urzgdzeniem FCT, ktdra jednak uprawia niedopuszczalny proceder zamiany numeru.

Zestawienie potaczen miedzynarodowych poprzez FCT wigze sie z negatywnymi konsekwencjami,
takimi jak:
- zamiana faktycznego numeru na inny lub brak prezentacji numeru abonenta
wywotujacego,

- modyfikowanie bilingdw,

- ryzyko nagrywania i podstuchiwania potgczen przez nieuprawnione podmioty,
- gorsza jakos¢ potfaczen (z powodu przesytania gtosu przez Internet),

- dtuzszy czas zestawiania potaczenia.

Aby nie narazaé sie na straty operatorzy sieci ruchomej wprowadzajg w regulaminie zapisy
mowigce na tym, ze w przypadku uzasadnionego podejrzenia fraudu z uzyciem urzadzenia FCT
podejrzany numer bedzie zablokowany (punkt 7, zatgcznik 3 punt 15).

22



Analiza rozwigzan technicznych i prawnych umozliwiajacych wyeliminowanie/ograniczenie negatywnych zjawisk takich jak np.
zjawisko simboxingu (naduzycia telekomunikacyjne)

3.5.2 Scenariusz wydzwaniania na wtasne numery wykorzystujacy asymetrie stawek MTR

Naduzycie zwigzane z wykorzystywaniem zréznicowanych stawek rozliczeniowych za zakariczanie
(terminowanie) potgczen w sieciach operatoréw komérkowych polega na wydzwanianiu przez
operatora na wtasne numery z sieci innego operatora przy pomocy urzadzen FCT/Simbox. Pokusa
do takich dziatan jest tym wieksza im wieksza jest réznica dotyczgca tych stawek. Proceder jest
optacalny dla tego operatora, ktéry ma wyzsze stawki MTR (Mobile Termination Rate) w stosunku
do innego. Korzystajgc z asymetrii operator o wyzszych stawkach ma wyzsze wptywy niz wydatki
ponoszone w rozliczeniu z operatorem sieci, z ktérego byty inicjowane potgczenia zwigzane z
simboxingiem.

Operatorzy mogg przeciwdziata¢ tego typu naduzyciom we wtasnym gronie ustalajgc symetryczne
stawki zakanczania pofaczen bez wzgledu na wielko$¢ ruchu wymienianego w obie strony.

Wprowadzone w UE nizsze stawki MTR nie rozwigzaty tego problemu. Proceder jest nadal
optacalny z krajow spoza UE (np. z Ukrainy, gdzie sg wyzsze stawki niz w krajach UE). Operatorzy
obserwuja nasilenie sie zjawiska unikania kosztéw legalnego transferu w ruchu miedzynarodowym
(m. in. w ruchu przychodzgcym z Ukrainy) z uzyciem simboxow.

Customer places call Money lost by
using calling card bypassing international
9 4 yP '9 Home Operator
connection

Sim SIM

Domestic . Telecom SiM SIM (@) .
operator interconnection SIM sm B A "o,
’ 7 SiM SIM
Fraudster Rogue Operator's
operated telecom GSM Gateway
infrastructure
Call is routed over internet at Fraudster hands off the
little or no cost call as on-net call

Rysunek 3.1 Schemat dziatania simboxingu

(Zrédto:
http://www.pipelinepub.com/network _and communications_security/combating telecom and VolP fraud/2)
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4. Simboxing w sieci operatorow krajowych

W niniejszym rozdziale opisano wyniki konsultacji przeprowadzonych z operatorami, obejmujgce
ocene skali zjawiska simboxingu i identyfikacje probleméw wynikajgcych z tego zjawiska. Ponadto
opisano przypadek naduzycia zwigzany z simboxingiem, ktdéry wystgpit w sieci jednego z
operatoréw.

4.1 Skala zjawiska simboxingu w sieci krajowej

Operatorzy telekomunikacyjni podkreslali, ze zjawisko simboxingu wystepuje w duzej skali w sieci
krajowej. O duzej skali tego zjawiska Swiadczy fakt, ze zachodzi konieczno$é blokowania od ok. 10
tys. do nawet 100 tys. kart SIM miesiecznie przez jednego z operatorow.

Operatorzy zwracali uwage, ze nastepuje zmiana dziatania simboxingu. Kiedys potgczenia
miedzynarodowe byty przesytane po IP i terminowane u operatora koricowego po lokalnej stawce.
Obecnie w zwigzku ze zréznicowaniem stawek MTR wewnatrz UE i poza UE operatorzy obserwuja
wzrost wolumenu ruchu przychodzacego z krajéw UE kosztem ruchu spoza UE. Obserwujg takze
spadek ruchu miedzynarodowego z innych czesci S$wiata, w tym z USA. W opinii operatoréw taka
sytuacja wskazuje na duze prawdopodobienstwo wykorzystywania simboxéw do tranzytu pofaczen
z zagranicy.

Zmniejszenie stawek za potaczenia miedzynarodowe w Unii Europejskiej spowodowato, ze w
potaczeniach z krajow spoza UE zamieniany jest numer abonenta A i trudno jest to zjawisko
zwalczy¢ (zob. pkt 3.5.2).

Optacalno$¢ naduzycia simboxingu
Wg operatoréw na optacalno$¢ simboxingu majg wptyw nastepujace czynniki:

1. wprowadzenie nizszych stawek MTR w UE przy niezmienionych wyzszych stawkach za
potaczenia spoza UE, co stanowi zachete do simboxingu (zob. pkt 3.6),

2. asymetria stawek MTR pomiedzy operatorami krajowymi, co powoduje wydzwanianie
przez nieuczciwych operatoréw na witasne numery, w szczegdlnosci ustug z podziatem
optaty (revenue sharing) przy korzystnej réznicy optat wynikajacej z podziatu.

Operatorzy stwierdzili, ze skala oddziatywania simboxingu jest znaczaca i ma wptyw na parametry
techniczne sieci, aspekty ekonomiczne oraz na bezpieczenstwo. Generowanie duzego ruchu w
radiowej sieci dostepowej powoduje

a) nattok w sieci,

b) wysycanie sie sieci radiowej w obszarach stosowania FCT (z powodu FCT trzeba
rozbudowywac siec),

c) zaburzenia procesu planowania sieci,

d) zaburzanie ciggtosci numeru abonenta A na drodze potgczeniowej,

e) obnizanie jakoSci potgczen i generowanie skarg przez klientéw,

f) zaburzenia bilingu (brak lub btedne dane o potgczeniu dla organéw Scigania).
g) zmniejszone przychody operatora,

h) brak mozliwosci okreslenia numeru abonenta A,
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i) mozliwos¢ nagrywania rozméw dla wybranych numerdw lub par numerdéw (dziatanie
przestepcze, dziennikarze itp.)

Skuteczno$¢ wykrywania

Pofaczenia realizowane przez simboxy muszg by¢ wykrywane szybko, bo krétki jest czas na
zlokalizowanie karty SIM. Rekordy CDR generowane sg co 15 min., wiec przecietny czas zycia karty
w simboxach wynosi ok. 20 min. W zwigzku z tym, ze trzeba je wymieniaé¢ tak czesto, ze
przedsiebiorcy dopuszczajacy sie tego procederu dysponujg zwykle duzym wolumenem kart SIM
typu pre-paid. Poniewaz karty pre-paid nie byty wczesniej objete obowigzkiem rejestracji, wiec nie
mozna byto wptywaé na ograniczenie tego procederu poprzez gospodarowanie numeracj3.

Przestankami wskazujgcymi, ze potgczenie realizowane jest przez FCT s3: zmiana numeru abonenta
A, brak numeru, wydtuzony czas zestawiania potgczenia, gorsza jakos¢ transmisji gtosu, relatywnie
duza liczba wywotan z jednego numeru itp.

4.2 Przypadki naduzy¢ zwigzanych z simboxingiem potwierdzone przez operatorow

Operatorzy potwierdzili, ze w ich sieciach wystepujg naduzycia powigzane z simboxingiem i
generowaniem sztucznego ruchu, takie jak:

1. Generowanie potfgczen do tzw. pseudoserwisow

Mechanizm naduzycia polega na wykorzystywaniu w simboxach kart typu no-limit do
dzwonienia na numery pseudo-ustugowe w sieci innego operatora, co pozwala uzyskiwaé
dochody z optat za ruch przychodzgcy. Wskutek tego, generowane s3g dziesigtki tysiecy
minut, po kilka potaczen jednoczesnie z jednej karty.

2. Wykorzystywanie pakietéw ptaskich ofert do generowania sztucznego ruchu, gdzie sa
asymetryczne stawki i obcigzanie za ruch przychodzacy do innego sieci operatora, ktéry z
tego tytutu czerpie korzysci.

3. Klonowanie kart SIM (dotyczy kart starego typu).
4. Klonowanie numeru IMEI.

Niektdre kraje, uczulone na kwestie bezpieczenstwa telekomunikacyjnego postanowity
zabroni¢ kopiowania numeréw [IMEI, ale wiekszo$¢ Swiatowych prawodawcow
zdecydowanie mniej rygorystycznie podchodzi do tego rodzaju procederu.

W polskim prawodawstwie przepisy dotyczgce mozliwosci karania za przerobienie numeru
IMEI juz istniejg, ewentualnie mozna bytoby je zmieni¢ tak, zeby byty bardziej
jednoznaczne.

Kodeks karny (art. 270 § 1 k.k.) przewiduje mozliwos¢ karania za przerobienie numeru IMEI
przez osobe nieuprawniong, traktujgc aparat telefoniczny trwale oznakowany numerem
IMEI, jako dokument (zapisany nosnik informacji). Warunkiem niezbednym do wymierzenia
kary jest jednak ustalenie, ze sprawca dziatat w zamiarze bezposredniego uzycia tak
przerobionego telefonu, jako autentycznego.

Drugg mozliwoscig natozenia kary (art. 306 k.k.) jest przyjecie, ze sprawca usuwa, podrabia
lub przerabia znak indentyfikacyjny urzgdzenia, albowiem przypisany do telefonu
komodrkowego numer IMEI jest jego znakiem identyfikacyjnym.
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5. Wykorzystywanie asymetrii stawek MTR i podmienianie numeru A w potgczeniach
miedzynarodowych

W wyniku modyfikacji informacji adresowej strony inicjujgcej pofaczenie mozliwe sa
zagrozenia takie jak:

- Celowe zatarcie $ladéw Zrédta pochodzenia ruchu oraz utrudnienie prowadzenia
dziatalnosci kontrolnej organom panstwowym

- Brak wypetniania obowigzkéw na rzecz obronnosci, bezpieczernstwa Panistwa oraz
bezpieczenstwa i porzadku publicznego

o W wyniku oszustwa operatorzy telekomunikacyjni nie sg w stanie przedstawic
prawdziwych i kompletnych informacji o tym, kto faktycznie dzwonit na podany
numer. Operatorzy nie s3 w stanie zagwarantowaé prawidiowego wykonania
kierowanych przez uprawnione organy panstwowe wezwan do przedstawienia
niezbednych danych retencyjnych

- Naruszenie zasad przetwarzania danych objetych tajemnicg telekomunikacyjng

o Z terminowaniem pofaczen wigze sie przetwarzanie danych transmisyjnych. W
sytuacji, gdy podmiot ten dokonuje zmiany lub usuniecia numeru linii wywotujacej,
dochodzi do niedopuszczalnego przetworzenia tych danych.

- Brak mozliwosci prezentacji identyfikacji zakonczenia sieci

o Operatorzy nie sg w stanie spetni¢ wymogdéw wynikajgcych z Pt, czyli prezentacji
identyfikacji zakonczenia sieci, z ktdrego inicjowane jest potgczenie. Nastepuje
wprowadzenie w btad réwniez uzytkownika korncowego, ktéremu operator na jego
zyczenie jest zobowigzany Swiadczyé wustuge prezentacji identyfikacji linii
wywotujgcej, przed dokonaniem potgczenia. Naraza to operatora na
odpowiedzialnos¢ cywilng wobec uzytkownika sieci, oraz na odpowiedzialnos¢
administracyjng ze strony organu regulacyjnego. Niesie to réwniez zagrozenia
(organizacje przestepcze, terroryzm).

o Konieczne jest wprowadzenie odpowiednich przepiséw oraz sankcji do ustawy Pt za
naruszenie zmiany informacji adresowej oraz wprowadzenie do norm
miedzynarodowych zapiséw zabraniajgcych zmiany informacji adresowe;j.

6. Kierowania ruchu okrezng drogg z uwagi na sptaszczanie stawek w Europie do stawek jak w
ruchu krajowym

Zjawisko nosi znamiona naduzycia z wykorzystaniem stawek PSI. PodobieAstwo miedzy
tymi naduzyciami wynika z faktu, ze OPL identyfikuje przypadki ingerowania przez
operatoréw w przesytany numer Abonenta wywotujgcego A dla potgczen pochodzenia
miedzynarodowego i jest to ten sam schemat — a wynika z réznicy stawek. Naduzycie z
wykorzystaniem rozliczen PSI polega na zakaAczaniu w sieci stacjonarnej OPL
miedzynarodowych potgczen gtosowych inicjowanych za granicg z wykorzystaniem
hurtowej ustugi zakariczania potaczen w sieci OPL za pomocg PSI. Operatorzy zaangazowani
w proceder zmieniajg numeracje zagranicznego abonenta wywotujgcego A na numer
krajowy KNA, aby nastepnie potgczenia gtosowe zakoriczy¢ jako krajowe na wigzkach PSI
przeznaczonych wytgcznie do wymiany ruchu krajowego — szczegétowo zostato to opisane i
wyjasnione w decyzja Prezesa UKE o uchyleniu rozliczen PSI w relacji ETelko-OPL:
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http://www.telko.in/uke-zablokowal-e-telko-terminacje-po-plaskich-stawkach;
http://www.telko.in/files/files/DHRT.WWM.6080.7.2016.0_e-Telko_Orange_PSI.pdf.

7. Generowanie potgczen na numery zagraniczne IRSF (ang. International Revenue Share
Fraud

8. Podszywanie sie pod dowolny numer telefoniczny za posrednictwem portali internetowych

Mozliwo$¢ zafatszowania numeru moze by¢ wykorzystana do dziatan przestepczych
(karalnych  grézb, rozbdjniczych  wymuszer, anonimowych  oszustw, dziatan
terrorystycznych). Proceder podwaza takie wartos¢ dowodowaq bilingéw telefonicznych,
gdyz fatszywy numer widnieje takze na bilingu.

Proceder jest mozliwy z powodu luki w ustawie Pt, (ktdra polega na tym, ze przepis
maowiacy o tym, ze numer telefonu musi by¢ taki sam na catej drodze potgczeniowej nie
mowi jednoczesnie o tym, ze musi by¢ on prawdziwy). Wobec tego potrzebna jest
pogtebiona analiza jak powinny brzmieé przepisy zabraniajgce dokonywania naduzy¢ za
pomocg podmiany numeru, z ktérego inicjowane potaczenie telefoniczne. Operatorzy juz
wczesniej sygnalizowali potrzebe takich przepiséw oraz przepiséw umozliwiajgcych karanie
za tego typu wykroczenia. Wskazane bytoby uzyskanie stanowiska oraz propozycji
przedsiebiorcow w tej sprawie. Jaki numer A powinien mie¢ abonent PABX.

9. Woykorzystywanie central PABX przez abonentéw ustugi call center
Przykfad 1:

OPL zaobserwowat wzrost potaczen z numeru w SN22 zakariczanych w sieci Orange w
okresie jednego kwartatu 2016. Wedtug danych ze strony UKE numer nalezat do zakresu
numeracji jednego z OA (tzw. listy Top Five Fruderdw), a wedtug danych ze strony www byt
to numer kontaktowy do Dziatu Obstugi Klienta tego OA. W wyniku interwencji OPL u
operatoréw tranzytujgcych ruch ostatecznie znikt. Potgczenia z numeru zostaty zakonczone
w sieci Orange facznie w ilosci okoto 12 milionéw minut.

Naduzycie w tym przypadku polegato na wykorzystaniu wymienionego numeru do
tranzytowania ruchu miedzynarodowego do OPL oraz zamianie informacji adresowej
abonenta A wywotujgcego na numer Dziatu Obstugi Klienta tej firmy. Zdarzenia takie
zostaty potwierdzone w testach wykonywanych przez OPL.

Przyktad 2:

Powszechne stato sie juz kierowanie ruchu przez naduzycie telekomunikacyjne zwigzane ze
Swiadczeniem ustugi hurtowego dostepu do sieci OPL na Biurze Numerow.

W wyniku prowadzonych analiz OPL identyfikuje, co chwila znacznie zwiekszone wolumenu
ruchu telekomunikacyjnego do ustugi Ogdélnokrajowe Biuro Numerdéw 118 913, inicjowane
z numeréw WLR nalezgcych do réznych operatordw.

Operatorzy Alternatywni (OA) tranzytujg pofaczenia od innych OA do ustugi
Ogédlnokrajowego Biura Numerdw $wiadczonej przez Orange, na warunkach
przeznaczonych dla Abonentow WLR, uzyskujgc 40 % opust hurtowy w stawce za
potgczenia. Stwierdzono wystepowanie powigzan pomiedzy tymi firmami np. OA sprzedaje
ustuge telefoniczng WLR jakiemus klientowi, ktéry jest call-center a za tg firmg stoi ta sama
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osoba z zarzgdu OA (obecnie po wykryciu takich przypadkéw te powigzania s3
rozpraszane).

Takie dziatania to juz prowadzenie dziatalnosci telekomunikacyjnej w ramach umowy
abonenckiej, co definitywnie jest niezgodne z prawem i musi by¢ traktowane, jako
naduzycie. Ze szczegétowej analizy potaczen wynika réwniez, iz dochodzi do podmiany
numeru abonenta A inicjujgcego potaczenie do ustugi Biura Numerdw.

OPL przeprowadzat analize wybranych pofaczen przychodzacych z numeréw klienta WLR.
Do standardowej rozmowy konsultantéw byto pytanie dotyczgce sieci, z ktérej dzwoni
abonent A oraz przeprowadzono rejestracje takiej rozmowy. Analiza data mozliwosc
ustalenia rzeczywistego Zrddta potaczenia (sieci inicjujgcej potaczenie) i przypisania
rzeczywiste] sieci operatora do konkretnej rozmowy.

10. Wytudzanie telekodow

Naduzycie typu przeslij Twéj kod zasilajgcy karte, to podwoimy Ci ilo$¢ srodkédw na koncie
skutkuje dotadowaniem obcej karty np. do potgczen na numery Premium.

11. Malware

Ztosliwe oprogramowanie (wirusy, trojany) na smartfony i tablety. np. zamieniajgce numer
konta bankowego w schowku i kradziez pieniedzy.

12. Wangiri (one ring one cut)

Urywany sygnat wywotania, ktéry ma spowodowaé, zeby abonent oddzwonit na numer
Premium Rate lub miedzynarodowy przypominajgcy do ztudzenia numer krajowy.

13. Potgczenia typu SPAM realizowane na drogich numerach Premium Rate

Wysytanie SMS, MMS (zdjecia, pliki dZzwiekowe), inicjowanie pofgczen gtosowych (IVR) z
komunikatem typu — wygrates losowanie, aby odebraé nagrode wyslij SMS, oddzwon itp.

14. Kierowanie ruchu drogg okrezng

Kierowanie ruchu okrezng drogg przez inne kraje z uwagi na sptaszczanie stawek w Europie
do stawek jak w ruchu krajowym.

Mozna przyjagé, ze temat dotyczy podobnej sytuacji jak naduzycia zwigzane z
wykorzystaniem Ptaskiej Stawki Interkonektowej.

15. Kradziez rachunku ze skrzynki

Nastepnie skanowanie, podstawienie fatszywego numeru konta i podrzucenie z powrotem
do skrzynki wydruku podmienionej faktury.

16. Uzywanie skradzionych kart do wykonania duzego wolumenu ruchu.

Operatorzy przedstawili podane nizej propozycje dziatan naprawczych w odniesieniu do
nastepujgce naduzyé telekomunikacyjnych:

1. Wytudzanie od operatorow sprzetu o duzej wartosci oraz kart SIM na sfatszowane
dokumenty

Naduzycie polega na podpisywanie umow na sfatszowane dokumenty z intencjg
nieoptacania faktur. Operatorzy wnioskowali o mozliwos¢ weryfikacji online prawdziwosci
danych abonenta w bazach Dowoddow Osobistych, PESEL, zastrzezonych dokumentéw
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Ministerstwa Cyfryzacji w czasie transmisji danych (dane prawdziwe/dane nieprawdziwe).
Obecnie na potwierdzenie danych w postaci papierowej Operator musi oczekiwa¢ ponad
tydzied, co uniemozliwia zastosowanie tego trybu w procesie weryfikacji potencjalnych
klientéw.

Zmienianie numeru IMEI w urzgdzeniach abonenckich

Naduzycie skutkuje zafatszowaniem danych bilingach lub zupetnym ich brakiem.
Operatorzy wnioskowali o wprowadzenie prawnego zakazu zmiany numeréw IMEI
urzadzen mobilnych. Z powodu manipulowania numerami IMEl przez przestepcéw
podmioty uprawnione (Policja, Prokuratura) powinny w swych analizach stosowaé pary
unikalnych numeréw IMSI i IMEI.

Klonowanie kart SIM

Naduzycie dotyczy kart starego typu z algorytmem COMP128-vl, nowsze karty z
algorytmem COMP128-v2 s3 lepiej zabezpieczone. Operatorzy wnioskowali o zakazanie z
mocy prawa zmiany klonowania numerdw SIM.

Nadpisywanie adresu abonenta A w wiadomosci SMS

Nadpisy zdefiniowane na state sg uregulowane, operatorzy majg umowy z klientami na
dynamiczne nadpisywanie, ktére jest realizowane poprzez dostep klientéw do MSC.

W zwigzku z brakiem regulacji dotyczgcych weryfikacji nadpisdw w potgczeniach
przychodzacych na styku miedzyoperatorskim, operatorzy podkreslali potrzebe uregulowan
prawnych w zakresie nadpisywania adresu A w wiadomosci SMS. Jakkolwiek jest to
problem jest istotny, to jednak trudny do rozwigzania poniewaz wymaga uzgodnien
miedzyoperatorskich.

Podmiana numeru abonenta A

Naduzycie zaczyna stanowi¢ duzy problem w zwigzku z wprowadzeniem znacznych réznic
w stawkach MTR wewnatrz UE i poza UE. Numery s podmieniane w sposéb
uniemozliwiajgcy wykrycie takich dziatan. Staje sie to mozliwe dopiero, gdy zostanie
popetniony bfagd w zamianie numeru abonenta A. Operator obserwuje w ruchu
przychodzacym dziwne zjawiska, mogace sSwiadczyé o zmianach numeru przez operatoréw
lub posrednikéw, ktére z punktu finansowego nie majg sensu — np. ruch przychodzacy z
Czech prezentuje sie numerami niemieckimi, a powinien czeskimi.

Operatorzy postulowali prawne ograniczenie mozliwosci zmiany w tanicuchu
potgczeniowym numeru abonenta A oraz wprowadzenie sankcji karnych wzorem innych
krajow (w Portugalii, Zimbabwe i Ghanie) (punkt 8.2), ktérych dotknat ten problem.

4.3 Sposoby dziatania sprawcéw naduzy¢ zidentyfikowane przez operatoréw

Przedsiebiorcy telekomunikacyjni przedstawili tez sposoby dziatania sprawcéw naduzy¢ simboxow,
ktdre staje sie coraz bardziej wyrafinowany.

1.

Banki kart (powigzane z modemami) znajdujg sie w innych lokalizacjach niz same modemy
umozliwiajgce przesytanie danych miedzy dwoma urzadzeniami radiowymi. Zlokalizowanie
urzgdzen nadawczych w jednym miejscu pozwala na zablokowanie naduzycia w danej
lokalizacji, ale nie rozwigzuje problemu zablokowania naduzycia catkowicie. W razie
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wykrycia modemow sg one automatycznie resetowane, co powoduje zerwanie potgczenia z
bankiem SIM i uniemozliwia jego lokalizacje.

2. Bank SIM moze obstugiwaé naprzemiennie wiele lokalizacji w danym kraju, chociaz sam
moze znajdowac sie w innym kraju, co utrudnia jego wykrycie.

3. Potaczenia sg generowane z modemow radiowych znajdujgcych sie w réznych lokalizacjach
(w promieniu, nawet do 300 km).

4. Jednoczesnie stosowane sy zmiany IMElI w celu tworzenia nowych par IMSI-IMElI w
systemach sieci komérkowych, co daje wrazenie kolejnego logowania sie roéznych
abonentéw. Modemy radiowe sg identyfikowane numerem IMEI, a karty SIM numerem
IMSI.

5. Zmiana przypisania kart SIM do poszczegdlnych modemdéw odbywa sie zgodnie z regutami
mobilnosci, co ma symulowac korzystanie z karty SIM przez abonenta wyposazonego w
telefon mobilny. Kiedys byty to kolejne numery IMEI, a obecnie sg stosowane rzeczywiste
numery, co utrudnia wykrycie naduzycia.

6. W celu utrudnienia wykrycia posrednicy tranzytujgcy ruch telefoniczny przesytfajg legalna
droga 98% potaczen, a jedynie 2% poprzez FCT, co powoduje, ze dziatania trudne sg do
wykrycia.

7. Sprawcy naduzyé korzystaja przewaznie z sieci GSM (2G), poniewaz dysponujg sprzetem
FCT starszej generacji, ktory eksploatujg tak dtugo, jak sie da.

8. Przestepcy klonujg starsze karty SIM sprzed 2000 r., bo sg podatne na klonowanie.

W trakcie przeprowadzanych konsultacji operatorzy nie zgtaszali propozycji zmian w swoich
ofertach i umowach. Wskazywali, ze niekorzystne dla nich sg ptaskie stawki, ale ta sytuacja
zostata spowodowana przez rynek i nie widzg od niej odwrotu. Nie informowali jakie stosujg
procedury i progi, od ktérych nastepuje blokowanie karty SIM.

Operatorzy poinformowali, ze stosujg systemy wykrywania simboxingu i zatrudniajg w tym celu
zewnetrze podmioty, ale nie udzielili blizszych informacji na ten temat.

4.4 Przypadek simboxingu w sieci operatora Orange Polska

W sieci operatora Orange Polska zostat zidentyfikowany przypadek simboxingu, ktérym byty
wykorzystywane wigzki faczy krajowych z ptaska stawka interkonektowg PSI do transferowania
ruchu przychodzacego z zagranicy. Mechanizm realizacji tego naduzycia opisano na podstawie
informacji zawartych w decyzji Prezesa UKE w sprawie umowy pomiedzy Orange i e-Telko [11].
Opisany ponizej przypadek jest jednym z wielu, jakie miaty miejsce w sieci Orange i byly
spowodowane transferowaniem potgczen z zagranicy z naruszeniem zasad dotyczgcych PSI.

4.4.1 Sposadb rozliczania ruchu wg ptaskiej stawki interkonektowej

Ptaska stawka interkonektowa PSI dotyczy rozliczania potgczen telefonicznych pomiedzy Orange i
innymi operatorami sieci stacjonarnych w kraju. Rozliczenia z operatorem e-Telko w oparciu o PSI
nie dotyczyly ruchu miedzynarodowego, potgczern do numerdw, na ktérych Swiadczone sg ustugi
sieci inteligentnej, do numeréw AUS, do numerdéw 20x oraz ruchu inicjowanego z zagranicy.
Dziatania takie miaty na celu zapobiezenie spekulacyjnemu obrotowi ruchem telekomunikacyjnym
czy tez korzystaniu z ustug miedzyoperatorskich na zasadach rozliczen ryczattowych w celach
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innych niz Swiadczenie ustug detalicznych abonentom wtasnej sieci. Dziatanie takie miato réwniez
pozwoli¢ na unikniecie nieefektywnego wykorzystania wigzek, a takze na unikniecie nadmiernego
wzrostu obcigzen kosztowych dla Orange.

4.4.2 Naduzycia spowodowane zakanczaniem potaczen miedzynarodowych jako potaczen
krajowych wg stawki PSI

Wedtug operatora Orange obecnie wystepujg w sposdb regularny i zorganizowany zdarzenia
polegajgce na zakanczaniu w sieci OPL miedzynarodowych pofaczen gtosowych inicjowanych za
granica, jako potaczen krajowych. Wystepuje tez celowe rozpraszanie ruchu na numeracji i
kierowanie tego ruchu przez sieci innych operatoréw (tranzytem) co ma swiadome ukrycie skali i
zrédta pochodzenia ruchu. Obecnie np. prawidtowy ruch krajowy (bez podmienionego numeru A)
przychodzi bezposrednio na wigzki PSI, za$ nieprawidtowy ruch prezentujgcy sie numeracja
podmieniong jest zakanczany poprzez tranzyt i wigzki PSl innych operatoréw.

Operatorzy zaangazowani w proceder simboxingu zmieniajg numeracje zagranicznego abonenta
wywotujgcego A na numer krajowy A, a nastepnie konczg potgczenia gtosowe jako krajowe na
wigzkach PSI przeznaczonych wytacznie do wymiany ruchu krajowego. Wprowadzenie celowej
zamiany numeru A ma na celu dodatkowe zatarcie $ladéw Zrddta pochodzenia ruchu oraz
utrudnienie jakikolwiek dziatalnosci kontrolnej organom panstwowym. Do operatoréw ktérym
Prezes UKE udowodnit juz taka praktyke dotaczajg kolejni przedsiebiorcy telekomunikacyjni.

Naduzyciom sprzyja swobodne pozyskiwanie i udostepnianie numeracji, na ktérej nie ma
abonentéw a ktéra bardzo czesto stuzy do podmiany numerdéw. Brak w decyzjach o przydziale
numeracji sposobu uzytkowania przydzielonych zakreséw numeracyjnych oraz zasad
udostepniania ich podmiotom trzecim (np. wskazanie wprost sankcji za naruszenie tych zasad) jest
sytuacjg sprzyjajacg zmianie informacji adresowej. Optymalnym rozwigzaniem bytby zakaz
udostepniania numeracji podmiotom trzecim przez operatoréw, co wymagatoby zmiany Pt.

4.4.3 Przypadek naduzy¢ ze strony operatoréw grupy kapitatowej Polish Servies Group S.A przy
tranzycie potaczen miedzynarodowych

Operator Orange zaobserwowat, ze w potaczeniach miedzynarodowych kierowanych przez E-Telko
do jego sieci numeracja widoczna przy terminowaniu potgczen w punkcie styku sieci Orange z E-
Telko nie jest numeracjg pierwotng, z ktérej inicjowane sg potgczenia telefoniczne. Oznacza to, ze
w pofaczeniach gtosowych inicjowanych poza granicami Polski nastepuje ingerencja w format
przesytanej numeracji i poinformowat o tym Prezesa UKE. Okoliczno$¢ ta spowodowata
uzasadnione podejrzenie, ze przy terminowaniu ruchu na wigzki PSI jeden z operatoréw
uczestniczgcych w tancuchu podmiotéw terminujgcych potfaczenie i wspétpracujgca z nim E-Telko
dokonuje podmiany numeru pierwotnego na numer krajowy, co jest niezgodne z warunkami
Umowy i przepisami prawa krajowego.

Potgczenia miedzynarodowe kierowane do sieci Orange za posrednictwem E-Telko byty
terminowane z wykorzystaniem krajowej numeracji VolP przydzielonej przez Prezesa UKE, na
mocy odpowiednich decyzji administracyjnych. Taka sytuacja miato miejsce takze w przypadku
innych operatorow krajowych. W przypadku E-Telko numeracja ta nalezata do TeleTTR,
przedsiebiorcy telekomunikacyjnego bedgcego czescig grupy kapitatowej Polish Servies Group S.A,,
do ktérej nalezy réwniez E-Telko. Okolicznos¢ ta powodowata uzasadnione podejrzenie, ze w
czasie wymieniany ruchu telekomunikacyjnego z spoza terenu kraju (ramach podmiotéw

31



Analiza rozwigzan technicznych i prawnych umozliwiajgcych wyeliminowanie/ograniczenie negatywnych zjawisk takich jak np.
zjawisko simboxingu (naduzycia telekomunikacyjne)

dziatajgcych w tej grupie) dochodzi do celowej podmiany numeru abonenta A w celu
zakwalifikowania tych potgczen na wigzkach PSI jako potgczen krajowych.

W zwigzku z zaistniatg sytuacjg Prezes UKE przeprowadzit czynnosci wyjasniajace z zastosowaniem
narzedzi stuzgcych do sprawdzania i weryfikacji ruchu telekomunikacyjnego kierowanego na wigzki
PSI do sieci Orange przez E-Telko. Gtdwnym narzedziem weryfikacyjnym stuzgcym do kontroli i
analizy ruchu tranzytowanego byto poréwnanie oraz analiza uméw z operatorami krajowymi i
zagranicznymi  oraz  danych bilingowych  udostepnionych  przez  przedsiebiorcow
telekomunikacyjnych uwiktanych w proceder, w szczegdlnosci:

rekordéw CDR zarejestrowanych na wejsciu systemu telekomunikacyjnego TeleTTR (ze
zmienionym numerem miedzynarodowym na numer krajowy abonenta A inicjujgcego
pofaczenie za granicg) z podziatem na ruch miedzynarodowy od poszczegdlnych
operatoréw zagranicznych,

- rekordéw CDR na wyjsciu systemu telekomunikacyjnego TeleTTR z podziatem na ten sam
ruch co wejsciowy kierowany do poszczegdlnych operatoréw krajowych (w tym E-Telko),

- rekordéw CDR w zakresie zarejestrowanego ruchu przychodzgcego do systemu
teleinformatycznego E-Telko z sieci TeleTTR,

- rekordéw CDR w zakresie ruchu wychodzacego z systemu teleinformatycznego E-Telko do
sieci Orange i rozliczanego w oparciu o PSI (tego samego ruchu co ruch przychodzacy),

- umoéw zawartych przez TeleTTR z przedsiebiorcami krajowymi i zagranicznymi dotyczacych
wymiany ruchu telekomunikacyjnego,

- umoéw zawartych przez TeleTTR z przedsiebiorcami zagranicznymi, na podstawie ktoérych
przesytfajg oni zagraniczny ruch telekomunikacyjny do sieci TeleTTR.

Uwaga. Rekordy CDR zawieraty informacje stuzgce do naliczenia optaty za ustuge
telekomunikacyjng m. in. takie jak: numer telefonu, z ktérego zainicjowano potgczenie (numer
abonenta A), numer telefonu, na ktéry zestawiono potgczenie, date i czas zainicjowania
potaczenia, date i czas trwania potgczenia, informacje o dodatkowych ustugach, ktdre byty
wykorzystane podczas zestawiania i trwania rozmowy, informacje o taryfie oraz inne.

Po przeanalizowaniu zebranego materiatu przez Prezesa UKE okazato sie, ze podmiany numeru
abonenta A dokonywata firma OnTel BVBA, bedgca podmiotem kooperujgcym z TeleTTR.
Mechanizm podmiany polegat na tym, ze informacja adresowa o numerze abonenta wywotujgcego
byta zmieniana poprzez oznakowanie numerami przydzielonymi TeleTTR wiodgcych wigzek taczy
miedzycentralowych tgczacych systemy telekomunikacyjne operatordw zagranicznych z systemem
telekomunikacyjnym TeleTTR.

Ruch telekomunikacyjny ze zmieniong informacjg adresowa kierowany byt nastepnie do sieci
E-Telko, a stamtad tranzytowany do sieci Orange przez wigzki PSI, co powodowato
nieprawidtowosci w funkcjonowaniu ustugi swiadczonej dla E-Telko przez Orange i rozliczanej w
oparciu o PSI. W szczegdlnosci nieprawidtowosci te dotyczyty rozliczerh miedzynarodowego ruchu
telekomunikacyjnego tranzytowanego przez operatorow zagranicznych do sieci TeleTTR, a
nastepnie zakanczanego przy pomocy operatoréw krajowych (w tym E-Telko) u abonentéw
przytgczonych do sieci Orange w oparciu o fgcza z PSIl. Oznaczenie wiodgcych wigzek faczy
miedzycentralowych taczgcych systemy telekomunikacyjne operatoréw zagranicznych z systemem
telekomunikacyjnym TeleTTR numerami przydzielonymi TeleTTR modyfikowato informacje
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zawartg w sygnalizacji SIP o Zrddle inicjujgcym potgczenie. Proceder ten umozliwia E-Telko
zakwalifikowanie nieuprawnionego ruchu telekomunikacyjnego pochodzgcego z zagranicy na
wigzki PSI przeznaczone wytgcznie do wymiany ruchu krajowego.

Ponadto w toku prowadzonego postepowania wyjasniajgcego w TeleTTR i E-Telko stwierdzono, iz
ruch telekomunikacyjny przychodzacy z zagranicy byt tranzytowany przez sie¢ telekomunikacyjna
TeleTTR do sieci takze innych operatoréw krajowych. Z powodu zmiany informacji adresowej o
numerze abonenta wywotujgcego A, kwalifikowany byt przez tych operatoréw jako ruch krajowy i
terminowany w sieci Orange na wigzkach tgczy z zastosowaniem PSI.

4.4.4 Dziatania podjete przez operatora Orange Polska w celu zwalczania naduzy¢

W ramach zwalczania negatywnych zjawisk wystepujgcych w sieciach telekomunikacyjnych
operator Orange Polska S.A. (OPL) podejmowat dziatania zapobiegawcze polegajgce na skfadaniu
pism, zawiadomien i informacji do wtasciwych organdw i instytucji.

OPL przekazat Prezesowi UKE pisma w sprawie SIM-BOX (FCT, rozliczer PSI i sztucznego ruchu, w
tym:

- pisma o interwencje oraz blokowanie ruchu na podstawie regulaminéw swiadczenia ustug
w zwigzku z SIM-BOX (FCT,

- pisma w sprawie rozliczen PSI o interwencje u Operatorow dokonujgcych zmiany informacji
adresowej ruchu miedzynarodowego na krajowy i rozliczania na PSI oraz wnioski o
uchylenie rozliczen PSI (brak mozliwosci blokowania ruchu na bazie zapiséw decyzji UKE).

- pisma o interwencje oraz blokowanie ruchu na podstawie regulaminéw $wiadczenia ustug z
powodu sztucznego ruchu.

Zdaniem operatora w wiekszosci przypadkéw nie byly podjete dziatania ze strony UKE w zwigzku
ze zgtaszanymi nieprawidtowos$ciami.

OPL sktadat zawiadomienia do Prokuratury o mozliwosci popetnienia przestepstwa przez podmioty
uczestniczace w naduzyciu (w wiekszosci umarzane). OPL zaleca wystgpienie w trybie informacji
publicznej do Prokuratury Krajowej o podanie informacji ile takich spraw zakoriczyto sie
postawieniem zarzutéw jakimkolwiek podmiotom.

OPL przekazat informacje do ABW o naruszeniu przez przedsiebiorcoéw wypetniania obowigzkéw
na rzecz obronnosci, bezpieczenstwa Panstwa oraz bezpieczenstwa i porzadku publicznego.

Zdaniem operatora, przyktadowe na 20 ztozonych zawiadomied o mozliwosci popetnienia
przestepstwa zwigzanego z simboxem nie zostaty podjete zadne dziatania ze strony prokuratury.
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5. Przeglad dziatan instytucji krajowych poswieconych zwalczaniu simboxingu

Problemy z naduzyciami telekomunikacyjnymi (fraudami) sg wyzwaniem na rynku
telekomunikacyjnym dla dziatan regulacyjnych, ale brak dziatann w tym zakresie i sankcji powoduje,
ze zjawisko utrzymuje sie zaréwno na rynku detalicznym jak i hurtowym. Zachetg do naduzy¢ sg
atrakcyjne oferty ustug telekomunikacyjnych (np. oferty no limit), asymetria stawek
miedzyoperatorskich, nieprecyzyjne zapisy prawa lub ich brak.

5.1 Wprowadzenie ustawowego obowigzku rejestracji przedptaconych kart SIM

Z inicjatywy Rzadu zostata uchwalona przez Sejm ustawa antyterrorystyczna, ktdra zaczeta
obowigzywaé od lipca br. Jednym z celéw tej ustawy jest zabronienie uzywania anonimowych
numerow telefonéw z tzw. kart przedptaconych (pre-paid SIM). Ustawa wprowadza obowigzek
imiennej rejestracji zakupu przedptaconych kart SIM, co moze ograniczy¢ nabycie duzej liczby kart
przez jedng osobe.

Na mocy tej ustawy, przy zakupie karty SIM, obywatele naszego kraju wzorem spoteczenstwa
innych krajéw Unii Europejskiej muszg podad imie, nazwisko i PESEL albo serie i numer dokumentu
tozsamosci, a cudzoziemcy spoza Wspdlnot — numer paszportu lub karty pobytu. W przypadku
zakupu telefonu na firme konieczne jest podanie nazwy firmy oraz numeru REGON, NIP, lub KRS, a
w przypadku prowadzenia dziatalnosci gospodarczej przez osobe fizyczng — numeru wpisu do
ewidencji dziatalnosci gospodarczej

Kazdy operator bedzie mogt sprawdzi¢ liczbe zakupionych kart przez abonentéw w jego sieci. Ruch
generowany przez numery powigzane z tymi kartami jako podejrzanymi moze podlegac
szczegotowej obserwaciji.

5.2 Propozycje regulacji zgtoszonych przez Prezesa UKE

W zwigzku z wystepowaniem niekorzystnych zjawisk w sieci krajowej Urzad Komunikacji
Elektronicznej opublikowat w dniu 13 listopada 2013 r. Stanowisko Prezesa Urzedu Komunikacji
Elektronicznej w zakresie naduzyé telekomunikacyjnych w tym zjawiska generowania sztucznego
ruchu telekomunikacyjnego wraz z aneksem zawierajgcym propozycje referencyjnych zapisow
regulujgcych  kwestie  dotyczace  przeciwdziataniu  naduzyciom  telekomunikacyjnym
(https://www.uke.gov.pl/stanowisko-wobec-naduzyc-telekomunikacyjnych-13068). W opinii
Prezesa UKE zapisy takie powinny zosta¢ wprowadzane na drodze cywilnoprawnych anekséw,
zawieranych do uméw o dostepie telekomunikacyjnym w zakresie potgczenia sieci.

Aneks dotyczacy przeciwdziatania naduzyciom opiera sie na kilku zatozeniach:

»,Skonkretyzowanych definicjach zjawisk naduzycia telekomunikacyjnego i sztucznego
ruchu,

mozliwosci  zablokowania pofaczen telefonicznych  zwigzanych z  naduzyciem
telekomunikacyjnym dopiero po uzyskaniu zgody drugiej strony umowy,

- okresleniu termindw umozliwiajgcych wyjasnianie sytuacji dotyczacych naduzy¢
telekomunikacyjnym,

- nie wstrzymywaniu ptatnosci w zwigzku z podejrzeniem naduzycia telekomunikacyjnego,

- zobowigzaniu stron do naprawienia szkéd wyniktych z powodu naduzycia
telekomunikacyjnego,
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ustaleniu trybu w jakim bedzie pracowat zespdt roboczy badajgcy sporne przypadki w
zakresie naduzy¢ telekomunikacyjnych”.

Aneks zawiera 6 artykutéw oraz definicje naduzycia telekomunikacyjnego i sztucznego ruchu.

Artykut 1 zobowigzuje strony do podejmowania dziatan zmierzajgcych do wykrywania i
przeciwdziatania zjawiskom Sztucznego Ruchu i Naduzycia Telekomunikacyjnego wystepujacych w
ich sieciach telekomunikacyjnych, w szczegdlnosci w zakresie opisanym w Artykule 3.

Artykut 2 stanowi, ze:

»W przypadku watpliwosci, czy okreslone zjawisko jest generowaniem Sztucznego Ruchu
badz Naduzyciem Telekomunikacyjnym, strona mozie zwrdci¢ sie z zapytaniem do
przedstawiciela drugiej strony o interpretacje, wskazujgc jednoczesnie wtasng interpretacje
danego zjawiska,

strona zobowigzuje sie do bezzwtocznego udzielenia odpowiedzi na otrzymane zapytanie,

w przypadku uznania przez strone zapytang interpretacji strony pytajgcej za prawidtows,
strony dokonajg odpowiedniej korekty faktur,

strony zobowigzane sg do usuniecia wspodlnie skutkéw Naduzycia Telekomunikacyjnego”.

Artykut 3 zobowigzuje strony do:

,hie angazowania sie w inicjowanie, tranzyt lub zakanczanie ruchu majgcego cechy
Sztucznego Ruchu badz w dziatania majgce cechy Naduzycia Telekomunikacyjnego,

nie utatwiania innym przedsiebiorcom Ilub abonentom inicjowania, tranzytu lub
zakanczania ruchu majgcego cechy Sztucznego Ruchu,

nie podejmowania dziatania sprzyjajgcego Naduzyciom Telekomunikacyjnym,

nie zatajania przed druga strong wiedzy o inicjowaniu, tranzycie lub zakanczaniu ruchu
majgcego cechy Sztucznego Ruchu, o ile dziatanie to dotyczy lub moze dotyczy¢ drugiej
strony lub rozliczen tej strony prowadzonych =z innymi przedsiebiorcami
telekomunikacyjnymi lub abonentami,

dochowania nalezytej starannosci w zakresie wykrywania, identyfikacji, zapobiegania,
analizy, powiadamiania drugiej strony oraz w zakresie podejmowania czynnosci
zmierzajgcych do wyeliminowania zjawisk majacych cechy Naduzycia
Telekomunikacyjnego,

zapewnienia dochowania nalezytej starannosci przez osoby trzecie, ktoérymi strony
postuguja sie w wykonaniu swoich zobowigzan w wyzej wymienionym zakresie,

monitorowania wymiany ruchu w punktach styku sieci w celu identyfikacji zjawisk
majacych cechy Naduzycia Telekomunikacyjnego badZz zjawiska Sztucznego Ruchu, a w
przypadku braku mozliwosci technicznych takiego dziatania, do wdrozenia funkcjonalnosci
technicznej umozliwiajgcej taki monitoring”.

W przypadku podejrzenia przez strone, ze okreslona ustuga telekomunikacyjna moze powodowaé
wystepowanie naduzycia telekomunikacyjnego, artykut 4 uprawnia strone do blokowania potgczen
na numery, na ktorych swiadczona jest ta ustuga po uprzednim uzyskaniu zgody drugiej strony, co
ogranicza dziatania poszkodowanego operatora.
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W zaleznosci od rodzaju naduzycia telekomunikacyjnego oraz adekwatnie i proporcjonalnie do
jego wagi, blokada moze mie¢ charakter czasowy lub staty.

Artykut 5 stanowi, ze podjecie dziatan przewidzianych w niniejszym aneksie w zwigzku z
podejrzeniem wystgpienia badz wystgpieniem zjawiska naduzycia telekomunikacyjnego, w tym
takze Sztucznego Ruchu, nie zwalnia stron z obowigzku zaspokojenia roszczen wynikajgcych z
odpowiednich uméw.

Artykut 6 stanowi o powotywaniu zespotu ekspertdow w celu przeprowadzenia analizy
wystepowania niekorzystnych zjawisk. Analiza ma na celu potwierdzenie okoliczno$ci powstania
okreslonego zjawiska o charakterze naduzycia telekomunikacyjnego badz sztucznego ruchu lub tez
okolicznosci wskazujgcej na brak wystgpienia zdarzenia o takim o charakterze w sytuacji
rozbieznosci w interpretacjach, czy okreslone zjawisko jest generowaniem sztucznego ruchu badz
naduzyciem telekomunikacyjnym oraz w sytuacji zastosowania blokady potaczen.

Kierujagc sie potrzebg poznania aktualnego stanowiska szeroko pojetego rynku
telekomunikacyjnego, w dniach od 12 sierpnia do 12 wrzesnia 2013 r. Prezes UKE przeprowadzit
konsultacje sSrodowiskowe projektow opublikowanych dokumentéw.

W dniu 13 listopada 2013 r. Prezes UKE opublikowat uwagi zaprezentowane przez przedsiebiorcow
telekomunikacyjnych oraz Izby gospodarcze jakie wptynety w toku konsultacji do Urzedu wraz ze
szczegdétowym i merytorycznym odniesieniem sie do kwestii podnoszonych w ztozonych
dokumentach.

5.3 Propozycje PIIT w zakresie zmian prawnych zgtoszonych przez Prezesa UKE

Izba podziela opinie Prezesa UKE, ze naduzycia telekomunikacyjne, zwigzane gtéwnie z
uzyskiwaniem nieuprawnionych korzysci finansowych, stanowig zjawiska zagrazajace rozwojowi
rynku i rGwnoprawnej oraz skutecznej konkurencji.

Wg PIT w naduzyciach i oszustwach telekomunikacyjnych wykorzystywany jest brak uregulowan
prawnych, asymetria rozliczen miedzyoperatorskich, brak odpowiednich obowigzkéw
regulacyjnych, réznego rodzaju oferty detaliczne i liczne promocje dla uzytkownikéw itd. Taka
dziatalno$¢ telekomunikacyjna jest tylko z pozoru legalna w Swietle prawa. W rzeczywistosci nie
ma nic wspodlnego z przyjetymi w obrocie gospodarczym regutami i dobrymi zwyczajami i jest
nastawiona wyfacznie na cel biznesowy - odniesienie nieuzasadnionych korzysci materialnych oraz
wyrzgdzenie szkody przedsiebiorcy telekomunikacyjnemu dziatajgcemu ,fair”.

5.3.1 Zagrozenia wynikajgce z naduzy¢ telekomunikacyjnych wskazane przez Izbe
Izba widzi nastepujgce zagrozenia powodowane naduzyciami wystepujgcymi w sieci krajowej:

1. Straty Skarbu Panstwa z tytutu niezaptaconych podatkdw oraz wytudzen.

Dziatalnos¢ oszustéw telekomunikacyjnych jest ,utajniona” i podmioty jg prowadzace nie
wykazujg dochoddw podlegajgcych opodatkowaniu z tytutu dziatalnosci telekomunikacyjnej
lub tez wykazujg duze dochody w celu wytudzenia podatku VAT (karuzela podatkowa).

2. Brak wypetniania obowigzkéw na rzecz obronnosci, bezpieczenstwa Panistwa oraz
bezpieczenstwa i porzadku publicznego.

W wyniku oszustwa przez SIM-BOX operatorzy telekomunikacyjni nie sg w stanie przedstawic
prawdziwych i kompletnych informacji o tym, kto faktycznie dzwonit na podany numer.
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Operatorzy nie sg w stanie zagwarantowac prawidtowego wykonania kierowanych przez
uprawnione organy panstwowe wezwan do przedstawienia niezbednych danych retencyjnych.

3. Naruszenie zasad przetwarzania danych objetych tajemnica telekomunikacyjng.

Z terminowaniem potgczen wigze sie przetwarzanie danych transmisyjnych, w sytuacji, gdy
podmiot ten dokonuje zmiany lub usuniecia numeru linii wywotujgcej, dochodzi do
niedopuszczalnego przetworzenia tych danych.

4. Brak mozliwosci prezentacji identyfikacji zakoriczenia sieci.

Operatorzy nie sg w stanie spetni¢ wymogow wynikajacych z ustawy Pt, czyli prezentacji
identyfikacji zakonczenia sieci, z ktdrego inicjowane jest potaczenie. Nastepuje wprowadzenie
w bfad réwniez uzytkownika koncowego, ktéremu operator na jego zyczenie jest zobowigzany
Swiadczy¢ ustuge prezentacji identyfikacji linii wywotujacej, przed dokonaniem potaczenia.
Naraza to operatora na odpowiedzialno$¢ cywilng wobec uzytkownika sieci, oraz na
odpowiedzialno$¢ administracyjng ze strony organu regulacyjnego. Niesie to rdwniez
zagrozenia (organizacje przestepcze, terroryzm).

5. Przestepstw przeciwko ochronie informaciji.

Przestepstwo z art. 268 § 1 ustawy Kk polegajgce na niszczeniu, uszkadzaniu, usuwaniu lub
zmianie zapisu istotnej informacji albo w inny sposéb udaremnianie lub znaczne utrudnianie
osobie uprawnionej zapoznanie sie z nig, przez osoby do tego nieuprawnione - przestepstwo
polegajgce na zmianie numeru telefonicznego linii wywotujacej i zastepowanie go innym
numerem.

6. Pogorszenie jakosci Swiadczonych ustug telekomunikacyjnych.

Przecigzenie sieci telekomunikacyjnej w miejscu funkcjonowania firm zajmujgcych sie
terminowaniem potaczen przez SIM-BOX oraz spadek satysfakcji klientéw z powodu tendencji
do obnizania jakosci ustug i spadku wskaznikéw SLA.

7. Mozliwos¢ uzywania simboxdw przez organizacje przestepcze i terrorystyczne.

Zagraza bezpieczenstwu publicznemu. Bezpieczny kanat komunikacji dla organizacji
przestepczych czy terrorystycznych, w znacznym stopniu utrudnia inwigilacje i przeciwdziatanie
aktom terrorystycznym.

8. Wprowadzenie zamiany numeru wywotujgcego A.

Celowe zatarcie Sladéw zrddta pochodzenia ruchu oraz utrudnienie jakiejkolwiek dziatalnosci
kontrolnej organom panstwowym.

5.3.2 Propozycje uszczegétowienia definicji naduzy¢

W ocenie PIIT, ,definicja naduzycia telekomunikacyjnego jest niepetna, bo nie zawiera
wyszczegllnionych przyktadéw, ktére okreslg, co strony rozumiejg przez naduzycie
telekomunikacyjne. Wprawdzie definicja wskazuje w szczegdlnosci, ze chodzi o wykorzystanie
ustug telekomunikacyjnych niezgodnie z przeznaczeniem, jednakze brak dookreslenia pojecia
,hiezgodnie z przeznaczeniem” moze powodowaé spory interpretacyjne stron. W zwigzku z
powyzszym lzba wnosi o zmiane definicji naduzycia telekomunikacyjnego” w propozycji Aneksu
Antyfraudowego na nastepujaca:
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,Naduzycie telekomunikacyjne — jakiekolwiek nieuprawnione wykorzystanie ustug
telekomunikacyjnych, w sieciach Stron Ilub innych sieciach telekomunikacyjnych, przy
zastosowaniu $rodkéw niezgodnych z prawem w dowolnym czasie i przez dowolng osobe lub
urzadzenie, ktérego gtdwnym celem jest osiggniecie korzysci majatkowych przez osoby/podmioty
zaangazowane.”

Wg PIIT ,naduzycie telekomunikacyjne oznacza takze taky dziatalnos¢, ktéra pomimo Zze nie
narusza przepisdw prawa i nie jest dziataniem bezprawnym, Strony uznaja, za niezgodng z dobrymi
praktykami oraz zwyczajami handlowymi, w szczegdlnosci:

wszelkie préby lub dziatania polegajgce na generowaniu Sztucznego Ruchu,

- przekierowania ruchu z innych sieci lub do innych sieci w celu sztucznego zwiekszenia
wolumenu ruchu wymienianego pomiedzy sieciami w tym zapetlanie potaczen
telefonicznych,

- generowania potgczen ultra krétkich (potaczenia inicjowane w celu wptyniecia na systemy
billingowe, a nie w celu skorzystania z ustug telekomunikacyjnych),

- celowe przesytanie sygnalizacji niezwigzanej ze swiadczeniem ustug,
- $wiadczenie ustug telekomunikacyjnych na podstawie umdéw abonenckich (np. simboxing),

- wykorzystanie jakichkolwiek numeréw badZz zakreséw numeracji niezgodnie z ich
przeznaczeniem, regulaminem $wiadczenia ustug, regulaminem promocji bgdz cennikiem
ustug obowigzujgcych u danego przedsiebiorcy telekomunikacyjnego.”

Izba zgtosita takze uwagi do definicji Sztucznego ruchu podanej przez Prezesa UKE i zaproponowata
zmiane definicji tego pojecia w taki sposdb, zeby rozszerzyé jego zakres, a przestanki pozwalajgce
na zakwalifikowanie danego ruchu jako Sztuczny byly tatwiejsze do wykazania. PIIT proponuje
nastepujaca definicje tego pojecia:

Sztuczny Ruch — rodzaj oszustwa telekomunikacyjnego polegajgcego na generowaniu okreslonej,
(przez podmiot generujacy), liczby potaczen, wywotan, SMS, MMS, WAPPush, kodéw USSD (od
jednego lub wielu numerdéw abonenckich do jednego lub grupy numeréw), najczesciej
wprowadzanych do sieci telekomunikacyjnej z wykorzystaniem urzadzen Ilub programéw
generujgcych pofaczenia, wywotania, SMS, MMS, WAPPush, kody USSD, majgcych na celu lub
powodujgcych uzyskanie korzysci materialnych przez podmiot generujgcy lub osoby trzecie z nim
wspotpracujace.

Zdaniem PIIT zakres definicji Sztucznego Ruchu zaproponowanej przez Prezesa UKE jest zbyt waski,
bo ogranicza zjawisko Sztucznego Ruchu jedynie do potgczen ,wprowadzanych do sieci z
wykorzystaniem urzadzen i programéw mogacych generowac potgczenia”. Ponadto wedtug tej
definicji jest to ruch majacy ,,(...) na celu jedynie jego zarejestrowanie na punkcie styku sieci stron
badz w platformie bilingowej w celu uzyskania nieuzasadnionych korzysci finansowych badz
wyrzgdzenia szkody.” Takie sformutowanie definicji powoduje, ze Strony w celu zakwalifikowania
danego ruchu telekomunikacyjnego jako Sztuczny Ruch powinny jednoznacznie ustali¢, ze:

- dany ruch jest generowany z wykorzystaniem urzadzen i programdéw mogacych
generowac potgczenia,
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- celem danego ruchu jest jedynie jego zarejestrowanie na punkcie styku sieci stron badz
w platformie bilingowej w celu uzyskania nieuzasadnionych korzysci finansowych badz
wyrzgdzenia szkody.

Izba uwaza, ze wykazanie powyzszych przestanek w ramach uzgodnien Stron moze by¢ trudne, bo
strona, ktdra odnosi korzysci ze Sztucznego Ruchu, moze podnie$¢ zarzut, iz nie mozna ustalié, jaki
jest jedyny cel danego Ruchu oraz czy zostat on wygenerowany z wykorzystaniem urzadzen i
programow, o ktérych mowa w definicji. Wskutek tych komplikacji definicja zaproponowana przez
Prezesa UKE moze w znacznym stopniu ograniczy¢ skutecznos¢ dziatan antyfraudowych
podejmowanych na podstawie aneksu.

Ponadto, aby uszczegétowié definicje Sztucznego Ruchu i Naduzycia telekomunikacyjnego oraz aby
mac stosowac kryteria do oceny, czy dany ruch telekomunikacyjny moze byé wynikiem naduzycia,
PIIT zaproponowat dodanie do aneksu zapisdw wskazujgcych czynniki, jakie strony powinny brac
pod uwage w tego typu analizie.

5.3.3 Propozycje korekty zatozen

Odnosnie korekty faktur PIIT zwraca uwage, ze w Aneksie Prezesa UKE (artykut 2) brakuje
wskazania z jakiego tytutu taka korekta moze nastepowaé, oraz ze brakuje zapiséw o wstrzymaniu
ptatnosci za generowany sztuczny ruch. Wg PIIT te sprawy nalezy doprecyzowaé, tym bardziej, ze
ten mechanizm zostat opisany w umowach na ustugi Premium Rate 70X i ustugi AUS z niektérymi
operatorami. Zatem brak jest podstaw, by zrezygnowal z tej formy bezpieczenstwa przed
naduzyciami telekomunikacyjnymi.

Zdaniem PIT zapis dotyczgcy uprawnienia do zablokowania potgczern na numery, na ktérych
uswiadczona jest ustuga moggca powodowaé wystepowanie naduzyé (artykut 4) jest
niewystarczajacy, poniewaz nie okresla, ze fraudy sg powodowane nieuprawnionym korzystaniem
z ustugi telekomunikacyjnej, oraz ze jakiekolwiek naduzycie telekomunikacyjne powinno by¢
eliminowane bez koniecznosci jednoczesnego wykazywania, ze naduzycie wynikneto z ustugi
telekomunikacyjne;j.

Izba uwaza, ze zespdt ekspertdw ds. identyfikacji sztucznego ruchu i wykluczenia mechanizmu
fraudowego (artykut 6) powinna powotywaé tylko jedna strona (ta, ktora zaobserwowata zjawisko
naduzycia i uznata, ze ruch ktory sie pojawit jest wynikiem naduzycia), poniewaz przy powotywaniu
takiego zespotu przez dwie strony moze nie byé to mozliwe w sytuacji, gdy jedna ze stron nie
wyrazi zgody.

5.3.4 Dodatkowe kwestie zgtoszone przez Izbe

Cztonkowie Izby wskazali, ze w Aneksie brakuje kilku kwestii, ktére uznajg za kluczowe w
przypadku wystgpienia naduzy¢ telekomunikacyjnych, do ktérych zaliczaja:

a) rozliczenia wstepne,

b) prawo do wstrzymania zaptaty za sztuczny ruch,

c) wypowiedzenie umowy w zakresie potgczenia sieci,

d) umieszczenie zapisow o naduzyciach w umowach z innymi podmiotami,

e) testy w sieciach Stron.
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Ponadto Izba zwraca uwage na koniecznos$¢ podjecia wspdlnych dziatan dotyczacych karuzeli
podatkowej dla zwalczania oszustw zwigzanych z podatkiem VAT. Ztozony system rozliczen sprzyja
dokonywaniu oszustw podatkowych zwigzanych z uchylaniem sie od podatku, czy wytudzaniem
podatku VAT, z ktérych najpowazniejszym obecnie sg oszustwa karuzelowe. Mechanizm tego
oszustwa sktada sie z wielu wariantéw, przede wszystkim oszustwo typu znikajgcy podatnik MTIC
(ang. Missing Trader Intra-Community Fraud). Znikajacy podatnik to podmiot gospodarczy
zarejestrowany, jako podatnik dla celdw VAT, ktéry nabywa towary lub ustugi z potencjalnym
zamiarem oszustwa, a nastepnie zbywa je z uwzglednieniem podatku VAT, nie przekazujac
naleznego podatku do urzedu skarbowego.

Zdaniem Izby naduzycie telekomunikacyjne jest tak samo grozne jak kazde inne oszustwo lub
przestepstwo zagrozone karg kodeksu karnego i musi by¢ tak samo pietnowane i scigane.
Operatorzy zrzeszeni w PIIT od dtuzszego juz czasu walczg z naduzyciami telekomunikacyjnymi i na
wtasng reke podejmujac dziatania w tym zakresie. PIIT zwraca uwage, ze uczestnicy rynku
telekomunikacyjnego podejmujg konkretne rozwigzania w zakresie zwalczania naduzy¢
telekomunikacyjnych nie majac nalezytego wsparcia ze strony organéw panstwowych.

Propozycje rozwigzan legislacyjnych dla ukrdcenia tego zjawiska znajdujg sie w dokumentach
opracowanych przez UKE oraz PIIT, w szczegdlnosci w dokumencie:

- Aneks Prezesa UKE z13 listopada 2013 dotyczgcy przeciwdziatania naduzyciom

- Propozycje PIIT do Aneksu Antyfraudowego Prezesa UKE z 2013 (Aneks Antyfraudowy 2013
nie odpowiada na oczekiwania operatorow w zakresie zwalczania naduzyc):
http://www.piit.org.pl/dokumenty/telekomunikacja/-
/asset_publisher/ehjufDM7quqd/content/piit-stanowisko-ws-projektu-stanowiska-
prezesa-uke-w-zakresie-naduzyc-telekomunikacyjnych-konsultacje-aneksu-
antyfraudowego)

- Propozycja PIIT do projektu rozporzadzenia ws. szczegétowych wymagan dotyczacych
gospodarowania numeracjg w publicznych sieciach telekomunikacyjnych, dotyczgca kwestii
naduzyc na numeracji i jej uregulowania:
http://www.piit.org.pl/dokumenty/telekomunikacja/-
/asset_publisher/ehjufDM7quqd/content/piit-stanowisko-ws-projektu-rozp-maic-ws-
szczegolowych-wymagan-dotyczacych-gospodarowania-numeracja-w-publicznych-sieciach-
telekomunikacyjnych-art-126.

5.4 Podsumowanie propozycji UKE i PIIT

Dziatania na rzecz wyeliminowania lub ograniczenia réznych naduzyé telekomunikacyjnych
proponowane przez Prezesa UKE, do ktérych odnidst sie w sposéb wyczerpujacy PIIT, nalezy uznac
za krok w dobrym kierunku. W kwestiach, w ktdérych obydwie instytucje zajmujg odmienne
stanowiska, propozycje PITT s bardziej adekwatne do skali zagrozen i szkodliwosci tych
negatywnych zjawisk. Chodzi tu zwtaszcza o sankcje w postaci wstrzymywania ptatnosci za ruch,
ktory jedna ze stron uznaje za sztuczny. Sankcja ta nie jest na tyle dotkliwa, aby nie mozna byto jej
zastosowac w sytuacjach, w ktérych sg watpliwosci odnosnie do kwalifikacji zjawiska. Ewentualne
rozbieznosci w kwestii uznania ruchu za sztuczny mogtby rozstrzygac¢ w drodze decyzji Prezes UKE.

Zdaniem PIIT naduzyciom i oszustwom telekomunikacyjnym sprzyjajg takie wtasciwosci polskiego
rynku telekomunikacyjnego, jak
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- brak uregulowan prawnych,

- brak natozonych odpowiednich obowigzkéw regulacyjnych,

- asymetrie rozliczen miedzyoperatorskich,

- rdznego rodzaju oferty detaliczne i liczne promocje dla uzytkownikéw.

O ile pierwsze kwestie lezg w kompetencji ustawodawcy oraz MC i Prezesa UKE, to pozostate mogg
by¢ rozwigzane przez samych operatorow i izby. Niemniej dotyczy tylko relacji pomiedzy
operatorami krajowymi, natomiast wiekszos¢ naduzy¢ jest zwigzania z ruchem miedzynarodowym,
na ktéry krajowi operatorzy i PIT nie majg wptywu. Potrzeba zatem dziatania na forum
miedzynarodowym, na rzecz uporzadkowania rynku pofaczen miedzynawowych w celu
ograniczenia tych szkodliwych zjawisk.
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6. Simboxy oraz systemy stuzgce do wykrywania zjawiska simboxingu

6.1 Simboxy - urzadzenia stuzace do realizacji simboxingu

Urzadzenia stosowane do uprawiania simboxingu, zwane tez simboxami, sg obecnie powszechnie
dostepne na rynku, oferowane przez producenci jako produkt, ktdrego koszt szybko sie
zamortyzuje i zapewni uzytkownikowi staty, atrakcyjny dochdd. Ich ceny, ksztattujgca sie na
poziomie od 500 do kilku tysiecy dolaréw, sg na tyle niskie, ze coraz wiecej podmiotow decyduje
sie na tego rodzaju dziatalnos$¢. Simboxy s3 wyposazone w coraz nowoczesniejsze rozwigzania
techniczne, ktére umozliwiajg obejscie szerokorozumianych systeméw antyfraudowych
stosowanych przez operatoréw.

Wspdlng cechg simboxdéw zaawansowanych technologicznie i funkcjonalnie jest ich architektura,
ktéra z reguty obejmuje 3 elementy (zatgcznik 2 punt 13):

- Modemy VolP/GSM;
- Banki SIM;
- Server SIM.

Terminal "~

S
N
s 11 N

~ N

1 . 1
' Terminal;

1
1 1
\

SIM 1.3
SIM 1.2

Serwer
SIM

Rysunek 6-1. Schemat dziatania simboxa rozproszonego.

Modem VoIP/GSM jest przeznaczony do fizycznego zakanczania w sieci GSM potgczen
przychodzacych z sieci IP przez bramke VolP w interfejsie radiowym. Modem petni funkcje aparatu
telefonicznego, ktory nie jest fizycznie wyposazony w karte SIM.

Z reguty aparat plus karta SIM tworzg terminal w postaci jednego urzadzenia, jednak zastosowanie

tej reguty w simboxach uczynitoby to urzgdzenie fatwym celem do namierzenia przez systemy

antyfraudowe, gdyz w takim przypadku inicjowanie potaczen w sieci komérkowej odbywatoby sie z
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jednej lokalizacji, w sensie tej samej komaérki (sektora) sieci. Aby unikng¢ wykrycia kazdy modem
VoIP/GSM jest skomunikowany w sposdb dynamiczny z kartami SIM zainstalowanymi w Banku
SIM, w sensie przetgczania pomiedzy kartami, tworzgc z nimi terminale wirtualne. W przyktadowej
konfiguracji (Rysunek 6-1) karta SIM 1.1. - 1. rzad, 1. kolumna —w macierzy jest skomunikowana z
pierwszym modem. Karta 1.2 — z drugim, a karta 1.3 — z trzecim, przy czym modemy s3
zalogowane do réznych komoérek sieci.

Bank SIM zbudowany z macierzy inteligentnych gniazd SIM przeznaczonych do instalowanie kart
SIM, z ktérych kazda moze zosta¢ skomunikowana lokalnie lub poprzez sie¢ IP z dowolnym
modemem VolP/GSM. Przetaczanie kart pomiedzy modemami VolP/GSM imituje ruch abonenta w
sieci, nadajgc mu ceche mobilnosci i utrudniajgc wykrycie, ktére bytoby znacznie prostsze w
przypadku terminala stacjonarnego.

Systemem zarzadza Serwer SIM, m.in. zapewniajac dynamiczng konfiguracjg terminali wirtualnych.
Uzytkownik moze zaprogramowac trase przemieszczania sie wirtualnego terminala w sieci
telefonii komérkowej. Wirtualna mobilno$¢ systemu sprawia, ze praktyki simboxowe s3 trudne
wykrycia i zlokalizowania, a tym bardziej do zwalczania.

Szerszy opis architektury oraz parametréw technicznych systemdéw stuzgcych do simboxingu
zamieszczono w zatgczniku 2 punkt 13.

6.2 Systemy stuzgce do wykrywania simboxingu

6.2.1 Proceduryi wspomagajgce zwalczanie simboxingu

Operatorzy wdrazajg procedury administracyjne i eksploatacyjne wspomagajgce wykrywanie i
zwalczanie naduzy¢ telekomunikacyjnych, zwfaszcza zjawiska simboxingu. Na podstawie
konsultacji z operatorami oraz publikowanych dokumentéw zostaty zidentyfikowanie takie
dziatania, jak:

- monitorowanie sprzedazy przedptaconych kart SIM;

- monitorowanie udziatu abonentéw z przedptaconymi kartami SIM w ogdlnej liczbie
abonentow;

- zastrzezenia w umowach z dystrybutorami dotyczace ograniczenia liczby kart SIM
sprzedawanych jednorazowo;

- rejestracja przez Dziat Obstugi Klienta skarg abonentdw na jako$¢ odbieranych potgczen
miedzynarodowych oraz przekazywanie tych danych do jednostki odpowiedzialnej poziom
jakosci ustug.

Realizowane procedury stanowig istotnie uzupetnienie rozwigzan technicznych, dostarczajgc dane
o ruchu w sieci, ktérych analiza umozliwia identyfikacje simboxdw i innych szkodliwych praktyk.

W systemach technicznych wspomagajgcych przeciwdziatanie zjawisku simboxingu wykorzystuje
sie algorytmy opracowane na podstawie analizy ruchu w sieciach mobilnych pod wzgledem
statystyki potaczen wtasciwej dla ruchu legalnego oraz ruchu pochodzacego w simboxdéw. Jedng z
metod analitycznych jest detekcja fraudéw w potgczeniach miedzynarodowych przy uzyciu logiki
rozmytej opisana w zafgczniku 1 — pkt 12.3, za pomoca ktérej analizuje sie dane o ruchu zawarte
w rekordach CDR (ang. Call Data Record). Na bazie danych z rekordéw CDR okreslono piec
wzorcow wykrywania fraudéw, w tym simboxingu:
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- wysoka lub niska mobilnos¢,

- stosunek liczby potaczen przychodzacych do potgczen wychodzacych,

- uzywanie wytgcznie ustugi gtosowej (bez SMS, MMS, GPRS, itp.),

- podejrzana aktywnos¢ w bliskim sgsiedztwie jednej komérki sieci,

- potaczenia w nieregularnych godzinach, nietypowe dtugie rozmowy w nocy.

W pracy Analysis and Detection of SIMbox Fraud in Mobility Networks [12] opublikowano rezultaty
analizy ruchu legalnego i nielegalnego (Rysunek 6-2 i Rysunek 6-3), gdzie niebieskie kropki odnosza
sie do ruchu legalnego, zas czerwone trojkaty do potaczen pochodzacych z simboxéw (Rysunek
6-4).
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Rysunek 6-2. Zalezno$¢ pomiedzy liczba potaczen wychodzacych a liczbg komaérek sieci, z ktérych
byty one inicjowane.
Zrédto - Analysis and Detection of SIMbox Fraud in Mobility Networks

Z przytoczonych na Rysunek 6-2 danych wynika, ze w przeciwienstwie do legalnego ruchu w sieci,
potaczenia simboxowe s3 inicjowane z jednej lub dwéch lokalizacji. Ta wtasciwos$é jest niestety
mato uzyteczna w przypadku obecnie stosownych systemdw rozproszonego simboxingu, ktéry
zapewnia symulacje mobilnosci abonenta.
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Rysunek 6-3. Zaleznos¢ pomiedzy liczbg potaczen wychodzacych a liczbg potaczen
przychodzacych.
Zrédto - Analysis and Detection of SIMbox Fraud in Mobility Networks

Na Rysunek 6-3 przedstawiono zalezno$¢ pomiedzy liczbg potgczen wychodzacych a
przychodzacych. W przypadki terminali legalnych jest to zaleznos¢ zmienna bliska liniowej z
nielicznymi wyjgtkami, podczas gdy dla simboxoéw liczba potgczen przychodzacych jest stata i bliska
zeru. Tego rodzaju wzorzec moze stuzy¢ jako kryterium detekcji simboxa, gdyz frauderzy,
zainteresowaniu maksymalizacjg zyskéw, nie generuja na modemy simboxowe potaczen
imitujgcych legalny ruch abonencki, ktére absorbujg zasoby systemu.
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Rysunek 6-4. Zalezno$¢ pomiedzy liczbg miedzynarodowych potaczen wychodzacych a liczbg
terminali identyfikowanych przez IMSI, z ktérych s3g inicjowane.

Zrédto - Analysis and Detection of SIMbox Fraud in Mobility Networks

45



Analiza rozwigzan technicznych i prawnych umozliwiajgcych wyeliminowanie/ograniczenie negatywnych zjawisk takich jak np.

zjawisko simboxingu (naduzycia telekomunikacyjne)

Przedstawiona na Rysunek 6-4 zalezno$¢ wskazuje, ze w przeciwienstwie do terminali legalnych, w
przypadku simboxdéw liczne potaczenia byty inicjowane przez nieliczne terminale abonenckie
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Rysunek 6-5. Zaleznos¢ pomiedzy liczbg miedzynarodowych potaczen wychodzacych a liczba
terminali identyfikowanych przez IMSI, z ktérych s3g inicjowane.

Sposréd rozwigzan technicznych oferowanych na rynku urzadzen telekomunikacyjnych i
teleinformatycznych mozna wyrdzni¢ 3 kategorie systeméw analitycznych ruchu w sieci,
realizujgcych algorytmy z zastosowaniem kryteriow wskazujgcych na dziatanie simboxow:

Lokalne urzadzenia sieciowe zainstalowane w sieci do monitorowania ruchu w czasie
rzeczywistym oraz detekcji i blokady simboxdw - systemy te na biezgco gromadzg i
analizujg rekordy CDR i podejmujg decyzje o blokadzie terminali, spetniajgcych kryteria
przypisane simboxom,

Globalne systemy analityczne pracujgce w czasie rzeczywistym realizujg ww. funkcje skali
sieci globalnej, obejmujgcej sieci wielu operatoréw, w ktérych zainstalowane sg urzgdzenia
testujgce i monitorujace,

Lokalne systemy do analizy w czasie nierzeczywistym plikdw danych CDR pod katem
funkcjonowania SIM-boxéw, w tym systemy analityczne zlokalizowane w prywatnych i
publicznych chmurach obliczeniowych,

Globalne systemy analityczne pracujgce w czasie nierzeczywistym realizujgce ww. funkcje
w skali globalnej, stosowane przez operatorow globalnych, np. Orange, T-mobile, w tym
systemy analityczne zlokalizowane w prywatnych i publicznych chmurach obliczeniowych.

Zwazywszy, ze podmioty stosujgce naduzycia korzystajg w coraz bardziej zaawansowanych
technologicznie i wyrafinowanych funkcjonalnie simboxdéw, metody analityczne zapobiegania
naduzyciom w telekomunikacji mogg okaza¢ sie mato wydajne.
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Opisane wyzej mechanizmy i metody (np. technika logiki rozmytej) umozliwiajg wykrywanie
zjawiska simboxingu w sieci. Znalazty one zastosowanie w systemach anty-fraudowych oraz w
testerach stuzgcych do pomiaru parametrow QoS. Szerszy opis takiej aparatury zamieszczono w
zataczniku 1.
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7. Wnioski z przeglagdu regulaminow swiadczenia ustug pod katem identyfikacji
niedozwolonych praktyk

Wiodacy operatorzy publicznych sieci ruchomych z reguty umieszczaja w umowach abonenckich
zapis stanowigcy, ze integralng cze$¢ umowy stanowi regulamin swiadczenia ustug. Regulamin
natomiast zobowigzuje abonenta do korzystania z sieci zgodnie z jej przeznaczeniem i zawiera
szereg restrykcji, ktérych celem jest przeciwdziatanie naduzyciom telekomunikacyjnym, w tym
zjawisku simboxingu. Dokumenty te okreslajg niedopuszczalne praktyki ze strony abonentéw oraz
atrybuty urzadzen, ktdérych stosowanie w sieci wymaga  zgody operatora pod sankcjg
zablokowania karty SIM lub rozwigzania umowy.

Przyktadem jest wystepujace w regulaminie operatora Polkomtel Sp. z o0.0. pojecie adaptera,
rozumianego jako wurzadzenie telekomunikacyjne umozliwiajgce podiaczenie do sieci
telekomunikacyjnej i kierowanie do niej lub modyfikowanie komunikatéw, potfgczen telefonicznych
lub sygnatéw pochodzacych z innych sieci telekomunikacyjnych. W te definicje wpisujg sie
urzadzenia wykorzystywane do uprawiania simboxingu.

Sposrdéd niedopuszczalnych praktyk opisanych w regulaminach wiodacych operatoréw nalezy
wymienic przede wszystkim:

- uzywanie adapteréw w sieci operatora bez jego zgody,

- kierowanie do sieci telekomunikacyjnej ruchu telekomunikacyjnego z innych sieci
telekomunikacyjnych bez zgody operatora,

- udostepnianie innym podmiotom ustug bez zgody operatora w celu uzyskiwania korzysci
majatkowych dla siebie lub osoby trzeciej,

- generowania sztucznego ruchu telekomunikacyjnego w sieci,

- uzywania Karty SIM w celu prowadzenia dziatalnosci gospodarczej polegajacej na
masowym wykonywaniu potgczen,

- wykorzystywania telefonu Ilub Karty SIM bez zgody operatora do rozwigzan
telemetrycznych.

Wprawdzie zapisy w regulaminach dajg podstawe prawng operatorom, jesli takie sg, do
podejmowania dziatan w stosunku do nieuczciwych klientow, jednak sankcje, jakimi dysponuje
operator wobec sprawcow naduzy¢ nie sg adekwatne do skali zagrozen i strat ponoszonych przez
rzetelnych uczestnikdw rynku ustug telekomunikacyjnych.

Przyktady wyciggdw z regulaminéw Swiadczenia ustug telekomunikacyjnych przedstawiono w
zatgczniku3 punkt 15.
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8. Whnioski i propozycje dziatan naprawczych

8.1 Diagnoza

Z informacji uzyskanych od operatorow i postulatéw zgtaszanych w trakcie konsultacji, z analizy
funkcjonalnosci systeméw oferowanych do realizacji simboxingu oraz opiséw metod i systemdw
wykrywania simboxingu wynika, ze jest to zjawisko trudne do zwalczenia, w szczegdlnosci do
wykrycia i zlokalizowania. Przede wszystkim dlatego, ze charakter generowanych potgczen jest
zblizony do ruchu rzeczywistego, zjawisko ma oddziatywanie globalne, a zasieg potgczen
miedzynarodowy. Gdy zamiana numeru abonenta A jest realizowana za granicg (w tym w kraju
UE), to naduzycie jest poza zasiegiem polskiego prawa.

Ponadto, ciggtym zmianom ulega sposéb realizacji simboxingu, wynikajacy z nowych rozwigzan
urzadzen, metod generowania simboxingu oraz zmian stawek rozliczen miedzyoperatorskich i
taryf. Dlatego tez regulacje powinny by¢ dostosowane do rozwoju nowych technologii.

Skomplikowany i wyrafinowany sposdb dziatania simboxingu powoduje trudnosci uzyskania
dowoddéw nieuczciwej dziatalnosci. Karty SIM sg odseparowane od czesci radiowej i moga
znajdowac sie nawet w innym kraju. Obowigzek rejestracji kart SIM powinien ograniczy¢ ich
dostepnos¢, a operatorzy bedg mogli sprawdzi¢ fakt nabycia wielu kart przez jedng osobe.

Operatorzy oczekujg zdecydowanych dziatan ze strony administracji publicznej i organdw $cigania
oraz bardziej skutecznego karania za $wiadczenie ustug telekomunikacyjnych niezgodnie z
prawem. Problem jednak w tym, ze aktualnie obowigzujgce przepisy nie okreslajg jednoznacznie
takich dziatan ani kar. Naduzycia telekomunikacyjne nie sg jasno zdefiniowane w ustawie Pt, co
powoduje trudnos¢ klasyfikacji czynu, a w szczegdlnosci $ciggania jego z urzedu. W tej sytuacji
operatorzy mogg sie zabezpieczy¢ przed naduzyciami jedynie za pomocg uméw i regulaminéw
Swiadczenia ustug, w ktérych wprowadzajg zapisy ograniczajgce stosowanie urzadzen FCT na
postawie prawa cywilnego.

Z analizy regulaminéw i umdéw na Swiadczenie ustug (pkt 7) wynika, ze zapisy ograniczajgce
mozliwo$é uzywania urzagdzen FCT i okreslajgce dziatania podejmowane w zwigzku z wystgpieniem
naduzycia sg niejednolite u poszczegdlnych operatoréw, a w niektérych przypadkach nie ma ich
wecale. Przedsiebiorcy telekomunikacyjni stosujg rézne procedury zwigzane z blokowaniem ruchu,
ktére wymagajg ujednolicenia w umowach na Swiadczenie ustug.
8.2 Propozycje dziatan zapobiegawczych zgtaszane przez operatorow
Podczas konsultacji operatorzy zgtosili szereg propozycji dziatan zapobiegawczych, takich jak:

1. Wieksza pomoc organdw $cigania i karnych.
Szybsza Sciezka karania sprawcéw simboxingu.
Skuteczne karanie za naduzycia simboxingu.
Ograniczenie simboxingu poprzez koniecznos¢ rejestracji kart pre-paid.
Sprawdzanie w sieciach numerdow IMSI i IMEI razem w procesie logowania.

Konieczno$¢ uregulowania kwestii nadpisywania adresu A w wiadomosciach SMS.

N o vk~ w N

Umieszczenie w ustawie Pt przepisu zakazujgcego stosowanie praktyk FTC i generowanie
sztucznego ruchu.

49



Analiza rozwigzan technicznych i prawnych umozliwiajgcych wyeliminowanie/ograniczenie negatywnych zjawisk takich jak np.
zjawisko simboxingu (naduzycia telekomunikacyjne)

Operatorzy wskazywali, Zze naduzycia telekomunikacyjne (fraudy) na rynku telekomunikacyjnym sg
ogromnym wyzwaniem i problemem. Podkreslali, ze brak odpowiednich regulacji i sankcji
powoduje utrzymywanie sie tego zjawiska zaréwno na rynku detalicznym jak i hurtowym.
Dodatkowa zachetg do naduzyé sg atrakcyjne oferty ustug telekomunikacyjnych (np. oferty
unlimited), asymetria stawek miedzyoperatorskich, nieprecyzyjne zapisy prawa lub ich brak.

Operatorzy wnioskowali o prawne zakazanie posredniczenia w realizacji potgczen za pomocg
simboxdéw oraz generowania sztucznego ruchu i odpowiednie penalizowanie takich dziatan.
Zwracali uwage, ze obecne przepisy nie pozwalajg przedsiebiorcom telekomunikacyjnym na
poprawe efektywnosci metod walki z naduzyciami, a brak stosownych regulacji ogranicza
mozliwosci kontrolne krajowym organom regulacyjnym. Dlatego podkreslali konieczno$é
wprowadzenia nowych systemowych rozwigzan prawno-regulacyjnych celem wyeliminowania
naduzy¢ telekomunikacyjnych, w szczegdlnosci poprzez jednoznaczne zdefiniowanie w ustawie Pt,
aby mozna byto okresli¢, ktére dziatania sg niezgodne z prawem. Dziatania te miatyby by¢
ukierunkowane pod katem ochrony operatorow. Nalezy stwierdzi¢, ze naduzycia
telekomunikacyjne z punktu widzenia operatora sg trudne do precyzyjnego zdefiniowania,
poniewaz podlegaja zmianie w zaleznosci od taryf, rozliczer, mozliwosci technicznych, rozwoju
technologii. W interesie operatoréw jest aby byty jasno okreslone w umowach i regulaminach na
Swiadczenie ustug telekomunikacyjnych oraz przestrzeganie dobrych praktyk.

Ponadto wsrdd propozycji zgtaszanych przez operatordw w trakcie konsultacji znalazty sie takie
kwestie, jak:

- poprawa efektywnosci stosowanych metod przeciwdziatania  naduzyciom
telekomunikacyjnym poprzez szybsze egzekwowanie sankcji prawnych w przypadku
naduzyg,

- stworzenie warunkéw prawnych do statej wspdtpracy operatoréw i Prezesa UKE, np. w
zakresie wymiany informacji i przeciwdziatania naduzyciom,

- stosowanie aktywnych mechanizméw do przeciwdziatania naduzyciom w postaci:
mozliwosci zablokowania ruchu, wstrzymania ptatnosci, wytgczenia ustugi (w
uzasadnionych przypadkach), automatyzm kar dla uzytkownikéw, dla ktérych naduzycia
telekomunikacyjne sg podstawowym Zrédtem przychodu, a swiadczone ustugi nie sg
wykorzystywane do komunikacji, automatyzm w stosowaniu kar dla Operatoréw;

- stworzenie warunkéw dla organdéw administracji panstwowej, ktére pozwolg na
ograniczenie i eliminacje naduzy¢ telekomunikacyjnych (kontrolowanie przez UKE
niezmiennosci numeru abonenta A na drodze potgczeniowej i naktadania kar, aktywne
dziatania Policji, $ciganie z urzedu jak za przestepstwo);

- wprowadzenie mechanizmu dla skutecznego i szybkiego dostosowywania istniejgcych
umow do zmian wynikajgcych z decyzji SMP (decyzji Prezesa UKE w sprawie hurtowych
stawek za zakanczanie potgczen).

- ujednolicenie stawki za pofgczenia miedzyoperatorskie niezaleznie od stosowanego
rozwigzania technicznego (protokotu sygnalizacji) — przestrzeganie wymaganej w
ustawie Pt neutralnosci technologicznej,

- wprowadzenie koniecznosci stosowania stawek symetrycznych, co spowoduje ze
stosowanie sztucznego ruchu bedzie nieoptacalne.
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Przedsiebiorcy telekomunikacyjni twierdzg, ze wskutek naduzy¢ zostajg poszkodowane te
podmioty, ktére prawidtowo wypetniajg wszystkie swoje obowigzki wobec uczestnikéw rynku
telekomunikacyjnym w Polsce oraz Skarb Panstwa z tytutu potencjalnie nieodprowadzonych
naleznosci podatkowych. Obowigzek rejestracji kart prepaid moze czeSciowo ograniczy¢ simboxing
(FCT), ale go nie wyeliminuje.

W niektorych krajach zakazane jest kierowanie ruchu z pominieciem tgczy miedzyoperatorskich (w
tym miedzy innymi zakaz nielegalnego stosowania FCT) np. w Portugalii, Zimbabwe i Ghanie i grozg
za to kary m. in. pozbawienia wolnosci.

8.3 Proponowane kierunki dziatan dla ograniczenia naduzy¢ telekomunikacyjnych

8.3.1 Dziatania w zakresie przestrzegania warunkow technicznych
Zjawisko simboxingu nie wystgpi jesli bedg spetnione nastepujgce warunki:
1) droga potaczeniowa przebiegaé bedzie od abonenta A do abonenta B — nie moze by¢
segmentowana i nie moze przebiegac przez styk abonencki,
2) numer abonenta A nie bedzie ulega¢ modyfikacji na catej drodze potgczeniowej, poza
drobnymi wyjatkami wynikajgcymi z réznych formatéw numeréw - mozna dopuscié tylko
elastycznos¢ w formacie numeru wynikajacg z barier technicznych implementacji protokotu

SIP np. format numery krajowy lub miedzynarodowy poprzedzony cyframi 0048 lub +48,
ale bez zmiany KNA,

3) potaczenia sieci bedg realizowane za pomocg miedzyoperatorskiego punktu styku — nie
beda wykorzystywane w tym celu zakonczenia tgcza abonenckiego,

4) w rozliczeniach miedzyoperatorskimi bedg stosowane stawki hurtowe, a nie detaliczne,

5) wymiana ruchu bedzie odbywac¢ sie tylko przez podmioty wpisane do Rejestru
Przedsiebiorcow Telekomunikacyjnych.

Spetnienie co najmniej jednego z powyzszych warunkéw bedzie zapobiegato przed simboxingiem
oraz umozliwiato jego wykrycie.

W zwigzku z powyiszym proponuje sie zmiane zapisu w Rozporzadzeniu Ministra Administracji i
Cyfryzacji z dnia 12 grudnia 2014 r. w sprawie szczegdétowych wymagan dotyczacych zasad
adresowania dla wtasciwego kierowania potfgczen:

Proponuje sie zmienié istniejgcy zapis:
»81. Informacja adresowa o numerze abonenta wywotujgcego powinna by¢ niezmienna na
catej drodze potaczeniowej, z zastrzezeniem § 2.”

na zapis:

»81. Informacja adresowa o numerze abonenta wywotujacego powinna by¢ niezmienna na
catej drodze potgczeniowej z zapewnieniem integralnosci ustug i sieci, z zastrzezeniem § 2”

8.3.2 Zwiekszenie ochrony niezmiennosci numeru A na catej drodze potaczeniowe;j

Operatorzy oczekujg zdecydowanych dziatan ze strony Urzedu Komunikacji Elektronicznej i karania
nieuczciwych przedsiebiorcow. Aby dziatania UKE w zakresie ochrony niezmiennos$ci numeru
abonenta A na catej drodze potfgczeniowej mogty by¢ realizowane wymagane jest okreslenie jakie
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paramenty sieci i ustug powinny by¢ przedmiotem kontroli i jaka bedzie podstawa naktadania kary.
Ponadto, aby Urzad Komunikacji Elektronicznej mégt stwierdzié, ze ustugi realizowane sa
niezgodnie z prawem musi by¢ wyposazony w niezbedne narzedzie techniczne, aby mogt
wykonywac badania kontrolne.

Proponuje sie aby UKE prowadzit w sposéb ciggly badania ciggtosci numeru abonenta A poprzez
generowanie potgczen prébnych za pomoca specjalizowanego systemu (zob. pkt 8.4).

Dla potrzeb systemu badaniowego kazdy z operatoréw sieci swiadczgcych ustugi telefoniczne
udostepniatby za posrednictwem sieci Internet port badaniowy o danym numerze pracujacy w
sygnalizacji SIP.

Mozna rozwazy¢ wykorzystanie przez UKE systemu do badania jakosci potgczen telefonicznych
AWP-It, ktérym dysponuje, stuzgcego do generowania préobnego ruchu w oparciu o probniki
badaniowe zainstalowane na centralach telefonicznych dla ustugi POTS oraz prébniki badaniowe
dla sieci komoérkowych. Pofaczenia badaniowe bytyby generowane losowo, a wyniki pomiaréw
przetwarzane pod katem wykrywania simboxingu za pomocg narzedzia Bussiness Intelligence.

8.3.3 Dziatania w zakresie karania

Prawo telekomunikacyjne nie definiuje naduzy¢ telekomunikacyjnych w relacjach
miedzyoperatorskich i nie okresla karania za te przestepstwa.

W szczegdlnosci artykut art. 209 ustawy Pt nie zawiera kar za naduzycia telekomunikacyjne.
Niemniej jednak zidentyfikowano pozycje w tym artykule, ktéra posrednio dotyczy naduzyé
telekomunikacyjnych i moze stanowi¢ podstawe karania za tego typu przestepstwa oraz
instrument wykorzystany do zwalczania simboxingu.

Przyktadowo, art. 209. 1. 19) ustawy Pt moze stanowi¢ podstawe karania, poniewaz méwi o tym,
ze podlega karze pienieznej , kto wykorzystuje numeracje niezgodnie z przeznaczeniem, o ktérym
mowa w art. 126”.

Przepis ten odnosi sie do art. 126, ktéry reguluje zasady przydziatu numeracji.

8.3.4 Dziatania w zakresie zmiany stawek miedzyoperatorskich rozliczeniowych

Mozna rozwazy¢ odejscie od regulacji dotyczacych Pfaskich Stawek Interkonektowych dla ustugi
zakonczania pofaczen w sieciach stacjonarnych, poniewaz staty sie one efektem ubocznym tego
rozwigzania regulacyjnego i sg powodem naduzyé. Mozna rozwazyé dziatania w kierunku obnizenia
stawek FTR, poniewaz - zgodnie z opublikowanych ostatnio przez Komisje Europejskg raportem na
temat wptywu rekomendacji z 2009 r. w sprawie metodologii ustalania stawek terminacyjnych
FTR/MTR na rynki telekomunikacyjne w Unii Europejskiej - stawki FTR w Polsce na poziomie ok. 0,5
eurocenta za minute nalezg do najwyzszych w Europie.

Mozna rozwazy¢ rowniez wyréwnanie stawek rozliczen miedzyoperatorskich w sieciach
ruchomych, zeby asymetria stawek MTR nie stanowita okazji do naduzy¢ telekomunikacyjnych.

Odejscie od stawek PSI nie proponuje sie z uwagi na utrwalong praktyke rynkowa.

8.3.5 Propozycja zakresu modyfikacji ofert/regulaminéw dostawcéw ustug pod katem
ograniczenia naduzyc.
Z analizy regulamindw i umoéw na swiadczenie ustug telekomunikacyjnych wynika, ze sg one
niejednolite u poszczegdlnych przedsiebiorcow telekomunikacyjnych. Jednak ujednolicenie
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regulamindw i umow na swiadczenie ustug telekomunikacyjnych nie jest zasadne, gdyz moze by¢
uznane za ograniczenie konkurencji. Dlatego tez, jako postulat mozna zgtosi¢ tylko
upowszechnienia dobrych praktyk w zakresie postanowien umownych i regulaminowych
umozliwiajgcych zwalczanie naduzy¢ telekomunikacyjnych.

Sami operatorzy nie zgtaszali propozycji dotyczgcych zmian w regulaminach i umowach w celu ich
ujednolicenia w czasie konsultacji.

8.4 Propozycja systemu do badania niezmiennosci numeru abonenta A

8.4.1 Zatoienia ogdlne

Przedstawiona w tym rozdziale koncepcja systemu badaniowego powstata w wyniku konsultacji z
operatorami, ktérzy oczekujg zdecydowanych dziatan w zakresie zapewnienia niezmiennosci
numeru A dla potgczenia telefonicznego (od korica do korica) oraz karania winnych uwikfanych w
proceder generowania naduzy¢ telekomunikacyjnych.

Przedstawiona propozycja jest elementem wstepnej koncepcji systemu badania ciggtosci
przekazywania numeru abonenta A w sieci telekomunikacyjnej i ma za zadanie okresli¢ kierunki
dziatan w zakresie dostarczenia narzedzia badaniowego i kontrolnego dla Urzedu Komunikacji
Elektroniczne;j.

Proponowany system bytby wykorzystywany przez Urzad Kontroli Elektronicznej jako narzedzie
stuzagce do badan kontrolnych zestawiania potgczen w ramach ustugi publicznej miedzy
urzadzeniami kocowymi sieci telefoniczne;.

Wyniki badan potwierdzajgce wystgpienie naduzycia telekomunikacyjnego stanowityby podstawe
do naktadania kar na podmioty dopuszczajgce sie tego naduzycia.

Zaktada sie, ze system miatby zastosowanie do badan ciggtych oraz wyrywkowych (celowanych).

Badania ciggte obejmowatyby testowanie ciggtosci numeru A w sieciach wszystkich operatoréw
dofaczonych do systemu. Badania wyrywkowe bytyby prowadzone w odniesieniu do podejrzanych
podmiotow.

8.4.2 Zatoienia dotyczgce scenariuszy zestawiania pofgczen

Potgczenia badaniowe bytyby wykonywane dla ustug telefonicznych realizowanych w sieciach
pracujgcych w réznych technologiach:

- dla ustug POTS w sieciach stacjonarnych w technologii TDM - tgcza analogowe w
zakoniczeniach sieci,

- dla ustug POTS w sieciach stacjonarnych w technologii IP — tacza analogowe w
zakoniczeniach sieci,

- dla terminali technologii VolP w sieciach stacjonarnych w technologii IP - dla sygnalizacji
SIP,

- dla ustug gtosowych w sieciach ruchomych - terminale radiowe GSM/UMTS (bramki FTC).

Zaktada sie, ze pofaczenia beda realizowane w sposéb losowy w odniesieniu do kierunku
potgczenia i czasu (takze miedzy réoznymi rodzajami sieci).
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Zaktada sie, ze oprdcz sprawdzenia zgodnosci numeru A wysytanego i odbieranego na obu koncach
potagczenia dodatkowym parametrem bedzie czas zestawienia pofaczenia, poniewaz kazde
dodatkowe przesto na drodze pofaczenia (styk abonencki — sie¢ — styk abonencki) powoduje
wydtuzenie czasu zestawiania potgczenia.

Fakt, ze jest to system zewnetrzny - nie powigzany z systemami informatycznymi operatorow —
operatorzy nie bedg mieli wptywu na rodzaj i sposdb realizacji badan.

Ponadto, przechodzenie przez sieci réznego rodzaju moze powodowac wielokrotng konwersje
sygnatéw (rézne kodeki), co objawiac sie bedzie pogorzeniem jakosci przesytania sygnatéw.
Rozszerzenie parametréw i zakresu pomiaréw umozliwi wykorzystanie tego systemu takze do
badania jakosci sieci telefonicznej.

System pracujgcy wedtug podobnej koncepcji pod nazwg AWP-It byt wykorzystywany od poczatku
lat 2000 przez Urzad Komunikacji Elektronicznej do badania jakosci ustugi telefonicznej. Do
badania jakosci potgczen byly uzywane prébniki instalowane na zakoriczeniach faczy analogowych
oraz probniki dla sieci komdrkowych.

_~
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Rysunek 8.1 Koncepcja systemu badania niezmienno$ci numeru A

8.4.3 Uwarunkowania implementacji systemu

Budowe, utrzymanie i zestawienie systemu z punktu widzenia warunkdw technicznych utatwi fakt,
Ze obecnie wiekszos¢ platform komutacyjnych w sieciach operatorow krajowych wykonana jest w
technologii IP.
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Realizacja terminala badaniowego w sygnalizacji SIP moze by¢ uproszczona. Nie trzeba instalowac
terminali badaniowych w obiektach u operatoréow, a jedynie zestawi¢ pofaczenia np. z
wykorzystaniem sieci Internet i terminowa¢ je w serwerze badaniowym. Kazdy z operatoréw
bedzie zobowigzany do udostepnienia zakoriczania tgcza abonenckiego w sieci IP.

Jedynie dla zakonczen sieci analogowej i sieci radiowej GSM/UMTS wymagana bedzie instalacja
urzadzen badaniowych na obiektach w terenie:

- bramek FTC (ang. Fixed Cellular Terminal) dla sieci komdérkowych,
- prébnikéw ze stykiem analogowym pracujacych z sygnalizacjg DSS1 i SIP.
Konfiguracja systemu bedzie sie sktadac z nastepujacych elementow:

a) serwera komunikacyjnego generujgcego i obierajgcego potfaczenia badaniowe petnigcego
takze funkcje zakonczenia tgcza w protokole SIP,

b) serwera baz danych przeznaczonego do gromadzenia danych badaniowych oraz danych
referencyjnych, takich jak tablice przydziatu numeracji, plany numeracji, plany testow itp.,

c) stanowiska zarzadzania wykorzystanego do opracowania planéw badanid i monitorowania
wykonywania potgczen badaniowych oraz konfigurowania systemu,

d) systemu analitycznego umozliwiajgcego analizowanie i lokalizowanie sieci, w ktérych
wystepuje zamiana numeru abonenta A.

Otoczenie sieci telekomunikacyjnych bedzie obejmowac nastepujgce elementy:
a) siecirealizujgce publiczng ustuge telefoniczng dziatajgce na réznych platformach,
b) zakonczenia sieci pracujgce w protokole SIP lub DSS przeznaczone do celdw badaniowych,

c) bramki FTC przeznaczone do wysytania i odbierania ruchu badaniowego w sieciach
komadrkowych,

d) prébniki badaniowe dla analogowego zakonczenia taczg abonenckiego.
Umieszczenie bramek FTC w obszarze przygranicznym i zalogowanie sie do publicznych sieci
ruchomych krajow sgsiednich pozwoli takze na badanie potgczen w ruchu miedzynarodowym.
8.5 Propozycje dalszych prac

W zwigzku z propozycjg zgtaszang przez Departament Polityki Konsumenckiej UKE proponuje sie
przeprowadzenie analizy probleméw zwigzanych z naduzyciami telekomunikacyjnymi
dotykajgcymi uzytkownikdéw.

Naduzycia, ktérych skutki ponoszg abonenci zostaty zidentyfikowane i przedstawione w punktach
3.4.1-3.4.7 i 3.4.12 ww. opracowania, w formie ogdlnych opisédw tych naduzy¢. Proponuje sie
skoncentrowanie sie w nowej pracy przede wszystkim na zaproponowaniu rozwigzan
regulacyjnych bardziej adekwatnych do wystepujgcych zagrozen, lepiej chronigcych uzytkownikéw
przed naduzyciami telekomunikacyjnymi oraz przedstawieniu probleméw, jakie dotykajg
operatoréw telekomunikacyjnych oraz strat, jakie ponoszg z tytutu naduzy¢ telekomunikacyjnych.

Zakres prac mogtby obejmowac nastepujaca problematyke:

1. Sposoby walki z naduzyciami i ochrona abonentéw przed skutkami tych naduzyé
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2. Dziatania, jakie mogliby podjgc¢ operatorzy w celu ochrony interesdw abonentéw
3. Udziat i obowigzki operatoréw wykrywania nieuczciwych dziatan

4. Wykorzystanie przez operatoréw urzadzedn monitorujacych ruch w ich sieci w celu
wykrywania nieuczciwych dziatan

5. Wprowadzenie rozwigzania prawnego doprecyzowujacego kwestie blokowania potaczen
do numerdéw o podwyzszone]j optacie oraz ustug SMS Premium Rate (np. zobowigzujgcego
operatoréw do umieszczeniu w umowie zawieranej z abonentem zapisu mdéwigcego o tym,
ze potaczenia do numerdéw o podwyziszonej optacie oraz ustug SMS Premium Rate s3
blokowane domysinie, a ich odblokowanie jest realizowane na wyrazne zyczenie
uzytkownika)

6. Wprowadzenie rozwigzania prawnego doprecyzowujgcego kwestie uiszczania optaty za
ustuge, ktéra w wyniku reklamacji zostata uznana za oszustwo (np. w odniesieniu do
naduzy¢ opisanych w punktach 3.4.3 - 3.4.4 niniejszego opracowania usankcjonowanie nie
tylko prawa do reklamacji, ale w przypadku wykazania naduzycia telekomunikacyjnego
zwolnienie uzytkownika obowigzku uiszczenia optaty za ustuge telekomunikacyjng
stanowigcg naduzycie)

7. Propozycje rozwigzan prawnych dotyczacych innych naduzyé (zwigzanych np. z
podrabianiem dokumentéw abonentdéw, dokumentacji umownej, czy SMS Premium Rate

8. Propozycje akcji edukacyjnych
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9. Analiza ryzyka

[Analize ryzyka dla obecnego stanu przeprowadzono w oparciu o:

1. Opis i prawdopodobienstwa ryzyka wynikajgcego z obecnego stanu.

2. Skale odziatywania i Skale prawdopodobieristwa o 5-ciu progach:

1) bardzo niskim,
2) niskim,

3) s$rednim,

4) wysokim,

5) bardzo wysokim.

Tabela 1: Tabela -Rejestr ryzyk

Kierowanie 5
potaczen za
pomocg  bramek
FTC (simboxing)

nizsze przychody operatoréw
(straty),

zaburzanie ciggtosci numeru
abonenta A na drodze
potaczeniowej,

obnizanie jakosSci potgczen i
generowanie skarg przez
klientéw,

zaburzenia danych bilingu
(brak lub btedne dane o
potaczeniu dla  organdéw
Scigania,

ujawnienie informacji SMS
lub MMS,

mozliwos¢ nieuprawnionego
nagrywania rozméw dla
wybranych numerdéw lub par
numerow (dziatanie
przestepcze, dziennikarze itp.

analiza danych
bilingowych
przez
operatoréw,

stosowanie
przez
operatoréw
systemow
wykrywania
simboxingu,
wykonywanie
potaczen
préobnych
przez UKE,
sprawna
wspobtpraca z
organami
Scigania.
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Generowanie
sztucznego ruchu,

np.

wydzwanianie przez
nieuczciwych
przedsiebiorcow  z
obcych  sieci na
wtasne numery ustug
- wykorzystanie
podziatu optaty
(revenue sharing) i
niesymetrycznych
stawek rozliczania,
wykorzystywanie
ofert bez limitu do
generowania
sztucznego  ruchu,

gdzie s3
asymetryczne stawki
MTR lub FTR

Straty rzetelnych operatoréw,

Zaburzenie rynku
telekomunikacyjnego

analiza danych
bilingowych
przez
operatoréw

Generowanie
sztucznych
potgczen do tzw.
pseudoserwiséw

Pseudoserwisy polegajace na
wykorzystywaniu kart typu
no-limit w simboxach i
dzwonienie na numery
pseudo-ustugowe w  sieci
innego  operatora,  ktory
uzyskuje wptywy za optate za
ruch przychodzacy.

analiza danych
bilingowych
przez
operatoréw,

Generowanie
potgczen w sieci
ruchomej w jednej
lokalizacji przy
pomocy simboxa

Wysycanie sieci radiowej,
zaburzenia procesu
planowania sieci

analiza danych
bilingowych
przez
operatoréw,

stosowanie
systemow

wykrywania
simboxingu
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Kierowania ruchu
krajowego drogg
okrezng z uwagi na
sptaszczanie
stawek w Europie
do stawek jak w
ruchu krajowym

Sptaszczanie stawek w
Europie do stawek jak w
ruchu krajowym powoduje
kierowanie ruchu rowniez
przez inne kraje

Wykrywanie
nieciggtosci
numeru  przy
pomocy
potaczen
prébnych

Klonowanie kart
SIM (karty starego
typu)

Zwiekszali  skali  naduzy¢
(liczby potaczen) z
wykorzystaniem jednego

numeru telefonicznego

Zastosowanie
do logowania
W sieci pary
IMEI i IMSI

Klonowanie
numerow IMEI

Podszywanie sie pod rdzine
prawdziwe nr IMEI

Zastosowanie
do logowania
W sieci pary
IMELI i IMSI
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10. Analiza SWOT

Analiza SWOT przeprowadzona zostata dla 3 wariantow:

a) Stan obecny —bez zmian
b) Dziatanie | — wprowadzenie badan kontrolnych UKE,
c) Dziatanie Il — wprowadzenie zmian stawek rozliczeniowych,
d) Dziatanie Ill —rejestracja kart SIM.
LP. Bez zmian Dziatania kontrolne Zmiany stawek Rejestracja kart
UKE rozliczeniowych SIM
Nie stwierdzono Dostarczenie dowodu | Eliminacja tatwiejsza
potwierdzonego przez | wykorzystania identyfikacja
regulatora ptaskich taryf ofert | uzytkownika karty
detalicznych oraz | SIM
z interkonektowych do
£ generowania
1. 3 sztucznego ruchu,
§ Eliminacja
= wykorzystania
ptaskich taryf ofert
detalicznych oraz
interkonektowych do
simboxingu
Niekorzystne Koniecznos¢ Zaburzenie rynku z | Dodatkowe
warunki wspodtpracy | wyposazenia UKE w | powodu wycofania | obcigzenie
> | z organami scigania system badaniowy ofert bez limitu operatoréow
§ Nie zdefiniowane | Dodatkowe obcigzenie | Zaburzenie rynku z | ZWigzane z
2. g naduzycia personelu UKE, powodu likwidacji | rejestracja kart
2 | telekomunikacyjne Koniecznog¢ ptaskich stawek
% | Niska  skutecznoéc udostepnienia  przez | interkonektowych
karania operatorow portéw
badaniowych
Nie stwierdzono Poczucie przez | Nie stwierdzono Ograniczanie
operatorow, e s3 mozliwosci nabycia
o kontrolowani, kart SIM w duzych
3 2 sktaniajgce ich  po ilosciach przez
’ & prawidtowych praktyk jednego klienta,
zatem
wykorzystywanych
do simboxingu
Oferty detaliczne | Stosowanie bardziej | Pojawienie sie | Wtérny rynek kart
@ | bez limitu i Pfaska | wyrafinowanych nowych podatnosci | SIM
S | Stawka metod maskowania | na naduzycia
4. '§ Interkonektowa ruchu trudnych do
E’ stwarzajg korzystne | wykrycia
warunki do naduzy¢
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12. Zatacznik 1 - Przeglad metod i systemdéw do wykrywania simboxingu

Obecnie rynek oferuje wiele réznych systeméw wykrywania simboxingu wykorzystujgcych coraz
bardziej skomplikowane metody i funkcjonalno$ci. Dla potrzeb niniejszego opracowania
przedstawiono charakterystyki wybranych rozwigzan technicznych oraz aparat matematyczny
jednej z metod wykrywania naduzyc¢ dla zilustrowania jak bardzo wyrafinowane narzedzia musza
by¢ zaangazowane w tym procesie.

12.1 Podejscia do detekcji naduzy¢

Istniejg trzy podejscia do wykrywania oszustw za pomoca dedykowanych systemow:

1. Oparte o analizy generowanego ruchu testowego. Poprzez analize ruchu rzeczywistego
przychodzacego, ustala sie czy jest to rzeczywisty ruch miedzynarodowy, czy jest to ruch
wewnatrz sieciowy lub czy generowany z innej sieci lokalne;.

2. Oparte o analize baz danych. Analiza obejmuje rekordy taryfikacyjne dla kazdego wywotania z
karty sim danej firmy telekomunikacyjne. W tym podejsciu, w procesie wykrywania fraudéw
moga by¢ wykorzystane nastepujace kryteria:

- sumowanie i pordwnywanie stosunku potgczen wychodzacych do przychodzacych oraz
potaczen w obrebie sieci i poza sie¢,

- brak potaczen na "dozwolone numery" (np. obstugi klienta),
- réznorodnos¢ potgczen, w tym w obrebie sieci i poza sieg,
- wykorzystywanie ustug nie gtosowych (SMS, transmisja danych, itp.),
- mobilnos¢, korzystanie tylko z jednej komorki sieci,
- potaczenia w nieregularnych godzinach,
- wyszukiwanie podejrzanych komadrek sieci, w tym automatyczne ich lokalizowanie.
3. Hybrydowe analizy przy uzyciu obu podejs$é, analiz baz danych i analiz potgczen testowych,
w celu opracowania bardziej efektywnych systemdéw wykrywania fraudéw.
12.2 Metody wykrywania oszustw

Techniki wykorzystywane do wykrywania naduzy¢ dzielg sie na dwie podstawowe klasy: techniki
statystyczne i metody sztucznej inteligencji.

Statystyczne techniki analizy danych obejmuija:

- wstepne przetwarzanie danych,

- obliczanie réznych parametréw statystycznych,

- taczenie, klasyfikacje i przetwarzanie profiléw uzytkownika.
Metody sztucznej inteligencji obejmuja:

- techniki uczenia maszynowego,

- sieci neuronowe,

- rozpoznawanie wzorcow do wykrywania podejrzanych zachowan,
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- teorie decyzji,

- analize powigzan i logiki rozmyte;j.

12.3 Detekcja fraudéw w potaczeniach miedzynarodowych przy uzyciu logiki rozmyte;j

Opis ww. metody zostat opracowany na podstawie prezentacji pracy Fraud Detection in
International Calls Using Fuzzy Logic, ktérej autorami s3: Abouda Abdulla A. Marah, Hussein
Elrajubi i Osama Mohamed. Prezentacja zostata przedstawiona podczas konferencji Computer
Vision and Image Analysis Applications (ICCVIA), 2015 International Conference on Sousse w
Tunisie w dniach18-20 January 2015.

Metoda logiki rozmytej znalazta zastosowanie w nowym typie systemu do wykrywania naduzyé
telekomunikacyjnych i podejmowania decyzji, wykorzystujgcym profile stworzone przez
uzytkownika. Badania systemu przeprowadzono w warunkach rzeczywistych w oparciu o pieé
wybranych cech (pdl) uzywanych jako wzorce wykrywania fraudéw, do ktérych nalezg: mobilnosé
abonentéw, stosunek ruchu wychodzgcego i przychodzgcego, gestos¢ uzytkownikéow w
poszczegdlnych komodrkach sieci, nieregularno$¢ potgczen i uzywanie tylko ustugi gtosowej.
Rzeczywiste bazy danych pozyskano od operatora telekomunikacyjnego Almadar Company for
Telecommunication (Libia). W ramach badan oceniano mozliwo$¢é zastosowania logiki rozmytej do
podejmowania decyzji, ktére karty SIM sg uzywane prawidtowo, a wobec ktéorych zachodzi
podejrzenie oszustwa.

System zostat zaprojektowany i zaimplementowany przy uzyciu jezyka C++, Microsoft Visual Studio
NET. Wykorzystywano réwniez narzedzie Fuzzy Logic w programie MatLAB do projektowania
funkcji cztonkostwa i definiowania w systemie regut rozmytych.

12.3.1 Istota logiki rozmytej

Technika logiki rozmytej, tak jak rachunek prawdopodobienstwa, dziatajg w tym samym zakresie
liczbowym i majg podobne wartosci: 0.0 reprezentuje Fatsz (brak cztonkostwa w grupie ), a 1.0
reprezentuje Prawde (petny udziat w grupie). Obie metody réznig sie znaczgco w terminologii.
Probabilistyczne podejscie okresla - istnieje 50% szans, ze parametr X ma wartos¢ niskg (na
przyktad w podgrupie A), podczas gdy w terminologii logiki rozmytej odpowiada to sformutowaniu
- stopien cztonkostwa X w podgrupie A (wartosci niskie) wynosi 0,50".

Rozmyta podgrupa A jest podzbiorem wszystkich parametréw X, dla ktérych przyznano czesciowe
cztonkostwo w podgrupie. Zbidr rozmyty A jest zdefiniowany jako uporzgdkowana para = {x, u(x)},
gdzie x nalezy do zbioru X i 0 < = pA(x) < = 1. Funkcja cztonkostwa pA(x) opisuje stopien w jakim x
nalezy do zbioru A. pA(x)=0 oznacza brak cztonkostwa i pA(x) = 1 oznacza petne cztonkostwo.
Istnieje wiele typéw funkcji cztonkostwa, takich jak funkcja cztonkostwa tréjkatna, trapezowa
funkcja cztonkostwa, funkcja cztonkostwa Gaussa i uogdlniona funkcja cztonkostwa Bell. W
testowanym systemie zastosowano tréjkatng funkcje cztonkostwa.
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Triangular MF: Gaussian MF:, /. _
f(x; a, b, ¢) = max(min((x-a)/(b-a), (c-x)/(c-b)), 0) f: a, b, ¢) = e‘?[?]

> >
Trapezoidal MF: Generalized Bell MF:

f(x; a, b, ¢, d) = max(min((x-a)/(b-a), 1, (d-x)/(d-c)), 0) f(x;a, b, c)=17/(1+|x-C)b|?™)

Rysunek 12.1 Przyktady rozktadu funkcji cztonkostwa (Internet)

12.3.2 Zasady logiki rozmytej

System decyzyjny oparty o logike rozmytg to zbiér funkcji cztonkostwa i zasad, ktére sg uzywane
do decyzji o kwalifikacji danych. Rozmyte reguty mogg by¢ definiowane jako instrukcje warunkowe
w ponizszej formie - jesli x jest A, to y jest B - gdzie x i y sg zmiennymi w postaci sfownej, a Ai B s3
odpowiednio wartosciami stownymi okreslonymi przez rozmyty zestaw wszystkich rozpatrywanych
XiY.

W klasycznych systemach opartych na okreslonych regutach jesli rozpatrywany warunek ma
wartos$¢ Prawda, to w konsekwencji wynik ma réwniez warto$¢ Prawda. W systemach rozmytych,
gdy warunki sg okreslone jako rozmyte, wszystkie reguty sg poprawne dla zdefiniowanego zakresu,
to znaczy, ze wszystkie wyniki sg czesciowo poprawne. Jesli warunek jest dobry w pewnym stopniu
cztonkostwa, to réwniez wynik jest dobry w tym samym stopniu. Na przyktad zasady w formie
rozmytej mogg by¢ reprezentowane jako:

- reguta 1. - jesli "Liczba wywotan w nocy" jest mata, to wynikiem testu jest "karta Sim jest
legalna".

- reguta 2. - jesli "Liczba wywotan w nocy" jest duza, to wynikiem testu jest "karta Sim jest
nielegalna".

W regule 1 warunek jest rozmyty. Wynik warunku - karta Sim jest legalna - jest poprawny w
stopniu, ktéry jest réwny cztonkostwu w zmiennej "Liczba wywotan w nocy" w podzbiorze "mato".
Réwniez reguta 2 jest rozmyta, wiec wynik warunku - karta Sim jest nielegalna - jest poprawny w
stopniu, ktéry jest réwny cztonkostwu w zmiennej "Liczba wywotfan w nocy" w podzbiorze "duzo".
Stowna zmienna "Liczba wywotfan w nocy" ma okreslony zakres, ale ten zakres moze zawieraé
wiele zbioréw rozmytych, takich jak mato, srednio i duzo. Wartosci zmiennej stownej "wynik testu"
moze zawiera¢ rozmyty zbidr wartosci, takich jak bardzo poprawne (bardzo legalne), poprawne
(legalne) i niepoprawne (nielegalne). W ten sposdb rozmyte zasady odnoszg sie do zbioréw
rozmytych. Rozmyte systemy eksperckie tgczg ze sobg zasady i w zwigzku z tym sg w stanie obnizy¢
liczbe regut w systemie o co najmniej 90%.
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12.3.3 Wykorzystanie techniki rozmytej do wykrywania naduzy¢

Firmy telekomunikacyjne wymagaja precyzyjnych i skutecznych systemdéw rozliczeniowych do
naliczania optat za ustugi telekomunikacyjne. Systemy ptatnosci operatoréw uwzgledniajg stopien
wykorzystania sprzetu sieciowego, ktory jest uzywany podczas korzystania z ustugi, w
pojedynczym rekordzie zawierajagcym szczegdty potaczenia (CDR). W opisywanym rozwigzaniu
przewidziano wykorzystywanie jako danych zrodtowych rekordéw CDR dostarczanych przez firmy
telekomunikacyjne. Przyktadowe rekordy CDR do analizy uzyskano od firmy Aljadid Almadar,
operatora komérkowego w Libii. Twércy systemu nie znali, czy zawierajg oszustwa czy nie. CDR
zawiera okoto 65 pdl, ale tylko 11 pdl zostato wykorzystane w procesie wykrywania.

Na bazie danych z rekordéw CDR okreslono pieé¢ wzorcéw wykrywania:

wysoka lub niska mobilnos¢,

- stosunek liczby potaczen przychodzacych do potgczen wychodzacych,

- uzywanie wytgcznie ustugi gtosowej (bez SMS, MMS, GPRS, itp.),

- podejrzana aktywnos¢ w bliskim sgsiedztwie jednej komérki sieci,

- potaczenia w nieregularnych godzinach, nietypowe dtugie rozmowy w nocy.

Wzorce naduzy¢ oraz progi zostaty zaimplementowane i ustawiane przez analitykdéw naduzy¢. Sa
one ustalane na podstawie monitoringu ruchu w sieci i prowadzonych statystyki dla danego
okresu. Jesli prég zostanie osiggniety, zostanie wykryte prawdopodobienstwo ewentualnych
naduzy¢. Analitycy mogg zdecydowaé w kazdej sytuacji, czy jest to sytuacja prawdziwego oszustwa
i jakie akcje sg konieczne do podjecia przez operatora.

Wykrywanie wzorcow z rekordéw CDR wykonano za pomoca jezyka SQL, a nastepnie okreslono
wartosci maksymalne i minimalne dla kazdego wzorca wykrywania. Okreslone wartosci byty
uzywane do zaprojektowania funkcji cztonkostwa i rozmytych regut przy uzyciu réwnania funkcji
cztonkostwa.

Wartos¢ funkcji cztonkostwa, dla kazdego z wykrywanych wzorcéw moze byé dla niektérych
przypadkdw minimalna a dla innych maksymalna. Jesli dany abonent ma wszystkie wzorce
wykrywania z wysokg wartoscig funkcji cztonkostwa, moze to by¢ uwazane jako przypadek
potencjalnych naduzy¢.
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Rysunek 12.2 Schemat dziatania systemu wykrywania simboxingu
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Rysunek 12.3 Widok interfejsu graficznego system testowego
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12.3.4 Whnioski

Wyniki dziatania systemu wykrywania naduzy¢ opartego na logice rozmytej zalezg od jakosci bazy
danych, ktéra bedzie uzywana w systemie oraz od sposobu okreslenia funkcji cztonkostwa dla
kazdego wzoru wykrywania. Funkcja cztonkostwa moze zostaé¢ zwiekszona lub zmniejszona w
zaleznosci od znaczenia i skutecznosci danego wzoru wykrywania.

Wyniki wykrywania wszystkich wzorcéw oraz wszystkie wzory i funkcje zastosowane w systemie
powinny by¢ zweryfikowane przez firmy telekomunikacyjne za pomocga testowych pofaczen, tak
aby potwierdzi¢ wykrycie oszustwa.

W systemach tego typu wazna jest rowniez dostepnos¢ dokumentdéw lub raportéw o abonentach
ktory popetniali oszustwa oraz o uczciwych abonentach, w celu poréwnywania tych danych i
analizie sposobdw myslenia i dziatania oszustéw. Moze to pomdc w budowie systemu i
projektowaniu procesu wykrywania, aby zminimalizowac ilos¢ btedow i zwiekszy¢ wykrywalnos¢
naduzyc.

12.4 System Keynote SIGOS testowania parametrow QoS

System Keynote SIGOS umozliwia testowanie potgczen w trybie od konca do konca i szczegétowe
raportowanie parametrow QoS. Przy pomocy tego systemu mozna wyszukiwac drogi pofagczeniowe
z nieuprawnionymi kartami SIM, ktdre zostaty dodane do tablicy routingu i na tej podstawie
selekcjonowac sciezki o gwarantowanej jakosci dla optymalizacji kosztow.

System Keynote jest stosowany przez ICSS (International Carrier Sales & Solutions) w sieci
T-Mobile jako element globalnego systemu stuzgcego do monitorowania jakosci ruchu.

ICSS podpisato z firmg SIGOS porozumienie dotyczgce kooperacji w zakresie detekcji i zwalczania
zjawiska simboxingu. W ramach zawartego porozumienia ICSS zezwolito firmie SIGOS na
wykorzystywanie istniejgcej infrastruktury systemu monitorowania do realizacji potgczen
testowych w trybie od konca do konca. W zamian firma SIGOS dostarcza ICSS obszerne raporty
pozwalajgce na szybka identyfikacje dostawcow stosujacych niedozwolong praktyke uzywania
simboxdéw i ich sieci. Raporty sg przekazywane okresowo w cyklu tygodniowym. Dla podjecia
szybkiej i skutecznej reakcji na simboxing wazne jest zeby dostarczanie raportéw nastepowato
czesto z uwagi na fakt, ze oszusci szybko instalujg nowe karty SIM w swoich urzgdzeniach.

12.5 System anty-fraudowy OCELUS

System antyfraudowy firmy OCELUS umozliwia operatorowi skuteczne przeciwdziatanie
naduzyciom telekomunikacyjnym w tym zjawisku simboxingu. System analizuje zaréwno rekordy
billingowe (Charging Data Record — CDR), jak i dostepne dane biznesowe (komercyjne) i
wychwytuje anomalie w ruchu w sieci pod kgtem naduzy¢. System monitoruje takie parametry
ruchu jak: liczba potgczen, numer abonenta A, numer abonenta B, zakresy nr B, czas trwania,
czestotliwos¢ wystepowania numeru A, dochody, koszty, ASR (Answer-Seizure Ratio) i ACD
(Average Call Duration). Uzytkownik systemu moze zdefiniowaé wtasne kryteria wykrywania
naduzyc¢ bez koniecznosci stosowania dodatkowych urzgdzen, ani oprogramowania.

Opis systemu znajduje sie na stronie http://www.oculeus.com/anti-fraud.html
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12.6 Optimus Fraud Management Solution (FMS)

Optimus Fraud Management Solution (FMS) firmy Neutral Technologies zapewnia wszechstronng
ochrone przed naruszeniami zasad wymiany ruchu, w tym przed zjawiskiem simboxingu
(Bypass/SIM Box Fraud). System umozliwia operatorowi rozpoznanie rodzaju naduzycia oraz jego
Zrédta, czy jest ono wewnetrzne, zewnetrzne, ze strony klienta, partnera lub dostawcy ustug. FMS
analizuje i przetwarza dane o ruchu w sieci poréwnujac jego parametry ze stanem typowym dla
poszczegdblnych rodzajow naduzyé.

Opis systemu znajduje sie na stronie http://www.neuralt.com/73/393/optimus-fraud

12.7 System ZIRA N2B SIM BOX Detection

Pakiet oprogramowania N2B SIMBOX Detection firmy ZIRA jest czescig kompleksowego systemu
N2B Risk Management obejmujgcego jeszcze inne pakiety i moduty antyfraudowe przedstawione
na rysunku 6.4.

N2B SIMBOX Detection oferowany jako produkt autonomiczny, ktéry moze zostac zintegrowany z
dowolnym systemem zarzadzania fraudami lub osadzony w systemie ZIRA N2B Fraud
Management.

Premium Rate Service Fraud | SMS Fraud
Voucher and Account Refill Fraud | Pre-paid Fraud

VOIP/lllegal gateway/ SIM BOX Fraud | Wangiri Call 8ack Fraud ‘]
Subscriber Based Fraud | Interconnect Fraud with SS7 Analysis

Roaming Definition | Dealer Fraud '
—  PBX Hacking Fraud Detection | Internal Fraud =2

Cards Cloning | Credit Risk Management

N2B RATING
OPTION ! N28 FRAUD DETECTION

- 1-.‘ -~
= N28 DATA - 3
ACQUISITION

- <&
] N2B ENRICHMENT AREA
(ETL & FOC
PROCESSING)
N2B BILLING

OPTION ”~ ’: } N2B REVENUE ASSURANCE
, ‘ - - =
Bl =7 _

Usage Assurance | Subscription Assurance S
Roaming Assurance | Interconnect Assurance
Rating Assurance | Billing Assurance
Network Assurance | Mediation Assurance
Content Provider Assurance | Service Provider Assurance
Dealer Assurance | Wholesale/MVNO Assurance

M-Commerce Assurance | Credit and Collection Assurance

Rysunek 12.4 Struktura systemu N2B Risk Management

Dziatanie N2B SIMBOX Detection opiera sie na zaawansowanych technikach i pomiarach
przeptywdw w sieci w celu zrozumienia zachowania abonentéw. Na podstawie danych o ruchu w
sieci identyfikuje uzycie simboxingu. N2B SIMBOX Detection w sposéb ciggty monitoruje dane o
potaczeniach i udostepnia szczegétowe raporty dla dalszej analizy.
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State monitorowanie ruchu dodatkowo gwarantuje, ze nieuczciwi abonenci sg tatwo rozpoznawani
w sieci i ich proby wykorzystania simbokséw sg pomysinie blokowane. Firma ZIRA, poprzez
zaufanych partneréw, moze dodatkowo zaoferowaé ustuge Active CLI Testing Service polegajaca
na generowaniu potgczen gtosowych do sieci klienta z duzej liczby innych sieci (stacjonarnych,
ruchomych, kart telefonicznych, poprzez sieci wybranych operatoréw, operatoréw sieci VolP itp.) i
wykonac¢ analize pofaczen, w celu wykrycia stosowania simboxdw na drodze potaczenia.

SIM BOX Operator: ' ((‘g

/

- Local Retail Rate DESTINATION
ORIGIN | Local SIMs for x

Termination of

International Traffic \
| Local > -
Switch
GMSC

Internationd] Termination Rate

Originating Network: Regular Transit

Intn
Switch =

Intn
Switch Operator Loss” 0,036 €

per minute
Terminating Network

VolP
Mobile
cs
Calling Cards
PSTN

Rysunek 12.5 Funkcjonalnos¢ systemu N2B SIM BOX Detection

(Zrédto www.zira.com.ba)

Funkcje oprogramowania N2B SIMBOX Detection:

wykrywanie numeréw telefonicznych podejrzanych o simboxing przy zastosowaniu wielu
algorytmdéw i metod,

zastosowanie algorytmow tgczacych krétkoterminowe testy z dtugoterminowymi analizami
danych w celu osiggniecia efektywnosci kosztowej i dlugoterminowej ochrony przychodéw,

wykrywanie podejrzanych pofaczen na bazie zdefiniowanych wzorcéw (tylko potaczenia
przychodzace, bez SMS, bez MMS),

intuicyjne wykrywanie fraudéw poprzez kompleksowe podejscie typu Alarm — Zdarzenie —
Przypadek,

automatyczna korelacja raportéw generowanych przez testy zewnetrzne i potfgczen
lokalnych generowanych przez simboxy,

analizy danych dostosowane do réznych typdéw klientéw i ich ofert ustugowych,
wbudowane funkcje statystyczne do wykrywania simboxingu,

narzedzia do definiowania i testowania profiléw simboxingu

Korzysci z zastosowania systemu N2B SIM BOX Detection:

zwiekszenie przychoddéw operatora w ruchu przychodzgcym poprzez zminimalizowanie
stosowania simboxow,

oszczednosci dzieki szybkiej, nieinwazyjnej i efektywnej kosztowo implementacji,
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- zwiekszenie zdolnosci systemu operatora do wykrywania i eliminacji fraudéw typu simbox.

Opis systemu znajduje sie na stronie http://www.zira.com.ba/products/risk-managemet/n2b-
fraud-management-system/sim-box/.

12.8 System FMSevolution firmy XINTEC

FMSevolution jest systemem umozliwiajgcym automatyzowanie procesu wykrywania oszustw.
Zapewnia dostep w czasie rzeczywistym do informacji, w jaki sposdb klienci koricowi korzystajg z
ustug w sieci operatora. Identyfikuje i poddaje kontroli wszelkie podejrzane dziatania w sieci.

FMSevolution jest systemem modutowym, co umozliwia konfigurowanie systemu zarzadzania
fraudami dostosowanego do specyficznych potrzeb danego operatora.

Fraudy wykrywane przez FMSevolution obejmuja: roaming, karty pre-paid, transmisje danych,
simboxing w ustudze z podziatem optaty (ang. Revenue Share), spam SMS, klonowanie SIM, ustugi
Premium Rate (PMR), wfamania do PBX , e-ptatnosci, ustugi typu maszyna-maszyna (M2M),
oszustwa typu Wangiri, oszustwa w potfgczeniach miedzyoperatorskich, oszustwa w ustugach VolP.

SIM Box Detector jest integralnym modutem systemu XINTEC FMSevolution, pozwalajagcym
operatorom na neutralizacje simboxéw (co posrednio przektada sie na zmniejszenie utraconych
dochoddéw oraz zwiekszenie przewagi konkurencyjnej). Analizujgc szczegétowe rekordy zdarzen
(xDRs) w czasie rzeczywistym przy uzyciu zaawansowanych funkcji analizy danych, detektor
simboxdéw umozliwia operatorom réwniez pomiar strat finansowych, z ktérymi majg do czynienia.
SIM Box Detector jest dostepny w réznych modelach wdrazania systemu FMSevolution, w tym
jako instalacja lokalna, jako ustuga zarzadzana zewnetrznie lub jako ustuga w chmurze.

Opis systemu znajduje sie na stronie http://www.xintec.com/fraud-management/fmsevolution/.
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13. Zatacznik 2 - Przeglad systemow do realizacji simboxingu

Urzadzenia uzywane do simboxingu sg obecnie powszechnie dostepne na rynku. Producenci
reklamujg je w Internecie jako ,,maszynki do zarabiania pieniedzy”. Opisy z reguty majg charakter
reklamowy, a opis funkcjonalny jest ograniczony.

13.1 System firmy ANTRAX

Firma Antrax oferuje urzadzenie, ktére odbiera potfgczenia przychodzace i kieruje je pod wybrany
numer. Rozwigzania oferowane przez firme Antrax omoéwiono na podstawie materiatow
udostepnionych na stronie: https://en.antrax.mobi.

13.1.1 Zastosowanie

Gtéwnym zastosowaniem systemu Antrax jest umozliwienie obchodzenia tradycyjnej sciezki
potgczen  miedzynarodowych realizowanej w sposéb oficjalny przez operatoréw
telekomunikacyjnych, poprzez wykorzystanie transmisji VolP, na przyktad w sieci Internet i
zakanczanie potgczen w sieci operatora lokalnego w najnizszej mozliwej taryfie. Oznacza to, ze
Antrax ignoruje trasy wyboru drég potaczeniowych w sieciach telekomunikacyjnych wyznaczane
przez operatordéw i kieruje potaczenia miedzynarodowe poprzez sie¢ Internet.

13.1.2 Elementy sktadowe systemu

SIMBOX (bank kart SIM) — sprzet wykorzystywany przy zakaczaniu potgczen w sieci GSM. Gtéwng
funkcja tego elementu jest przechowywanie macierzy kart SIM. Simbox umozliwia funkcjonowanie
bramek GSM bez zainstalowanych lokalnie kart SIM.

SIM Server

SIM Server jest elementem zarzadzajgcym systemem ANTRAX, zapewnia sterowanie SIMBOX'ami i
bramkami GSM, jednoczesnie minimalizujgc koszty operacyjne utrzymania systemu.

Podstawowe funkcje urzadzenia SIM Server.
- Generowanie potaczen przychodzacych.

Istotng cecha produktu, na ktdérg wskazuje producent, jest generowanie potgczen
wychodzacych do sieci GSM w sposdb symulujgcy typowego uzytkownika sieci mobilnej.
Jednym z efektywnych sposobdéw zaimplementowania ludzkich zachowan w systemie, jest
generowanie przez sprzet Antrax [potgczen ze swojej puli kart SIM przychodzacych na
wiasne numery kart SIM. Obchodzone sg w ten sposdb stereotypowe schematy stosowane
do wykrywania simboxingu, przez co zwieksza sie czas potrzebny do wykrycia nielegalnie
stosowanej karty SIM.

- Automatyczne dotadowanie SIM.

Serwer automatycznie dofadowuje karty SIM, eliminujac reczne kontrole stanu kont i
reczne dotadowania. W celu dotadowania kart system generuje zgdania USSD
(Unstructured Supplementary Service Data), wykorzystujgc do tego celu kody ze zdrapek
wprowadzone wczesdniej do systemu.

SIM Serwer umozliwia wykonywanie nastepujacych funkcji utrzymaniowych:

- utrzymywanie aktywnego stanu kart SIM;
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- automatyczng nawigacje z wykorzystaniem tonowego menu DTMF;

- generowanie komunikatow o zerowym stanie kont kart SIM;

- zawiadamianie o pofgczeniach o zerowym czasie trwania itp.
Bramka VolIP/GSM

Bramka skfada sie do 15 ptyt GSM montowanych w obudowie 3U. Kazda ptyta obstuguje dwa
kanaty, czyli dwa réwnoczesne potgczenia. Urzadzenie dziata w pas$mie czestotliwosci systemu
GSM i GPRS oraz umozliwia zmiane numeru IMEI. Poszczegdlne ptyty mogg by¢ wymieniane w
trakcie pracy urzadzenia, bez zaktécania pracy innych ptyt.

llos¢ obstugiwanych jednoczesnie kanatow-(2 do 30) ma wptyw na cene urzadzenia i zalezy od
decyzji klienta dotyczacej liczby zakupionych kart.

13.1.3 Architektura systemu

Modularna architektura systemu umozliwia uzytkownikom umieszczanie kart SIM rozdzielnie w
stosunku do bramek GSM i taczenie sie kart z bramkami poprzez sieé¢ IP. Jest to wazna cecha dla
podmiotéw uprawiajgcych simboxing, poniewaz usuwa ograniczenia zwigzane z lokalizacja
systemu zakanczania pofaczen i utrudnia wykrycie banku kart SIM w sieci.

Modularna struktura uodparnia system na dziatania zewnetrzne majgce na celu wykrywanie
fraudéw. Dzieki umieszczaniu bramek GSM w rdézinych lokalizacjach umozliwia réwnomierny
rozktad i redukcje obcigzenia poszczegdlnych stacji bazowych i kamufluje wielkos¢ tgcznej
pojemnosci obcigzenia systemu GSM.

Zastosowanie macierzy kart SIM umozliwia dotgczenie do modemu GSM wiecej niz jednej karty
SIM, co zwieksza niezawodnos$é systemu i zapewnia jego ptynne dziatanie w przypadku, gdy
przestaje dziata¢ jedna lub kilka kart SIM (z réznych przyczyn, np. zablokowania przez operatora).

W przypadku awarii karty SIM system automatycznie zastepuje jg inng kartg z zasobow macierzy
SIM, dofaczajac ja do modutu GSM i zachowujgc pojemnos¢ systemu.

13.1.4 Funkcje maskujgce

Migracja SIM - polega na stworzeniu iluzji ruchu abonenta w sieci komoérkowej dzieki temu, ze
SIM Server powoduje, iz karty SIM inicjujg potgczenia z kazdej bramki po kolei do bramek GSM
zainstalowanych w rdéznych komdrkach sieci. Chroni to karty SIM przed blokadg ze strony
operatora sieci komoérkowej.

Rotacja SIM - karty SIM w kazdym Simboxie sg podzielone na wiele grup. Kazda grupa moze by¢
potgczona z osobnym modutem bramki VolP/GSM. System z uptywem czasu zmienia karte w
grupie inicjujacej potaczenia. Kazda karta SIM moze by¢ dotgczona do bramki VolP/GSM poprzez
Internet.

13.1.5 ,,Dobre praktyki” zakannczania potaczen w sieci GSM — porady producenta systemu

Podane nizej przyktady, nazwane przez producenta systemu mianem ,dobrych praktyk”,
umozliwiajg zakanczanie potaczen GSM w sposdb utrudniajacy wykrycie, a co za tym idzie
zwiekszajgcy zyski podmiotdw uprawiajgcych simboxing. Wybér i zastosowanie ,,dobrej praktyki”
zalezy od kraju, operatora GSM i innych lokalnych czynnikéw.
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1. Karty SIM oddzielone od bramek GSM.

Macierze SIM powinny by¢ oddzielone od modutéw bramek VolP/GSM. Wyodrebnienie macierzy
SIM umozliwia zarzgdzanie wszystkimi kartami SIM z jednego miejsca.

2. Wieksza liczba lokalizacji zwieksza ,bezpieczenstwo” zakoriczania potgczen w sieci GSM

Wieksza liczba lokalizacji zwieksza efektywnos¢ zjawiska migracji kart SIM. Jesli bramki beda
zainstalowane w sasiednich komdrkach sieci, to wtedy karty SIM beda sprawia¢ wrazenie, ze
przemieszczajg sie jak realni mieszkancy (dom — biuro — supermarket — restauracja itd.), co utrudni
wykrycie ich lokalizacji i zwiekszy dtugosc¢ zycia tych kart.

3. Optymalna liczba kanatow w jednej lokalizacji.

Im mniej kanatéw jest w danej lokalizacji, tym mniejsze ryzyko jej wykrycia. Nalezy znalei¢
optymalng ilos¢ kanatéw zapewniajaca stabilny zysk pozostajgc niewidzialnym (6-12 kanatéw na
lokalizacje jest na ogdt wartoscig optymalng).

4. Optymalna liczba kart SIM na 1 kanat.

Liczba ta powinna zapewnia¢ przychody, a jednoczesnie oszczedzac karty SIM. Im jest wiecej kart,
tym mniejsze jest dzienne wykorzystanie pojedynczej karty. Duza liczba kart SIM minimalizuje ich
blokade bez zmniejszania pojemnosci systemu. Z doswiadczen biznesowych wynika, ze 8-15 kart
na kanat jest optymalnym stosunkiem, aby zapewnié codzienny zysk bez utraty karty.

5. Niezawodny softswitch.

Jest to wejsciowa cze$é systemu zakoriczen sieci GSM. Przyjmuje ona wszystkie potaczenia od
przedsiebiorcow telekomunikacyjnych. Powinno by¢ to profesjonalne rozwigzanie operatorskie
klasy 4, takie ktére moze obstugiwaé minimum 2000 potaczen rdwnoczesnie.

6. Optymalizacja przepustowosci Internetu.

Stabilne pofaczenie internetowe jest potrzebne wszystkim elementom sktadowym systemu tzn.
bramkom i simboxom. Tak sie sktada, ze kraje w ktdrych zyski z simboxingu sg najwieksze, majg tez
najwieksze problemy z Internetem - znalezienie potaczenia 4Mb/s jest trudne. Trzeba stosowac
sprawdzone rozwigzania z tunelowaniem VPN i optymalizacjg ruchu. Wskazuje sie zastosowanie
protokotu IAX2, ktéry jest zoptymalizowany zaréwno pod katem przesytu, jak i najmniejszej ilosci
niezbednych danych.

7. Inteligentne rozwigzanie dla zminimalizowania prawdopodobieristwa blokowania kart SIM.

Inteligentne rozwigzania sg traktowane jako przeciwdziatanie dla systeméw antyfraudowych typu
,robocalls”, automatycznie generujgcych potaczenia testowe i stanowigcych poteing
funkcjonalnos$é¢ systemdéw wykrywania nielegalnych kart SIM. Dlatego silnie rekomendowane jest
wykorzystywanie filtréw antyspamowych, aby zapobiec wykryciu numerdw kart SIM. Jednym z
chytrych zabiegdw podmiotéw uprawiajgcych simboxing jest przekierowywanie podejrzanych
potgczen do obstugi technicznej, aby personel utrzymaniowy moégt upewnic¢ operatora, ze karta
SIM nalezy do realnej osoby.

8. Wykorzystanie doswiadczen z dziatania logiki antyfraudowej operatorow GSM.

Logika ,zachowywania sie” karty SIM jest indywidualna, zalezna od wielu lokalnych czynnikéw.
Mozna zaoszczedzi¢ wiele czasu i pieniedzy podczas uruchamiania systemu korzystajgc z
przyktadow stosowanej praktycznie logiki dziatarn antyfraudowych poszczegdlnych operatordw.
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9. Ochrona przed podstuchem IMSI w celu zapewnienia bezpieczenstwa zakonczen GSM.

Nalezy przygladac sie dziataniom stosowanym przez operatora do wykrywania urzadzen Simbox.
Widok poruszajgcych sie mobilnych urzadzeh pomiarowych w poblizu lokalizacji, w ktérej s3
zainstalowane zakonczenia GSM, $wiadczy o mozliwym podstuchu IMSI (ang. International Mobile
Subscriber Identity). Nalezy wtedy sprawdzié, czy na pftytach sprzetu zakonczen GSM jest
uruchomiona ochrona przed podstuchem IMSI. Z ochrong przed podstuchem IMSI jest tak, jak z
ubezpieczeniem, mozna go dtugo nie potrzebowac, ale gdy okaze sie potrzebne, to wtedy jego
wartos¢ jest nieoceniona.

10. Zarzadzanie IMEI.

System minimalizuje czas i prawdopodobienstwo blokady kart SIM poprzez generowanie tylko
poprawnych numeréw SIM.

11. Automatyczna kontrola stanu i dotadowanie konta karty.

Oszczedza czas i pozwala zarabiaé pienigdze dostawcy ustug.

13.2 System Dinstar SIM Cloud

System SIM Cloud firmz Dinstar stanowi przyktad rozwigzania simbox dziatajagcego w chmurze.
Rozwigzanie = omdéwiono na  podstawie  materiatbw  udostepnionych na  stronie
http://www.dinstar.com/.

13.2.1 Charakterystyka ogdlna

SIM Cloud jest scentralizowanym systemem zarzgdzania kartami SIM, ktéry wykorzystuje
najnowsze technologie internetowe. Wykonany jest w technologii Cloud computing i umozliwia
sterowanie wieloma bankami SIM oraz bramkami GSM. System od razu gotowy jest do wdrozenia.
Klient nie musi uruchamiaé¢ wtasnych serweréw, moze wiec tatwo rozpoczac¢ swiadczenie ustug.
SIM Cloud oprécz zarzadzania urzadzeniami i kartami SIM, realizuje symulacje ludzkich zachowan
w trakcie realizacji potaczen telefonicznych, dostarcza w czasie rzeczywistym statystyki dziatania, a
takze udostepnia interfejs APl do oferowanych ustug sieciowych. Serwer SIM Cloud udostepnia
graficzny interfejs www. Za jego pomocg mozna przeglgdac urzagdzenia w sieci, zarzadza¢ kartami
SIM, monitorowad ich wydajnos$é oraz identyfikowaé uszkodzenia w sieci. Zarzgdzanie systemem
moze by¢ lokalne lub zdalne. Rysunek 3.7.1 przedstawia strukture systemu.
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Rysunek 13.1 Struktura systemu SIM Cloud

13.2.2 Public SIM Cloud

W wersji systemu opartej na zasobach publicznych, ustuga SIM Cloud wykorzystuje chmure
Amazon oraz szereg serweréw rozrzuconych po catym Swiecie.

__Map data ©2013 MapLink - Terms of Use:

Rysunek 13.2 Serwery systemu Public SIM Cloud

Przed wykorzystaniem tego wariantu klient musi sprawdzi¢ opdznienia transmisji pomiedzy swoja
siedzibg i poszczegdlnymi serwerami. Nalezy wybrac¢ serwer, z ktorym klient uzyska najlepszy
wynik (najmniejsze opdznienie) i skontaktowaé sie z administratorem SIM Cloud, aby powigzac
swojg domene z wybranym serwerem. Jeden serwer moze zarzgdza¢ maksymalnie 16 384 kartami.
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13.2.3 Lokalny serwer SIM

Jest to prywatny system SIM Cloud zainstalowany na lokalnym komputerze w sieci uzytkownika
(np. VPN). Rozwigzanie to zmniejsza opdznienia i straty pakietéw pomiedzy serwerem, bramkami i
simboxami. Wsparcie techniczne pomaga zainstalowa¢ oprogramowanie, licencje i uruchomic
serwer.

Wymagania sieciowe:
- max opozinienie 500ms,
- przepustowosé dla simboxu 192kbit/s,
- przepustowos¢ dla bramek zaleznie od ilosci kanatow i uzytego kodeka mowy waha sie od
268kbit/s do 1216kbit/s.
13.2.4 Funkcje systemu zarzadzania SIM Cloud
Funkcje zarzadzania kartami sg realizowane na trzech poziomach.
Funkcje zarzadzania kartami na poziome | obejmuja:
- migracje kart SIM pomiedzy réznymi lokalizacjami na duzym obszarze,
- rozpoznawanie numeréw kart SIM poprzez automatycznie wysytane wiadomosci SMS,
- generowanie wiadomosci SMS po aktywacji karty SIM (losowo na koricu potfaczenia),
- generowanie USSD po aktywacji SIM (losowo na koricu potgczenia),

- zestawianie losowych pofaczen do przypadkowych numerdw oraz innych aktywnych kart
SIM,

- wykrywanie blokad kart SIM poprzez niestandardowe rekordy billingowe (CDR),
zablokowane powiadomienia, testowanie SMSem, testowanie prdobg potgczenia,
testowanie stanu karty, wysytanie promocyjnej wiadomosci.

Funkcje realizowane na poziome Il obejmujg zarzgdzanie promocjami, stanem kont na kartach oraz
automatycznym ich uzupetnieniem.

Poziom Ill obejmuje inteligentne kierowanie potaczen (np. wybieranie najtaniszej karty dla danego
prefiksu), tworzenie list biatych i czarnych numerdéw, generowanie ksigzki adresowej dla kart SIM,
zarzadzanie transmisjg danych (zmniejszanie wymaganej przepustowosci, szyfrowanie danych),
generowania alarmow (SMS, e-mail).

13.2.5 Elementy i funkcje systemu
SIMbank

Urzadzenie to pozwala na magazynowanie do 128 kart SIM lub innych inteligentnych kart. Razem z
serwerem SIM Cloud i bramkami GSM/WCDMA/VolP stanowi kompletne rozwigzanie radiowego
systemu VolIP. Transmisja danych pomiedzy kartami SIM i innymi elementami systemu
wykorzystuje prywatny protokdt, zapewniajgcy niezawodng tgcznos$é IP pomiedzy wszystkimi
komponentami systemu.
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Rysunek 13.3 Widok urzgdzenia SIMbank produkcji firmy Dinstar

Inteligentne uzupetnianie IMEI dla karty SIM
Stosuje sie dwie polityki:

- staty IMEI dla okreslonej karty,

- zmiana IMEI przy alokowaniu karty SIM do innej bramki.
Migracja SIM w systemie
Migracja SIM wymaga w systemie wielu bramek ulokowanych przy réznych stacjach bazowych.
Bramka powigzana jest z Grupg SIM, karty z Grupy po kolei wspétpracujg z bramka. Istnieje
mechanizm przenoszenia karty SIM do innej grupy.

13.2.6 Gtowne cechy SIMbank
SIMbank cechuje:

wykorzystanie NAT (ang. Network Address Translation),

- 128 slotow SIM,

- dynamiczna alokacja kart SIM,

- wysoka niezawodno$¢ transmisji danych,

- zdalne karty SIM, tatwosc ich zastgpienia,

- wymiana kart w ,,biegu” (bez przerwy w Swiadczeniu ustug),

- zdalne zarzadzanie (fatwos¢ utrzymania urzadzen).
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13.3 System firmy TOPEX S.A.

Rozwigzanie  omdwiono na  podstawie  materiatdbw  udostepnionych na  stronie
http://wiki.topex.ro/index.php/Simserver%26Simbox.

W skfad systemu simboxingu produkcji firmy TOPEX S.A. wchodzg ponizej wymienione urzadzenia.
- SIMServer.

Zawiera SIMBox, realizuje wirtualne potaczenia pomiedzy bramkami z emulatorem SIM
oraz SIMBoxem, zapewnia dynamiczny zdalny dostep zapewnia do kart SIM.

- SIMBox.

Jest czescig urzadzenia SIMServer - obstuguje zainstalowane w nim karty SIM.
- multiAccess.

Stanowi bramke i konwerter sygnalizacji duzej pojemnosci (do 128 uzytkownikéw sieci).
- QUTEX.

Stanowi bramke i konwerter sygnalizacji matej pojemnosci (do 40 uzytkownikéw sieci).

13.3.1 SIMServer

Charakterystyka urzadzenia SIMServer:

wirtualna alokacja SIM - zapewnia to uniwersalno$é i nizsze koszty utrzymania kart SIM,

- centralne zarzadzanie (dane ze wszystkich kart wszystkich SIMBoxdw sg przechowywane i
zarzadzane centralnie),

- rownoczesny zdalny dostep do kart SIM,

- alokacja kart SIM z uwzglednieniem zaawansowanej metody wyznaczania trasy rutingu po
najnizszych kosztach (ang. advanced LCR - Least Cost Routing Engine) - w dowolnym
momencie dowolny SIM moze by¢ przydzielony dowolnej bramce w Swiecie,

- szczegotowy billing,
- urozmaicone algorytmy wyboru karty SIM,

- zarzadzanie kartami SIM oparte na grupach (uzytkownik moze zdefiniowa¢ grupe
mobilnych modutéw, dla ktdrej bedzie wyznaczona grupa kart SIM),

- zdalne zarzadzanie poprzez sieci IP,

- alarmy systemu w czasie rzeczywistym (dotyczace zablokowanych SIM lub innych
problemdw) sg wysytane e-mailem, SMS lub telefonicznie. Uzytkownik po wejsciu do
systemu widzi ostrzezenia poprzez interfejs www,

- dodatkowe lokalne karty SIM mogg by$ stosowane jako rezerwa (bramki na biezgco
wykorzystujg wirtualne SIM z serwera, ale sg w stanie wspotpracowac z realnymi lokalnymi
kartami SIM, tak sie dzieje np. podczas awarii tgcznosci IP),

- automatyczne wykrycie wtozenia/wyjecia SIM (ptyty z kartami SIM mozna wymienia¢ w
biegu, program skanuje SIMBox, aby wykry¢ zmiany i uaktualnia baze danych),

- elastyczna integracja z modutami bramek.
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Funkcje SIMServer

- wszystkie uzywane karty SIM sg wirtualnie magazynowane i dziatajg w ramach jednego
centralnego "serwera SIM",

- serwer SIM przydziela kary SIM zdalnie w potgczeniach IP,

- modemy GSM/UMTS majg dostep do zdalnych SIM poprzez adapter terminala SIM lub
emulator SIM.

INTERNET - -~ INTERNET

/e P IP
. TOFPEX _
~ SERVER ™.
([ 5 P
SWITCH '.", .1.'.. SWITCH
TOPEX TOPEX
multiAccess Sim BOX

Rysunek 13.4 Schemat systemu firmy Topex

SIMBox

Urzadzenie SIMBox umozliwia zdalne zarzadzanie i administrowanie kartami SIM
zarejestrowanymi w sieciach réznych operatorow mobilnych. Poprzez interfejs www mozna
monitorowaé szczegodty wszystkich operacji zwigzanych z zarzadzaniem kartami SIM. Zarzadzanie
urzagdzeniem odbywa sie poprzez konsole, ktéra umozliwia przeglad parametréw sieciowych
SIMBox takich, jak adres IP, maska, bramka, IP wspdétpracujgcego serwera SIM itp. Dostep do
konsoli mozliwy jest poprzez lokalnie szeregowe wejscie lub poprzez Internet.
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14. Zatacznik 3 — Przyktady dziatan organizacji i podmiotow miedzynarodowych

14.1 Przykfady dziatan wybranych zagranicznych administracji i organéw regulacyjnych

Administracja Standw Zjednoczonych podjeta dziatania w obszarze prawa handlowego majace na
celu zwalczenie zjawiska polegajacego na podszywaniu sie pod numer abonenta wywotujgcego w
transakcjach handlowych. Prezydent Obama podpisat dokument Dodd-Frank Wall Street Reform
and Protection Act (Dodd-Frank Act), w ktédrym m.in. wymieniono wykaz naduzy¢ zwigzanych z
tym problemem. Chociaz juz wczesniej opublikowano inne dokumenty dotyczace wymiany
towarow CEA (Comodies Exchange Act), umozliwiajgce sciganie i karanie tego zjawiska to Dodd-
Frank Act jest pierwszym dokumentem adresowanym wprost do Kongresu.

Skala tego zjawiska w USA jest duza. Jeszcze zanim zaczat obowigzywaé ww. akt prawny komisja
CFTC (Commodity Futurres Trading Commission) naktadata kary na firmy uwiktane w ten proceder.
W czerwcu 2013 r. CFTC ukarata firme Panther za tego typu przestepstwa grzywng w wysokosci 2,8
min. dolaréw. Wczesniej w grudniu 2012 r. komisja SEC (Securities ExcgangeCommission) natozytfa
kare 250 tys. dolaréw na firme Biremis. We wrzesniu tego samego roku, za tego typu przestepstwa
zostata ukarana firma Hold Brothers przez regulatora FINRA (Financial Industry Regulatory
Authority).

W nowym dokumencie wprowadzono poprawki w stosunku do wczes$niejszych przepisow
dotyczagcych wymiany i bezpieczedstwa wymiany danych podczas transakcji handlowych, w
szczegdlnosci dodano w nim nowy rozdziat zatytutowany Niedozwolone praktyki. Nadano tez
dodatkowe uprawnienia komisji CFTC w zakresie zapobiegania praktykom zaktécajagcym wymiane
danych i minimalizowania wptyw tego naduzycia na funkcjonowanie rynku.

14.2 Referencje CEPT

CEPT (ang. European Conference and Postal and Telecommunications Administrations)
przeprowadzit analize i przedstawit swoje stanowisko w sprawie zwalczania naduzyé zwigzanych z
podszywaniem sie pod numer abonenta wywotujgcego w dwdch raportach:

e ECC Report 133 — Increasing Trust in Calling Line Identification and Originating
Identification,

e ECC Recommendation 11/02 — Calling Line Identification and Originating Identification.

Zadaniem CEPT opisane tam problemy mogg by¢ uzyteczne dla ITU przy podejmowaniu w
przysztosci inicjatyw i decyzji w sprawie polityk przyjetych w tym zakresie.

CEPT proponuje zastosowanie ewolucyjnego podejscia do uzywania wskaznika CLI, polegajgcego
m.in. na zogniskowaniu dziatan wokot scenariuszy, w ktérych numery uzyte jako wskazniki CLI dla
ustug nie sg bezposrednio powigzane z tym numerem.

14.3 Rekomendacje Europejskiego Instytutu Standardéw Telekomunikacyjnych ETSI

ETSI przedstawito swoje rekomendacje dotyczgce implementacji mechanizmow bezpieczenstwa
komunikacji zapobiegajgce szeroko pojetym zagrozeniom oraz fraudom m.in. zwigzanym ze
zjawiskiem podszywania sie pod inny numer niz rzeczywisty w dokumencie ETSI TR 185 008 V2.0.0
(2008-02).
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W szczegdlnosci rozdziat 6.5, zatytutowany Antispoofing, poswiecony jest zagrozeniom i
funkcjonalnosciom przeciwdziatajgcym tym zagrozeniom. Zaréwno w tym rozdziale jak i w catym
dokumencie nie ma odniesien bezposrednio do zjawiska simboxingu, lecz do szerzej pojetego
naduzycia, jakim jest podszywanie sie pod numer abonenta wywotujgcego.

Zagrozeniami dla bezpieczeistwa komunikacji zwigzanymi z tym zjawiskiem sg m.in.
nieautoryzowany dostep, inicjowanie niezamawianej informacji, ukrywanie numeru abonenta A.
Natomiast funkcjonalnosci m.in. takie jak autoryzowany dostep, protokoty bezpieczenstwa oraz
filtrowanie pakietow pozwalajg zapobiega¢ i pomagajg chroni¢ zasoby sieci NGN przed atakami
inicjowanymi z innych sieci. Jako mechanizmy zwigzane z brama w sieci uzytkownika CNG (ang.
Customer Network Gateway) rekomendowane s3: autentykacja i autoryzacja, zarzadzanie
bezpieczenstwem Firewalling, Antispoofing oraz NAT (ang. Network Address Translation).

14.4 Rekomendacje ITU

Zagadnienie podszywania sie pod numer abonenta wywotujgcego jest sprawg bardzo wazng dla
ITU, o czym Swiadczy fakt, ze ta kwestia zostata uwypuklona w wielu dokumentach, w
szczegolnosci w rezolucjach:

- WTSA-12 Resolution 65 on Calling Party Number Delivery, calling Line identification and
origin identification,

- WTSA-12 Resolution 29 on Alternative Calling Procedure,
- PP-06 Resolution 21 on Alternative Calling Procedures on Telecommunication Networks,

- WTDC-10 Resolution 22 on Alternative Calling Procedures on Telecommunication
Networks, Identification of Origin and Apportionment of Revenues, in Providing
International Telecommunication Services.

Dla zapewnienia dostarczania informacji CLI, zgodnie z odpowiednimi zaleceniami ETSI we
wszystkich krajach cztonkowskich UE, te zagadnienia znalazty sie takze w dokumencie International
Telecommunication Regulations.

Ponadto zostaty utworzone grupy robocze ITU-T SG2, SG3 oraz SG17, ktdérych zadaniem byto
prowadzenie prac studialnych dotyczgcych wptywu, jaki na koszty i bezpieczenistwo komunikacji
wywiera brak identyfikacji strony inicjujacej potgczenie oraz podszywanie sie pod numer abonenta
A.

W wyniku prac grupy roboczej ITU-T SG2 zostato opublikowane zalecenie ITU-T E.157, w ktoérym
wymaga sie dostarczania numeru strony inicjujgcej pofaczenia poprzez catg sieé i granice panstw w
formacie zgodnym z zaleceniem E.164. Prace grupy ITU-T SG2 w ramach zalecenia E.157 musiaty
by¢ skorelowane z dziataniami grupy ITU-T SG11 (np. w zakresie wymagan zawartych w zaleceniu
Q.931) oraz z dziataniami grupy ITU-T SG16 (np. w zakresie wymagan na protokoét H.323), dla
zapewnienia zgodnosci z postulatami zgtoszonymi w ww. rezolucjach.

Miedzynarodowa Unia Telekomunikacyjna przedstawita swoje dziatania, majace na celu
zapobieganie przed podszywaniem sie pod cudzy numer, na warsztatach ITU Workshop on ,,Caller
ID Spoofing” zorganizowanych w Genewie 2 czerwca 2014 r. Warsztaty byly potgczone z sesjg
Grupy Roboczej ITU-T Study Group 2.
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14.4.1 Aspekty regulacyjne dostarczania numeru abonenta A w zwigzku z naduzyciami w opinii
ITU

Na konferencji ITU Workshop on ,,Caller ID Spoofing” w Genewie zwrécono uwage na problemy
zwigzane z obstugg CPND (ang. Calling Party Number Delivery), w szczegdlnosci na to, ze:

niektdre kraje nie majg mozliwosci zapewnienia dostarczania wskaznika CLI,

- istotne zalecenia nie powinny by¢ narzucane odgdrnie, lecz ustalane na poziomie
krajowym,

- moze by¢ trudne narzucenie wymagan na VolP, w tym zakresie ktéry nie podlega
powszechnie obowigzujgcym wymaganiom,

- operatorzy potrzebujg elastycznosci w zarzgdzaniu swoimi sieciami i stosowaniu zalecen,

- Prawo stosowane przez Panstwa Cztonkowskie nie powinno by¢ restrykcyjne ze wzgledu na
ewolucje technologii.

Postawiono tez pytanie retoryczne, czy nalezy ogranicza¢ wolnos¢ dziatania operatoréw?

Ponadto zaproponowano zeby wtasciwa agencja okreslita, ktére drogi rutingu bedg uzywane dla
potgczen miedzynarodowych oraz dla ruchu wychodzgcego biorgc pod uwage koszty tranzytu.

Panstwa Cztonkowskie powinny zapewnié, zeby byly wykorzystywane tylko przydzielone do tego
zasoby sieci w ruchu miedzynarodowym.

14.4.2 Propozycje operatorow dotyczace rozwigzywania kwestii spornych zwigzanych z
naduzyciami telekomunikacyjnymi i3Forum

Operatorzy na zgromadzeniu i3Forum przeprowadzili analize kilku waznych ich zdaniem naduzy¢
telekomunikacyjnych z punktu widzenia scenariuszy realizacji fraudéw. Przedstawili oni swoje
konstatacje w dokumencie Fraud classification and recommendations on dispute handling within
the wholesale telecom industry Release 3.0-May 2014 udostepnionym na stronie i3forum:
http://i3forum.org/wp-content/uploads/2014/05/i3F-Fraud-Classification-Release-3-2014-05-
12.pdf.

W dokumencie przedstawiono kwestie dotyczgce postepowania w przypadku wystgpienia naduzyé
na hurtowym rynku ustug gtosowych.

W dokumencie opisano scenariusze realizacji naduzy¢ oraz dziatania, ktére pozwalajg unikngé
pewnych rodzajow naduzyé, przedstawiono podejscie do detekcji naduzy¢ i do rozwigzywania
wynikajgcych z nich spornych probleméw , przeanalizowano wptyw naduzyé na straty finansowe
operatoréw oraz ocene naduzy¢ w kategoriach ,,zwyciezca”, ,przegrany”.

Dokument potwierdza, ze operatorzy posiadajg odpowiednie struktury, kompetencje i srodki, aby
we wilasnym zakresie inicjowaé interaktywne pomiary i prowadzi¢ analizy przeptywu ruchu
powigzanego z naduzyciami, a w razie koniecznosci blokowaé numery, na ktérych dochodzi do
naduzyc.

Zdaniem autordow, dokument powinien stanowi¢ podstawe odniesienia przy podpisywaniu przez
operatow klauzul kontraktowych z dostawcami ustug, w odniesieniu do zidentyfikowanych typow
naduzy¢ oraz warunkow ukierunkowanych na blokowanie przeptywéw pienieznych, ktére
wzbogacajg strone realizujgcg naduzycie.
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Ogdlne rekomendacje podjete na na zgromadzeniu i3Forum:

Stuzby powotane przez operatoréw do zwalczania naduzy¢ powinny analizowaé przeptyw
ruchu w sieci oraz obserwowac¢ miejsca w sieci, ktére mogg by¢ potencjalnym Zrédtem
sztucznego ruchu. Powinien by¢ obserwowany ruch zaréwno po stronie inicjujgcej
potgczenia, jak i po stronie docelowych gdzie potaczenia sg zakanczane.

W razie potrzeby powinny by¢ inicjowane sesje pomiarowe, podejmowane rozmowy dla
wyjasnienia zdarzenia, a nawet blokowany ruch o podejrzanym pochodzeniu.

Informacja o zaistniatym zdarzeniu powinna by¢ kolportowana do wszystkich stron
majacych zwigzek z przeptywem podejrzanego ruchu.

Dla osiggniecia jak najlepszego efektu rekomenduje sie wdrozenie centralnej skrzynki
mailowej, dostepnej dla wszystkich operatoréw i dostawcdédw ustug.

Powinny by¢ generowane dwa odrebne komunikaty, zawierajagce co najmniej informacje
dotyczace ram czasowych wystgpienia naduzycia (ang. timeframe), miejsca docelowego
(ang. destination) i liczby minut trwania zdarzenia (ang. volume at that time).

Kluczowg sprawg przy wyjasnianiu spornych kwestii zwigzanych z naduzyciami jest
przestrzeganie postanowien i harmonogramow, dla unikniecia dodatkowych komplikacji w
przypadku wytamywania sie jednej ze stron z poczynionych uzgodnien.
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15. Zatacznik 4 — Przeglad regulamindw swiadczenia ustug telekomunikacyjnych
pod katem zapisdw zapobiegajacych zjawisku simboxingu

Operatorzy krajowych publicznych sieci ruchomych w regulaminach $wiadczenia ustug
telekomunikacyjnych umieszczajg zapisy dotyczace zakazu stosowania w sieci urzadzen
pozwalajgcych na realizacje simboxingu. Okreslajg tez dziatania restrykcyjne, ktére moga by¢é
podjete ze strony operatora w przypadku naruszenia postanowien regulaminu. Z przedstawionych
ponizej przyktadéw wynika, ze dotyczg one operatoréw infrastruktury, ale takze wirtualnych.

Celowo przytoczono obszerne fragmenty regulaminéw w wersji Zzrodtowej dla zobrazowania, w jaki
sposob  operatorzy krajowi formutujg zapisy dotyczace zapobiegania naduzyciom
telekomunikacyjnym w swoich sieciach oraz w jaki sposéb rdznig sie te zapisy.

Whioski

Zapisy w regulaminach dajg podstawe prawng operatorom do podejmowania dziatan w stosunku
do klientéw.

Czterej gtéwni operatorzy mogg, na podstawie zapiséw (gtéwnie w regulaminach swiadczenia
ustug,) rozwigzywa¢ umowy (blokowaé karty SIM) w przypadku wykorzystywania kart SIM w
procederze simboxingu.

Polkomtel wprowadzit definicje adaptera (urzadzenia) umozliwiajgcego komunikacje pomiedzy
réznymi sieciami.

15.1.1 Polkomtel sp. z 0.0 - wyciagg z umowy i regulaminéw swiadczenia ustug
telekomunikacyjnych na abonament i na karte

Petny tekst Umowy o $wiadczenie ustug telekomunikacyjnych (,Umowa”) — osoby fizyczne jest
dostepny  pod adresem (http://www.plus.pl/documents/16/ade5b062-133a-44a6-b845-
1d90a319f903?title=Umowa o %C5%9Bwiadczenie us%C5%82ug telekomunikacyjnych (Abona

ment).pdf)

W §5 Postanowienia koficowe znajduje sie zapis, ze:

1. Integralng czesciag Umowy jest:

a. Zatgcznik nr 1 — Regulamin swiadczenia ustug telekomunikacyjnych przez POLKOMTEL Sp. z
0.0. - Abonament

W przytoczonym regulaminie operator zdefiniowat pojecie adaptera, ktéry moze by¢ uzyty do
simboxingu:

,Adapter - urzgdzenie telekomunikacyjne umozliwiajgce podtaczenie do sieci telekomunikacyjnej i
kierowanie do niej lub modyfikowanie komunikatow, pofgczen telefonicznych lub sygnatéw
pochodzacych z innych sieci telekomunikacyjnych.”

W Regulaminie swiadczenia ustug telekomunikacyjnych przez POLKOMTEL sp. z o0.0. - Abonament,
w szczegoblnosci w § 6 Wykonywanie Umowy. Odpowiedzialnos¢ znajdujemy (ew. sg) nastepujgce
zapisy:

,9. Abonent zobowigzany jest do:
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a. niepodejmowania jakichkolwiek dziatarn powodujacych zakitécenia pracy infrastruktury
sieci telekomunikacyjnej i teleinformatycznej POLKOMTEL oraz sieci Internet lub zaktécenia
pracy urzadzen aktywnych podtgczonych do tych sieci,

b. niekorzystania z Ustug niezgodnie z obowigzujgcym prawem, w tym nierozpowszechniania
szkodliwych tresci, w szczegdlnosci naruszajgcych dobra osobiste, prawa autorskie lub prawa
pokrewne,

c. nieuzywania karty SIM z wykorzystaniem urzgdzenia kradzionego lub bez wymaganej
homologacji lub certyfikatu,

d. nieuzywania Adapteréw bez zgody POLKOMTEL,

e. nieuzywania Kart SIM aktywowanych w sieci POLKOMTEL w Adapterach bez zgody
POLKOMTEL,

f. niekierowania do sieci telekomunikacyjnej (w tym do sieci POLKOMTEL) ruchu
telekomunikacyjnego z innych sieci telekomunikacyjnych bez zgody POLKOMTEL,

g. niewykorzystywania Urzadzenia telekomunikacyjnego lub Karty SIM niezgodnie z
przepisami prawa lub z zawartg Umowa lub w celu realizacji dziatan na szkode POLKOMTEL
lub 0sdb trzecich,

h. nieudostepniania innym podmiotom Ustug bez zgody POLKOMTEL w celu uzyskiwania
korzysci majgtkowych dla siebie lub osoby trzeciej,

i. niewysyfania niezamdéwionych informacji handlowych (spam),

j. niegenerowania sztucznego ruchu telekomunikacyjnego w sieci POLKOMTEL, to jest w
szczegblnosci ruchu, ktdéry nie stuzy nadawaniu, odbiorowi lub transmisji informacji
kierowanych od lub do Abonenta, badz ktérego gtéwnym celem jest osiggniecie korzysci
majgtkowe] poprzez uzyskanie pewnej puli (liczby lub czasu trwania) potgczen pomiedzy
siecig POLKOMTEL a innymi sieciami telekomunikacyjnymi,

k. nieuzywania Karty SIM w celu prowadzenia dziatalnosci gospodarczej polegajacej na
masowym wykonywaniu potgczen (w tym pofaczen telefonicznych, SMS, MMS) do
wybranych oséb lub grup oséb (w tym tzw. ,call center”), w szczegdlnosci poprzez
automatyczng dystrybucje potgczen lub automatyczng, interaktywng obstuge osoby
dzwonigcej lub integracje systemu telekomunikacyjnego i informatycznego,

I. niewykorzystywania telefonu lub Karty SIM bez zgody Polkomtel do rozwigzan
telemetrycznych polegajgcych na przesytaniu informacji z/do systeméw: pomiarowych,
zdalnego sterowania, alarmowych, w tym w systemach monitoringu oséb, budynkdw,
pojazdow, a takze informacji dodatkowych wysytanych/ odbieranych przez te systemy”

Z kolei Regulamin swiadczenia ustug telekomunikacyjnych przez POLKOMTEL sp. z o.0. — ,Na
Karte”, w szczegdlnosci w § 6 Wykonywanie Umowy. Odpowiedzialno$é, zawiera nastepujgce
zapisy:

9. Abonent Na Karte zobowigzany jest do:

a. niepodejmowania jakichkolwiek dziatan powodujgcych zaktdcenia pracy infrastruktury
sieci telekomunikacyjnej i teleinformatycznej POLKOMTEL oraz sieci Internet lub zaktécenia
pracy urzgdzen aktywnych podtgczonych do tych sieci,
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b. niekorzystania z Ustug niezgodnie z obowigzujgcym prawem, w tym nierozpowszechniania

szkodliwych tresci, w szczegdlnosci naruszajgcych dobra osobiste, prawa autorskie lub prawa
pokrewne,

c. nieuzywania karty SIM z wykorzystaniem urzadzenia kradzionego bez wymaganej
homologacji lub certyfikatu,

d. nieuzywania Adapteréw bez zgody POLKOMTEL,

e. nieuzywania Kart SIM aktywowanych w sieci POLKOMTEL w Adapterach bez zgody

POLKOMTEL,

f. niekierowania do sieci telekomunikacyjnej (w tym do sieci POLKOMTEL) ruchu

telekomunikacyjnego z innych sieci telekomunikacyjnych bez zgody POLKOMTEL,

g. niewykorzystywania Urzadzenia telekomunikacyjnego i Karty SIM niezgodnie z przepisami
prawa lub z zawartg Umowg lub w celu realizacji dziatan na szkode POLKOMTEL lub oséb

trzecich,

h. nieudostepniania innym podmiotom Ustug bez zgody POLKOMTEL w celu uzyskiwania

korzysci majgtkowych dla siebie lub oséb trzecich,

i. niepodejmowania jakichkolwiek dziatan z uzyciem Karty SIM stuzgcych skorzystaniu z Ustug

mimo braku w chwili inicjowania pofgczenia wystarczajgcej Wartosci konta,

j. niewysyfania niezamowionych informacji handlowych (spam),

k. niegenerowania sztucznego ruchu telekomunikacyjnego w sieci POLKOMTEL, to jest w
szczegblnosci ruchu, ktory nie stuzy nadawaniu, odbiorowi lub transmisji informacji
kierowanych od lub do Abonenta Na Karte, badz ktérego gtéwnym celem jest uzyskiwanie
pewnej puli (liczby lub czasu trwania) potgczen telekomunikacyjnych pomiedzy siecia

POLKOMTEL a innymi sieciami telekomunikacyjnymi,

I. nieuzywania Karty SIM w celu prowadzenia dziatalnosci gospodarczej polegajacej na
masowym wykonywaniu potgczen (w tym pofaczen telefonicznych, SMS, MMS) do
wybranych oséb lub grup oséb (w tym tzw. ,call center”), w szczegdlnosci poprzez
automatyczng dystrybucje potgczen lub automatyczng, interaktywng obstuge osoby

dzwonigcej lub integracje systemu telekomunikacyjnego i informatycznego,

m. niewykorzystywania telefonu lub Karty SIM bez zgody POLKOMTEL do rozwigzan

telemetrycznych polegajgcych na przesytaniu informacji z/do systeméw: pomiarowych,

zdalnego sterowania, alarmowych, w tym w systemach monitoringu oséb, budynkdw,

pojazdow, a takze informacji dodatkowych wysytanych/odbieranych przez te systemy,

n. Abonent Na Karte bedacy konsumentem zobowigzany jest do korzystania z Ustug
wytgcznie w celach niezwigzanych bezposrednio z jego dziatalnoscia gospodarcza lub

zawodowa,”.

15.1.2 Orange Polska — wyciag z regulaminow swiadczenia ustug na abonament i na karte

Operator nie udostepnia na swojej stronie internetowej wzoru umowy, natomiast regulaminy sg
tatwo dostepne.

Regulamin $wiadczenia ustug telekomunikacyjnych w Mobilnej Sieci Orange dla Abonentdw ofert

na abonament z dnia 13 listopada 2015 r. jest dostepny pod adresem:
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(http://www.orange.pl/ocp-http/PL/Binary2/1997333/4090538941.pdf)

W regulaminie dla klientéw z abonamentem, zastrzezenie odnosnie do wykorzystania karty SIM
jest ogdlnikowe. W § 18 - Odpowiedzialno$¢ Abonenta zapisano, ze:

»Abonent zobowigzuje sie przestrzega¢ postanowiedn Regulaminu, zawartej umowy oraz
szczegolnych warunkéw oferty, w szczegdlnosci korzystaé z ustug zgodnie z ich przeznaczeniem”.

W regulaminie dla klientéw na karte przypadek simboxingu jest precyzyjnie zdefiniowany i
zabroniony. Regulamin $wiadczenia ustug telekomunikacyjnych dla Abonentéw ofert na karte z
dnia 01.01.2014r.  jest dostepny pod adresem: http://www.orange.pl/ocp-
http/PL/Binary2/2004902/4106041121.pdf.

Regulamin w §18 Ograniczenie, rozwigzanie i wygasniecie Umowy zawiera nastepujgce zapisy:

,»1. Operator zastrzega sobie prawo do ograniczenia swiadczenia ustug telekomunikacyjnych lub
rozwigzania Umowy w kazdym czasie ze skutkiem natychmiastowym, bez odszkodowania oraz
wczesniejszego uprzedzenia w razie:

1.1. podania przez Abonenta nieprawdziwych danych do Rejestracji;
1.2. nieuprawnionego dostepu do Sieci telekomunikacyjnej przez Abonenta;

1.3. wykorzystywania numeréw abonenckich aktywowanych w Sieci telekomunikacyjnej
Operatora do kierowania do sieci telekomunikacyjnej Operatora lub sieci innych
przedsiebiorcow  telekomunikacyjnych, ruchu pochodzacego 2z innych sieci
telekomunikacyjnych, za pomocg urzgdzen telekomunikacyjnych przy uzyciu abonenckiej
karty SIM;

1.4 innego razacego naruszenia przez Abonenta postanowien Regulaminu lub warunkéw
Umowy, w szczegdlnosci w przypadku generowania sztucznego ruchu telekomunikacyjnego
(tj. ruchu niestuzagcego wymianie informacji; ruchu ktérego wytgcznym celem jest
uzyskiwanie pewnej puli potaczen telekomunikacyjnych); uzywania karty SIM w celu
prowadzenia dziatalnosci gospodarczej polegajgcej na masowym wykonywaniu potgczen
telefonicznych, tzw. rozwigzan ,call center”; uzywania karty SIM w systemach i urzadzeniach
stuzgcych do zautomatyzowanego przesytania danych pomiarowych Iub zdalnego
sterowania, w tym w systemach monitoringu oséb, budynkéw, pojazdéw (tzw. rozwigzania
telemetryczne) lub do generowania ruchu maszynowego (ruchu typu ,,maszyna do maszyny”
lub ,maszyna do Abonenta”); uzywania karty SIM do masowe] dystrybucji SMS i/lub MMS,
niebedacej standardowg wymiang komunikatéw np. rozsytanie informacji handlowej;
rozsytania wiadomosci SMS/MMS typu SPAM z numeru Abonenta; wykonywania potaczen,
ktére s3 w dalszej kolejnosci przekierowywane za pomocg dowolnej technologii, a w
szczegolnosci w technologii POTS oraz transmisji danych VolP (Voice over Internet Protocol);
badz w innych przypadkach udostepnienia ustug Operatora innym osobom w celu uzyskania
korzysci majatkowych bez zgody Operatora;”.

15.1.3 P4 sp. z 0.0. — wycigg z umowy i regulaminéw swiadczenia ustug dla abonentéw i
uzytkownikéw

Operator umiescit jasny zakaz wykorzystania kart SIM do simboxingu zaréwno w umowie jak i w
regulaminie.
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Petny tekst umowy o swiadczenie ustug telekomunikacyjnych dla osdb indywidualnych znajduje sie
pod adresem internetowym:

(http://www.play.pl/resources/pdf/2016/UMOWA-O-SWIADCZENIE-USLUG-
TELEKOMUNIKACYJNYCH-indyw-nowy-numer-umowa-na-odl.pdf)

Postanowienia Ogdlne zawierajg nastepujgce zapisy:

,pkt 16. Operator moze, wedtug witasnego wyboru, rozwigza¢c Umowe w kazdym czasie ze
skutkiem natychmiastowym, bez zachowania okresu wypowiedzenia lub zawiesi¢ Swiadczenie
Ustug Telekomunikacyjnych bez odszkodowania w przypadku:

e) gdy Abonent bedzie kierowat do Sieci Telekomunikacyjnej lub sieci innych
przedsiebiorcow  telekomunikacyjnych, za  pomocg jakichkolwiek  urzadzen
telekomunikacyjnych, przy uzyciu Karty SIM/USIM otrzymanej przez Abonenta, ruch
pochodzacy z innych sieci telekomunikacyjnych bez zgody Operatora,

f) udostepniania ustug Operatora innym osobom w celu uzyskania korzysci majgtkowych
bez zgody Operatora,

19. W ramach niniejszej Umowy, Abonent zobowigzuje sie:

a) nie generowac sztucznego ruchu nie stuzgcego wymianie informacji, miedzy innymi z
wykorzystaniem automatycznych systemdéw wywotujacych,

b) nie uzywac Karty SIM/USIM w rozwigzaniach telemetrycznych,

c) nie uzywac Karty SIM/USIM do ruchu generowanego maszynowo, w szczegélnosci ruchu
typu ,maszyna do maszyny” lub ,,maszyna do uzytkownika”,

d) nie uzywaé Karty SIM/USIM do generowania ruchu, ktéry ma charakter ataku Denial of
Service,

e) nie wykorzystywac¢ kart SIM/USIM do masowego rozsytania informacji (SMS lub MMS)
przeznaczonych bezposrednio lub posrednio do promowania towardw, ustug lub wizerunku
Abonenta lub innego podmiotu, lub w inny sposdb stuzgcy osiggnieciu efektu handlowego
(zakaz dotyczy Abonenta dziatajgcego jako przedsiebiorca lub na rzecz innego
przedsiebiorcy),

f) nie wykorzystywaé Kart SIM/USIM bez zgody P4 do inicjowania ruchu, polegajgcego na
masowym wykonywaniu pofgczen, w szczegdlnosci w przypadku automatycznej dystrybucji
potgczen lub automatycznej interaktywnej obstugi numeru wywotanego lub w przypadku
integracji systemu telekomunikacyjnego i informatycznego w celu obstugi tego ruchu lub
przy wykorzystaniu kart w marketingu bezposrednim (zakaz dotyczy Abonenta dziatajgcego
jako przedsiebiorca lub na rzecz innego przedsiebiorcy).”

W czesci dotyczgcej Oswiadczenia Abonenta znajdujg sie nastepujace zapisy:

,Abonent oSwiadcza, ze otrzymat i akceptuje nastepujgce dokumenty, ktdre stanowig integralna
cze$¢ Umowy:

e Regulamin swiadczenia Ustug Telekomunikacyjnych przez P4 sp. z 0.0. dla Abonentdéw

Regulamin $wiadczenia Ustug Telekomunikacyjnych przez P4 Sp. z o.o. dla Abonentdw
znajdujacy sie pod adresem:
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(http://www.play.pl/resources/pdf/2016/Regulamin-swiadczenia-Uslug-
Telekomunikacyjnych-dla-Abonentow_08062016.pdf)

zawiera nastepujgce zapisy:
,»,§& 10. Zobowigzania Abonenta
1. Abonent zobowigzuje sie:

a) do niepodejmowania jakichkolwiek dziatan powodujacych albo mogacych powodowaé
zaktécenia pracy urzadzen aktywnych podtaczonych do Sieci Telekomunikacyjnej lub sieci
teleinformatycznej Operatora oraz sieci Internet;

b) nie kierowaé¢ bez zgody Operatora do Sieci Telekomunikacyjne lub sieci innych
przedsiebiorcéow telekomunikacyjnych za pomoca jakichkolwiek urzadzen
telekomunikacyjnych przy uzyciu Karty SIM/USIM otrzymanej przez Abonenta ruchu
pochodzacego z innych sieci telekomunikacyjnych;

¢) do korzystania z ustug zgodnie z obowigzujgcym prawem;”
e Regulamin o Swiadczeniu Ustug Telekomunikacyjnych dla Uzytkownikéw

Regulamin o Swiadczeniu Ustug Telekomunikacyjnych dla Uzytkownikéw znajduje sie pod
adresem:

(http://www.play.pl/resources/pdf/2016/Regulamin-swiadczenia-Uslug-
Telekomunikacyjnych-dla-Uzytkownikow 15072016.pdf)

Regulamin w § 6. Zobowigzania Uzytkownika zawiera nastepujace postanowienia:
»1. Uzytkownik zobowiazuje sie:

a) do niepodejmowania jakichkolwiek dziatan powodujgcych albo mogacych
powodowac zaktdcenia pracy urzadzen aktywnych podtaczonych do Sieci
Telekomunikacyjnej lub sieci teleinformatycznej Operatora oraz sieci Internet;

b) nie kierowaé bez zgody Operatora do Sieci Telekomunikacyjnej lub sieci innych
przedsiebiorcow telekomunikacyjnych za pomocg jakichkolwiek urzadzen
telekomunikacyjnych przy uzyciu Karty SIM/ USIM otrzymanej przez Uzytkownika
ruchu pochodzacego z innych sieci telekomunikacyjnych; realizowanie pofaczen za
pomocg urzadzen koncowych przeznaczonych do przytgczenia do sieci stacjonarnej
lub dziatajgcych na podobnej zasadzie (zwanych dalej Urzgdzeniami FCT), w ktérych
wykorzystywane bedg karty SIM/USIM dziatajgce w Sieci Telekomunikacyjnej,
wymaga uzyskania od Operatora uprzedniej pisemnej zgody;

c) do korzystania z ustug zgodnie z obowigzujgcym prawem.”
15.1.4 T-Mobile — wycigg z umowy i regulaminéw swiadczenia ustug na rzecz abonamentéw i na
karte
Operator udostepnia umowe o swiadczenie ustug telekomunikacyjnych pod adresem:

(http://www.t-mobile.pl/r/repol/tm/documents/doc_00003/D 003 0006102.pdf ).
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Na mocy tej umowy, zgodnie z §3 2. Abonent nie moze korzysta¢ z Ustug Telekomunikacyjnych w
sposéb naruszajacy prawo lub Umowe, a w szczegdlnos$ci nie moze uzywaé wydanych mu przez
Operatora kart SIM:

»,2.2 do innych dziatan powodujacych lub moggcych powodowaé zaktécenia pracy Sieci,
urzadzen podtgczonych do Sieci lub sieci Internet,

2.3 do kierowania do Sieci lub do innych sieci telekomunikacyjnych potaczen pochodzacych z
innych sieci telekomunikacyjnych, w szczegélnosci w celu $wiadczenia ustug
telekomunikacyjnych osobom trzecim, badZ do udostepniania w inny sposdb ustug
telekomunikacyjnych innym podmiotom, w tym w celu uzyskania korzysci majatkowej,

2.4 w urzadzeniu telekomunikacyjnym realizujgcym funkcje zakonczenia sieci statej lub
dziatajgcym na podobnej zasadzie, chyba ze Operator wyrazit na to uprzednia pisemna zgode,

2.5 do generowania automatycznego ruchu, w szczegélnosci ruchu pomiedzy urzadzeniami lub
automatycznych potgczen pomiedzy urzgdzeniami a Abonentem,

2.6 do wspomagania lub budowania rozwigzan typu ,call center”, w tym do wykonywania
potaczen telefonicznych w takich rozwigzaniach (nie oznacza to zakazu wykonywania pofaczen
do call center),

2.7 do masowego rozsytania informacji (SMS lub MMS) przeznaczonych bezposrednio lub
posrednio do promowania towaréw, ustug lub wizerunku Abonenta lub innego podmiotu, jak
rowniez przeznaczonych do osiggniecia jakiegokolwiek innego efektu handlowego (zakaz ten
dotyczy Abonenta dziatajgcego jako przedsiebiorca),

2.8 do generowania sztucznego ruchu w Sieci, to jest w szczegdlnosci ruchu, ktéry nie stuzy
nadawaniu, odbiorowi lub transmisji informacji, badz ktérego celem jest wygenerowanie
pewnej ilosci lub czasu potaczen.”

Regulamin Swiadczenia Ustug Telekomunikacyjnych na rzecz Abonentéw T-Mobile jest dostepny
pod adresem:

(http://www.t-mobile.pl/r/repol/tm/documents/doc 00003/D 007 0005528.pdf.

W tym regulaminie brak jest stosownych zapiséw (przyjeto, ze zapisy w umowie wystarczg).

Karta rejestracyjna T-Mobile na karte - osoba fizyczna znajduje sie pod adresem (http://www.t-
mobile.pl/r/repol/tm/documents/doc_00008/D_003 0012846.pdf. W Karcie umieszczono
nastepujacy zapis:

,Akceptuje warunki $wiadczenia ustug telekomunikacyjnych okre$lone w ,Regulaminie
Swiadczenia Ustug Telekomunikacyjnych przedptaconych w systemie T-Mobile na karte”
,Regulaminie Swiadczenia Ustug Telekomunikacyjnych przedptaconych Heyah na rzecz
Uzytkownikéw” ,Regulaminie Swiadczenia Ustug Telekomunikacyjnych Przedptaconych w Ustudze
tuBiedronka”.

Regulamin Swiadczenia ustug Telekomunikacyjnych Przedptaconych w systemie T-mobile na karte
jest dostepny pod adresem:
(http://www.t-mobile.pl/r/repol/tm/documents/doc_00003/D_007_0000413.pdf)

O przyczynach wygasniecia i rozwigzanie umowy mowig nastepujgce zapisy §15 tego regulaminu:
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,2. Operator moze wedtug wtasnego wyboru rozwigza¢ Umowe ze skutkiem natychmiastowym
bez wczesniejszego uprzedzenia Uzytkownika lub zawiesi¢ $wiadczenie Ustug Telekomunikacyjnych
bez odszkodowania w przypadku, gdy Uzytkownik razgco narusza przepisy prawa lub
postanowienia Umowy, w szczegdlnosci:

2.1. wykorzystuje Ustugi Telekomunikacyjne swiadczone przez Operatora w sposéb naruszajacy
prawo lub postanowienia Umowy;

2.3. podejmuje dziatania powodujace lub mogace powodowac zaktécenia pracy urzadzen
podtgczonych do Sieci lub sieci Internet;

2.4. kieruje do Sieci lub do innych sieci telekomunikacyjnych, za pomocg Karty SIM,
potaczenia pochodzace z innych sieci telekomunikacyjnych, w szczegélnosci w celu
swiadczenia ustug telekomunikacyjnych innym podmiotom;

2.5. wykorzystuje Karte SIM w urzadzeniach, ktoére mogg by¢ wykorzystywane do
przekierowywania potaczen przychodzacych z sieci innych operatoréw, w szczegdélnosci w
celu swiadczenia ustug telekomunikacyjnych innym podmiotom.

2.6. generuje sztuczny ruch w Sieci, to jest w szczegdlnosci ruch, ktéry nie stuzy nadawaniu,
odbiorowi lub transmisji informacji, bagdz ktérego celem jest wygenerowanie pewne;j ilosci lub
czasu potaczen”

15.1.5 Virgin Mobile Polska Sp. z 0.0. — wyciag a regulaminu swiadczenia ustug
Zastrzezenia zawarte w regulaminie blokujg wykorzystanie karty SIM w bramce VolP/GSM.
Regulamin Promocji , pakiety za #P6tDarmo” zawiera informacje:
,44. W ramach korzystania z niniejszej Oferty Promocyjnej Abonent zobowigzuje sie:

»a. nie generowac sztucznego nie stuzgcego do wymiany informacji;

b. nie uzywac Karty SIM/USIM w rozwigzaniach telemetrycznych, nie uzywac karty SIM/USIMw
systemach i urzadzeniach stuzgcych do zautomatyzowanego przesytania danych pomiarowych
lub zdalnego sterowania, w tym w systemach monitoringu oséb, budynkdéw, pojazdéw;

c. nie uzywac Karty SIM/USIM do ruchu generowanego maszynowo, w szczegdlnosci ruchu typu
,maszyna do maszyny” lub ,,maszyna do uzytkownika”;

d. nie uzywac Karty SIM/USIM do generowania ruchu, ktéry ma charakter Denial of service;

e. nie wykorzystywac Karty SIM/USIM bez zgody Virgin Mobile Polska do rozwigzan typu ,call of
center”;

f. nie uzywac Karty SIM/USIM do masowej dystrybucji SMS i/lub MMS nie bedacej standardowg
wymiang komunikatow, nie rozsyta¢ wiadomosci SMS/MMS typu SPAM stanowigcych dziatania
niezgodne z obowigzujgcymi przepisami.

45. W ramach oferty abonent nie moze wykonywaé potaczen. ktore s w dalszej kolejnosci
przekierowywane za pomoca dowolnej technologii, a w szczegdlnosci w technologii POTS
(konwencjonalnej analogowej linii telefonicznej) oraz transmisji VolP (ang. Voice over Internet
Protocol — Gtos przez Protokét Internetowy).

46. W przypadku naruszenia przez abonenta ktéregokolwiek z postanowien okreslonych w
punktach 44-45 niniejszej Oferty Promocyjne lub gdy do Virgin Mobile Polska wptyng uzasadnione
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skargi innych Abonentow w zwigzku z otrzymywaniem wiadomosci typu SMS typu SPAM z numeru
abonenta stanowigcymi dziatania niezgodne z obowigzujgcymi przepisami, Operator moze wedtug
wtasnego wyboru rozwigza¢ Umowe w kazdym momencie ze skutkiem natychmiastowym (bez
wczesniejszego uprzedzenia Abonenta) lub ograniczy¢ badz zawiesi¢ Swiadczenie Ustug
Telekomunikacyjnych. Pisemne potwierdzenie o rozwigzaniu umowy zostanie wystane w formie
wiadomosci SMS.”
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