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Pan
Marek Kuchcinski
Marszatek Sejmu RP

Dot. przestanej przy piSmie z dnia 26 lipca 2017 r. (sygn. DSP.INT.4810.429.2017) interpelacji
Posta na Sejm RP Pana Wojciecha Wilka w sprawie zabezpieczenia Polski przed atakami
hakerskimi (interpelacja nr 14303)

Szanowny Panie Marszatku,

oceny bezpieczenstwa systemoéw teleinformatycznych okreslonych instytucji na mocy
przepisdw ustawy o dziataniach antyterrorystycznych® dokonuje ABW. Ponadto Szef ABW ma
obowigzek prowadzenia rejestru zdarzen naruszajgcych bezpieczenstwo systemow
teleinformatycznych?. W przypadku odnotowania zdarzenia naruszajgcego bezpieczenstwo
wskazanych systeméw ich administratorzy zobligowani sg do niezwtocznego zgtaszania
przypadkéw infekcji do Zespotu CERT.GOV.PL3.

Niemniej jednak, wszystkie podmioty publiczne realizujgce zadania w rozumieniu ustawy o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne? (tj. organy
administracji rzadowej, organy kontroli pafistwowej i ochrony prawa, sady, jednostki
samorzadu terytorialnego i in.) zobowigzane sg posiadac system zarzadzania
bezpieczenstwem informacji. Rozporzadzenie o krajowych ramach interoperacyjnosci®
reguluje konieczne dziatania wchodzace w skfad takiego systemu - w tym zapewnienie
odpowiedniego poziomu bezpieczenistwa w systemach teleinformatycznych, polegajgce
m.in.: na minimalizowaniu ryzyka utraty informacji w wyniku awarii i ochronie przed
btedami, utratg czy nieuprawniong modyfikacjg. Nalezy zatozy¢, ze instytucje panstwowe

!'ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. 2016 r. poz. 904)

2 0 ktérych mowa w art.5 ust. 1 pkt 2a ustawy z dnia 24 maja 2002 r. o0 Agencji Bezpieczeristwa Wewnetrznego
oraz Agencji Wywiadu (t.j.: Dz. U. z 2016 r. poz. 1897)

3 za pomocg poczty elektronicznej (incydent@cert.gov.pl) lub telefonicznie (48 225 859 373). W celu
uproszczenia zgtaszania zdarzen na stronie internetowej www.cert.gov.pl umieszczony jest formularz, ktéry po
wypetnieniu nalezy wysta¢ pod wskazany adres e-mail.

4 Art. 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(Dz. U. 22017 r. poz. 570 z pdzn. zm.)

58§20 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagarn dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2016 r. poz. 113, z pdzn. zm.).


http://www.cert.gov.pl/

spetniajgce minimalnie wymogi okreslone w rozporzadzeniu, majg odpowiedni poziom
bezpieczenstwa.

Dziatania na rzecz cyberbezpieczenstwa wymagajg jednak zbudowania trwatych
mechanizmdéw wspodtpracy w tej dziedzinie. Z tego wzgledu MC oraz instytut badawczy NASK
w ramach inicjatywy Narodowego Centrum Cyberbezpieczenstwa® budujg system partnerski
w zakresie wspotpracy z kluczowymi podmiotami. NC Cyber to centrum wczesnego
ostrzegania i szybkiego reagowania, a w razie ewentualnych atakéw — koordynowania
dziatan i wymiany informacji. Centrum funkcjonuje w trybie 24/7 przez 365 dni w roku.
Szybka wymiana informacji miedzy kluczowymi podmiotami ma szanse zapewnic skuteczne
reagowanie na pojawiajgce sie zagrozenia. NC Cyber wspotpracuje wiec z
przedsiebiorstwami telekomunikacyjnymi (Orange, Polkomtel, T-Mobile), branzg
energetyczng (Energa, PSE, Gaz System, PERN), Zwigzkiem Bankdéw Polskich oraz bankami
(Bank Zachodni WBK S.A., Credit-Agricole Bank Polska S.A., Bank Handlowy w Warszawie
S.A., mBank S.A., Bank Millennium S.A., PKO BP S.A. oraz Raiffeisen Bank Polska S.A.) oraz
innymi podmiotami m.in. z sektora transportowego czy chemicznego. W strukturze NC Cyber
dziata Zespdt CERT Polska odpowiedzialny za reagowanie na incydenty. Zespéf ten
odpowiada réwniez za rejestrowanie i obstuge zdarzen naruszajgcych bezpieczenstwo sieci,
wykrywanie i analize zagrozen wymierzonych w szczegdlnosci w polskich internautéw lub
zagrazajgcych domenie ,,.pl” oraz dynamiczne reagowanie w przypadku wystgpienia
bezposrednich zagrozen dla polskich internautéw. CERT Polska analizuje zagrozenia i
monitoruje stan bezpieczenstwa polskiego Internetu. Przyczyng infekcji czesto jest
niezachowanie nalezytych srodkéw ostroznosci przez uzytkownikdw — stad tez nacisk
potozony na edukacje uzytkownikéw koricowych.

W strukturze Agencji Bezpieczenstwa Wewnetrznego funkcjonuje natomiast Zespot
Reagowania na Incydenty Komputerowe CERT.GOV.PL. Jednym z jego podstawowych zadan
jest zapewnianie i rozwijanie zdolnosci jednostek administracji rzgdowej do ochrony przed
zagrozeniami ptyngcymi z cyberprzestrzeni. Od kilku lat Zespét CERT.GOV.PL obserwuje
wzrost dynamiki atakéw tgczgcych rézne metody i narzedzia. Infekcja oprogramowaniem
ztosliwym nastepuje przede wszystkim wskutek nieprzestrzegania podstawowych zasad
bezpieczenstwa. Podatnos¢ komputera na atak zwieksza sie z takich powoddw jak brak
aktualizacji systemu operacyjnego oraz oprogramowania uzytkowego czy niestosowanie
oprogramowania antywirusowego lub brak jego regularnych aktualizacji. Przyczyng infekcji
moze byc takze odwiedzenie zainfekowanej witryny lub nawet przypadkowe uruchomienie
zatacznika niezaufanej wiadomosci z poczty elektronicznej (dotyczy to nie tylko pobierania i
uruchamiania plikow z sieci, ale rowniez kopiowania danych z niesprawdzonych nosnikdow).
Wsrdd czynnikéw zwiekszajgcych skutecznosé atakdéw mozna wymienic¢ rowniez brak

¢ znajdujgcego sie w strukturze NASK - dalej jako NC Cyber
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odpowiednich procedur w instytucjach, brak wyspecjalizowanych zespotéw czy pracownikéw
odpowiedzialnych za reagowanie na incydenty, a takze zmniejszanie srodkéw finansowych
przeznaczonych na bezpieczenstwo teleinformatyczne. W tym kontekscie w instytucjach
administracji publicznej kluczowe znaczenie majg szkolenia, zaréwno dla nowych
pracownikéw, jak i prowadzone cyklicznie dla catej kadry, a takze przeprowadzanie testow
bezpieczenstwa nowych systemow.

Jedli chodzi o ilos¢ atakéw hackerskich w Polsce, na wstepie nalezy zaznaczyé, ze brak jest
definicji tego terminu. Atakiem hackerskim moze by¢ nie tylko uzycie ztosliwego
oprogramowania (malware) — szpiegujgcego typu trojan, niszczacego pliki jak wiper albo
szyfrujgcego typu ransomware. Polskie instytucje zajmujace sie cyberbezpieczenstwem,
takie jak CERT.PL czy tez CERT.GOV.PL, na biezgco sledzg najnowsze rodzaje niebezpiecznego
oprogramowania i szukajg sposobdéw jak im zapobiegaé, jednak srodki techniczne nie mogg
pomdac, jesli ofiara np. akcji phishingowej sama poda swoje dane (bedzie to rowniez atak,
jednak nie zostanie on zarejestrowany jako préba wtamania).

Nalezy pamietac réwniez o réznych zagrozeniach, ktére sg zwigzane z Internetem, jak np.
przestepstwa (oszustwa, wytudzenia, fatszywe sklepy), nieuczciwa konkurencja (fatszywe
rejestry firm, podszywanie sie pod inne firmy), naruszenia wtasnosci intelektualnej,
niezamoéwiona korespondencja (spam) czy tez cata sfera dotyczgca bezpieczenstwa dzieci
w Internecie (mowa nienawisci, grooming). Wszystkie te obszary przenikajg sie i nie ma
jednolitego sposobu ich klasyfikacji. Z tego tez wzgledu brak jest w Polsce instytucji, ktdra
prowadzitaby petne statystyki.

Ministerstwo Cyfryzacji posiada wiedze o liczbie incydentéw zgtoszonych do CERT Polska -

w 2016 r. CERT Polska obstuzyt 7275 zgtoszen, na podstawie ktérych zidentyfikowano 1926
incydentéw’. W 2016 r. CERT Polska przetworzyt automatycznie przy pomocy platformy n6
200 min zgtoszen dotyczgcych komputerdw z Polski, co stanowito podobng liczbe jak w
poprzednim roku. Warto zaznaczy¢, ze nie wszystkie incydenty zgtaszane byty do CERT
Polska. Dane o atakach w infrastrukturze administracji publicznej posiada CERT.GOV.PL - z
informacji przekazanych przez ABW wynika, ze zespét CERT.GOV.PL w 2016 r., zarejestrowat
tacznie 19954 zgtoszenia, z ktérych 9288 zostato zakwalifikowanych jako faktyczne incydenty.
Znaczna roznica w liczbie zarejestrowanych zgtoszen w stosunku do liczby incydentéw
wynika z faktu, iz zgtoszenia poddawane sg weryfikacji, w ktdrej zostaje okreslone czy
uzyskana informacja nosi znamiona faktycznego incydentu komputerowego, czy tez wynika z
btedu strony zgtaszajgcej lub jest tzw. false positive (oprogramowanie antywirusowe
omytkowo klasyfikuje ,,zdrowy” plik jako zainfekowany).

7w roku 2015 r. zidentyfikowano 1456 incydentéw
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Ponadto w ramach sieci instytucji administracji panstwowej dziata ARAKIS 2.0 GOV — system

wczesnego ostrzegania o zagrozeniach teleinformatycznych wystepujacych na styku sieci
wewnetrznej podmiotu z siecig internetows. Jego gtéwnym zadaniem jest wykrywanie

i zautomatyzowane opisywanie zagrozen wystepujgcych w sieciach teleinformatycznych na
podstawie agregacji, analizy i korelacji danych z réznych zrédet. W roku 2016 w sieciach
teleinformatycznych podmiotéw uczestniczacych w projekcie zanotowano tgcznie 338 430
181 przeptywdw, co przetozyto sie na 446 915 wygenerowanych alarméw (pojedynczy alarm
moze skfadac sie z wielu przeptywdw). Wsrdd zanotowanych alarmoéw:

e 279181 miato priorytet pilny — wymagato natychmiastowej reakcji na zagrozenie ze
strony administratoréw sieci teleinformatycznej, ktérej dotyczy i niosto za sobg duze
ryzyko przetamania zabezpieczen;

e 52766 miato priorytet wysoki —wymagato wzmozonej uwagi w kontekscie zagrozenia
wskazanego w alarmie, niosto za sobg srednie ryzyko przetamania zabezpieczen;

e 12365 miato priorytet sredni — byty to alarmy informujgce o znanym zagrozeniu,
ktdre niosto za sobg mate ryzyko przetamania zabezpieczen;

e 102603 miato priorytet niski — byty to alarmy czysto informacyjne np. préby
skanowan publicznych przestrzeni adresowych.

Jesli chodzi o straty, to mozliwe sg jedynie szacunki. Bez jednoznacznego okreslenia, co jest a
co nie jest atakiem hackerskim, nie jest mozliwe ustalenie wymiernych strat. Poza tym,
nawet jesli zdefiniujemy $cisle, ktdre ataki nas interesuja, zdobycie zgdanych informaciji jest
trudne - wiele strat jest niepienieznych (utrata zaufania do przedsiebiorstwa, wyciek danych
osobowych, zmniejszenie poziomu bezpieczenstwa) lub po prostu trudnych do oszacowania
(uniemozliwienie dostepu do okreslonej ustugi bagdz obnizenie poziomu jakosci jej
Swiadczenia).

Uswiadamianie uzytkownikéw — zaréwno indywidualnych jak i korporacyjnych — jest
podstawowym warunkiem osiggniecia wysokiego poziomu bezpieczenstwa. Uzytkownika,
ktory nie zdaje sobie sprawy z zagrozenia, nie wesprze nawet najwyzszej klasy sprzet i
oprogramowanie. NASK, od wielu lat, prowadzi akcje informacyjne skierowane do firm,
instytucji i prywatnych uzytkownikéw na temat bezpieczeristwa w cyberprzestrzeni i ochrony
przed atakami hackerskimi. W szczegdlnosci nalezy tu wymieni¢ organizowang przez NASK
Konferencje na temat bezpieczenstwa teleinformatycznego SECURE - w tym roku odbedzie

sie jej 21 edycja.

Réwniez zespdt CERT.GOV.PL prowadzi dziatalnos¢ profilaktyczng, w tym szkolenia
pracownikéw administracji rzgdowej majgce na celu wyeliminowanie najczestszych btedéw
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oraz brakéw. Zespot wydaje takze rekomendacje i przekazuje ostrzezenia do instytucji.
Informacje o istotnych zagrozeniach, podatnosciach oraz aktualizacjach w systemach i
aplikacjach najczesciej wykorzystywanych w administracji publicznej oraz dotyczace szeroko
rozumianej problematyki bezpieczenstwa teleinformatycznego publikowane sg na witrynie
internetowej www.cert.gov.pl. Umieszczane sg tam réwniez biuletyny bezpieczenstwa

udostepnione przez producentdéw sprzetu i oprogramowania zawierajgce m.in. ostatnio
wykryte luki w bezpieczenstwie ich produktéw oraz metody neutralizacji potencjalnych
zagrozen. Zespot CERT.GOV.PL publikuje rowniez raport roczny o stanie bezpieczenstwa
cyberprzestrzeni RP zawierajgcy m.in. statystyki incydentéw oraz zalecenia i rekomendacje.

Z wyrazami szacunku,

wz. Krzysztof Szubert
Sekretarz Stanu
/podpisano elektronicznie/

Do wiadomodci:
Kancelaria Prezesa Rady Ministréw
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