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Historia zmian dokumentu
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Nr wersji Data Autor zmiany | Opis zmiany
111 || 19019228044 | | Anlizeg THyooviozz
1.10 19.12.2014 | Andrzej Tyrowicz Autopoprawka z uzupetnieniem listy dokumentow
1.00 19.12.2014 | Andrzej Tyrowicz |Finalna edycja do dostawy
0.99 19.12.2014 | Jerzy Niepostyn Przeglad jakosci przed dostawq
0.93 19.12.2014 | Andrzej Tyrowicz Uzupehienia i edycja przed dostawa
0.92 19.12.2014 | Jerzy Niepostyn Uzupetnienia metodyki budowy oprogramowania
0.91 18.12.2014 | Andrzej Tyrowicz Wprowadzone uwagi Zamawiajacego do wersji 0.9
0.9 18.12.2014 | Andrzej Tyrowicz Draft dostawy dla Zamawiajacego,
0.52 17.42.2014 | Andrzej Tyrowicz Uzupetnienie obserwacji, wnioskoéw i rekomendacii
0.45 15.12.2014 | Jerzy Niepostyn Uzupetnienie obserwacii i rekomendacji
0.40 12.12.2014 | Jerzy Niepostyn Uporzadkowanie i aktualizacja do pierwszego draftu
0.30 11.12.2014 | Jerzy Niepostyn Uzupelnienie dokumentu od pozostatych ekspertow
0.20 4,12.2014 Jerzy Niepostyn Utworzenie dokumentu

Lista dystrybucyina

LP Imie i nazwisko Rola w procesie / Stanowisko
8 Tomasz Szubiela Sponsor projektu pl.\D, Podsekretarz Stanu MSW
2 Anna Siejda Z-ca Dyrektora Departament Ewidencji Panstwowych MSW
3 Woijciech Zukowski Radca Ministra, Departament Ewidencji Panstwowych MSW
4. Dariusz Czerniawski Ekspert w Departamencie Ewidencji Paristwowych MSW
5. Przemystaw Kuna Ekspert w Departamencie Teleinformatyki MSW
Zatwierdzone
Data Imie i nazwisko Rola w procesie / stanowisko Podpis
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Wykaz uzytych skrotow oraz symboli

rSkrét Znaczenie

BIA Business Impact Analysis'

BUSC Baza Urzedéw Stanu Cywilnego — komponent SRP

CEPIK Centralna Ewidencja Pojazdow i Kierowcow — system zewnetrzny do SRP

CRS Centralny Rejestr Sprzeciwow

CcOl Centralny Osrodek Informatyki Ministerstwa Spraw Wewnetrznych

DEP Departament Ewidencji Panstwowych, wiasciciel biznesowy SRP

OEWIUDO Ogélnokrajowa Ewidencja Wydanych i Uniewaznionych Dowodéw
Osobistych

PESEL Powszechny System Ewidencji Ludnosci

RDO Rejestr Dowoddow Osobistych — komponent SRP

RPO Recovery Point Objective,”

RTO Recovery Time Objective °

SRP System Rejestrow Pansiwowych ~ zespot wspoldziatajgcych systemow PESEL,
BUSC, RDO, RWPIiDP, SOP

SOP System Odznaczen Panstwowych — komponent SRP

UML Unified Modelling Language

Umowa Umowa Nr 679/DEP/4.8./2014 z 4 grudnia 2014 .

J

! Wiki: Business impact analysis (BIA) differentiates critical (urgent) and non-critical (non-urgent) organization
functions/activities. (Analiza wphwu biznesowego wprowadza rozroznienie pomiedzy krytycznych

i nickrytycznymi funkcjami/czynnosciami organizacyi).

2 Wiki: “RPQ”, is defined as the maximum targeted period in which data might be lost from an IT service due to
a major incident. (Maksymalny okres utraty danych w wyniku incydentu)

3 Wilki: “RTO" is the targeted duration of time and a service level within which a business process musi be
restored after a disaster (or disruption) in order to avoid unacceptable consequences associated with a break in
business continuity. (Maksymalny okres czasu, w ktérym po niespodziewanym przerwaniu proces musi byé
ponownie dostepny w celu unikniecia nieakceptowalnych konsekwencji)
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Streszczenie dia Kierownictwa

Dokument niniejszy pt. ~Raport z ekspertyzy IT projektu pl.ID” jest wynikiem ekspertyzy IT
dokumentacji udostegpnionej przez Zamawiajgcego. Celem raportu bylo przedstawienie
beneficjentom ekspertyzy IT odpowiedzi na pytania w zakresie poprawnosci realizacji
projektu pl.ID w aspekcie wymagan funkcjonalnych, wydajnosciowych, zarzadzania Zmiana,
ryzykiem oraz ciagloscia dziatania. Ekspertyza IT obejmowala swoim zakresem oceneg
wspomnianych wyzej aspektow wylacznie w odniesieniu do systemu pl.ID.

Na gléwne pytania ekspertyzy udzielono jednoznacznie niepozytywnych odpowiedzi. Na
podstawie zgromadzonych obserwacji i przedstawionych dla nich wnioskéw wWypracowano
rekomendacje przedstawione tabelarycznie w grupach dla kazdego z pytan postawionych
przed ekspertyzg (zgromadzono Je w rozdziale 5). Gléwne zagrozenia wynikajace
z niewprowadzenia rekomendacji to :
1) Niekontrolowanie wydhizony proces implementacji i faktycznego wdrazania SRP.
2) Niezapewnienie swiadczenia wymaganego poziomu ustug przez wdrozony SRP;
3) Przerwy w $wiadczeniu ustug przez SRP, ciaglosci dzialania calosei lub bardzo
wielu elementéw krytycznych systemOw panstwa w zakresie bezpieczenstwa
1 ochrony zdrowia i zaklécenia funkcjonowania praktycznie wszystkich systemow

panstwa.

4)  Diugotrwale przerwy w $wiadczeniu wszelkich ustug przez System Rejestrow
Panstwowych;

5) Powiekszanie skutkéw dowolnej awarii SRP;

6) Niegospodarnosé Wyrazajaca si¢ nieuzasadnionymi i nadmiernymi kosztami
inwestycyjnymi i utrzymaniowymi infrastruktury SRP;

7) Nieskutecznosé i nieefektywno$é¢  wprowadzania zalecanych  rozwiazan

organizacyjnych w COI.

Najistotniejsze obserwacje, wnioski i rekomendacje zwiazane sa z brakiem widocznych
procedur  zapewnienia jakosci oprogramowania i  zarzadzania zmianami oraz
z niezapewnieniem ciaglosci dzialania.

W dotychczasowych pracach nad projektem pl.ID Wykonawca systemu poswigcit duzo uwagi
i zasobow projektowych zapewnieniu bezpieczenstwa oraz zagadnieniom architektonicznym.
Niestety, jak zazwyczaj zdarza si¢. w przypadku systeméw budowanych wewnatrz
organizacji, bardzo trudno jest zapewnié niezbedny poziom jakosci i pielggnowalnosci (ang.
maintainability)* oprogramowania. Ten wiasnie aspekt powoduje teraz niekontrolowane w
istocie opdznienia w procesie akceptacji i nadchodzacym wdrazaniu systemu. W
udostepnionych dokumentach oraz w strukturach organizacyjnych i projektowych brakuje
wydzielenia r6l i przypisania odpowiedzialnoéci za zapewnienie jakosci. Zdaniem
Wykonawcy ekspertyzy pomijanie szeroko pojetej jakosci w projekcie pLID jest zrodiowa
przyczyna wigkszosci napotykanych obecnie i nadchodzacych problemow. Wprowadzanie

‘Za testerzy.pl: pielegnowainosé: Latwosé, z kidrq oprogramowanie moze bvé modyfikowane w celu
naprawy defekiéw, dostosowania do nowych wymagah, modyfikowane w celu ulatwienia przysztego utrzymania
lub dostosowania do zmian zachodzqeych w jego Srodowisku, [150 91267
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najbardziej nowatorskich architektur, technologii i metodyk nie moze odbywaé si¢ bez
zapewnienia niezbgdnej jakoséci rozwiazan budowanych dla kilkudziesigciu milionow
obywateli i praktycznie wszystkich skladowych informacyjnych panstwa i gospodarki.
Dlatego tez warunkiem niezbgdnym uporzadkowania procesu wytworczego w projekcie pl.ID
jest jak najszybsze wydzielenie testowania QA® wCOl oraz poddanie testowania
akceptacyjnego W MSW® sprawdzonym i bezwzglednie przesirzeganym zasadom
zapewniania jakoscl. Wykorzystywanie uzytkownikéw koncowych Zamawiajacego do
testowania w procesie wytworczym pod hastem testéw akceptacyjnych jest nieakceptowalne z
wielu wzgledow. Najwazniejsze z nich to szybko postgpujaca utrata motywacji pracownikow
i wiarygodnosci obydwu partneréw oraz nicunikniona niska jako$¢ uzyskanego kodu. Testy
akceptacyjne moga zosta¢ rozpoczete tylko po potwierdzonym wewnetrznym protokotem
jakosci zakonczeniu kolejnej fazy procesu wytworczego systemu. W warunkach obrotu
gospodarczego niekontrolowalnie rosnace koszty wytworcze, kary umowne za odrzucane
dostawy i trudnosci w zapewnieniu ptynnosci przedsigbiorstwa wynikle z przeciagajacych si¢
odbiorow sa wystarczajaca stymulacja dla wprowadzania rezimu zapewnienia jakosci 1
wydzielenia roli QA. Prawidlowa praktyka jest poddanie wytwarzania i wdrazania systemow
informatycznych wewnatrz organizacji lub instytucji rowniez takim samym rezimom
zarzadzania projektem i zapewnienia jakosci po stronie zamawiajacego jak kontraktowanie
ich na zewnatrz. Wymaga to zatem wytworzenia kompetencji QA rowniez po stronie MSW’.
W ostatnim okresie MSW podjat takze prawidiowe dzialania zmierzajace do uporzadkowania
prac nad wdrozeniem, jak przesunigcie czasu wdrozenia, zablokowanie rozpoczecia
testowania wydajnosci systemu przed jego akceptacja, czy zaproponowanie wdrozenia
systemu od uruchomienia jego prototypu (czgsci).

Zarzadzanie zmianami jest immanentng sktadows zarzadzania projektem i zapewnienia
jakosci. Zmiana (szczegolnie biznesowa wynikajaca ze zmiany prawno/proceduralnej) nie
powinna by¢ postrzegana przez Wykonawce systemu jako najwigksze ryzyko8 projektowe.
7miana otoczenia prawnego budowanego oprogramowania jest oczywistym atrybutem

S FAT — Factory Acceptance Testing — sprawdzenie jako$ci u wytworcy PRZED PRZEK AZANIEM
oprogramowania do testow akceptacyjnych uzytkownika UAT. Wymaga zbudowania kultury organizacyjnej

wokol procesu QA odseparowanego od testowania w procesie Wytworczym oprogramowania.

6 UAT — User Acceptance Testing — testowanie przez uzytkownikow koficowych Zamawiajacego formalnie
dostarczonych dostaw (opatrzonych protokotami FAT) w STALYCH, udokumentowanych i §cisle
kontrolowanych warunkach (tzw. zamroZenie wersji oprogramowania i konfiguracji sprzetowo/programowych
platform na czas prowadzenia testow). Wyniki UAT nie powinny zasadniczo odbicgaé od rezultatéw
prawidlowo przeprowadzonych i udokumentowanych FAT co do liczby i kategorii zidentyfikowanych
niezgodnosci.

7 Mozliwe tu jest zaréwno wyszkolenie wlasnych pracownikéw (w $redniej perspektywie nawet do poziomu
certyfikowanego audytora jakosci) jak i (w krétszym terminie) wynajgcie zewnetrznych ekspertow jakosci
oprogramowania.

¢ W Planie Ryzyka COI zmiana prawna jest umieszezona jako najwigksze ryzyko projektu plID. Jest to
niezrozumiale tym bardziej wobec przyjecia zwinnej metodyki wytworczej SCRUM z zalozenia najbardziej
dostosowanej do czgstych zmian.
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projektu i powinna byé objeta adekwatnym procesem rozpoczynajacym si¢ od zgloszenia
(RFC). By wprowadzanie zmian nie stanowilo zagrozenia, ale bylo rutynows sktadowa
zarzadzania, niezbedne jest faktyczne sprawowane wlascicielstwo biznesowe projektu oraz
funkcjonowanie Rady ds. Zmiany na poziomie organizacji lub Komitetu Sterujacego
Projektu’. COI dysponuje zatwierdzona procedura zarzadzania zmiang, jednak Wykonawca
ekspertyzy nie zidentyfikowat zadnych sladéw wskazujacych na jej faktyczne
wykorzystywanie. Niestosowanie zarzadzania zmiang do zlozonych projektow z reguty
znacznie obniza wydajnosé i jakosé oprogramowania oraz bezpieczenistwo.

Krytycznym elementem w prowadzonych jak dotad pracach projektowych jest migracja
dotychczasowych zasobow informacyjnych rejestréw panstwowych bedacych w gestii MSW.
Zagadnienia migracji w udostepnionych dokumentach (przede wszystkim w projektach
technicznych BUSC) zostaly potraktowane bardzo zdawkowo. Nie bylo to przedmiotem
ckspertyzy, jednak Wykonawca ekspertyzy rekomenduje tu opracowanie dwustopniowe
adekwatnej strategii migracji, a po Jjej uzgodnieniu przez wiascicieli biznesowych, takze planu
iniezbednych narzedzi do przeprowadzenia migracji oraz wsparcia uzytkownikow
koncowych. Zdaniem Wykonawcey ekspertyzy w przypadku referencyjnych rejestréw
panstwowych jest to zagadnienie najwyzszej wagi. Wobec nowej, rozniace) sie od
dotychczasowej struktury danych we wdrazanym SRP nie tylko nie bedzie mozliwe
automatyczne przemigrowanie obecnych zawartosci rejestrow, ale niezbedne bedzie takze
uspdjnianie oraz uzupelnienie nowych baz (szczegélnie BUSC) o szereg danych
z dokumentacji papierowej USC i EWiUDO. Zagadnienie migracyjne wymaga, zdaniem
Wykonawcy ekspertyzy, utworzenia struktur podprojektowych po stronie MSW oraz
przygotowania wlasnie przez nie niezbgdnych strategii i planéw. COI powinien wytworzy¢
(i wyczerpujaco przetestowaé) narzedzia stuzace temu wg wymagan ekspertow biznesowych
MSW, by maksymalnie zautomatyzowa¢ czynnosci migracyjne i wspomoce uzupelnianie
danych'’. Zestawienie kategoryzacji obserwacji dla 4 obszaréw ekspertyzy okre$lonych
w Umowie przedstawia ponizsza tabela:

L. uwag L. uwa
Chszarekspertyzy krytycznych powainygch
Wymogi funkcjonalne SRP (pyt. 1) 4 6
Wymogi wydajnosciowe SRP (pyt. 2.) b 1
Zarzadzanie zmiang w rozumieniu ITIL (pyt. 3.) 1 6
Zarzgdzanie ryzykiem i ciagloicia (pyt. 4.) 6 1

’ W celu podejmowania decyzji o priorytecie lub odrzuceniu wniosku 0 zmiang (RfC - Request for Change).

' Utworzone struktury podprojektowe powinny dogtebnie przestudiowa¢ doswiadczenia z duzych migracji

1 czyszezenia danych w CEPiK, PZU oraz prawno-proceduralng organizacje migracji Nowej Ksiggi Wieczystej
w celu wyeliminowania znanych juz nieprawidlowosci oraz adekwatnego zaadresowania obiektywnych
probleméw i zagadnien proceduralno-prawnych jeszcze przed rozpoczgciem ograniczonego lokalizacyjnie
wdrozenia pilotowego SRP.
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1. WSTEP

1.1. Wprowadzenie

Dokument ,,Raport z ekspertyzy IT projektu pl.ID” ma na celu umozliwienie uzytkownikom
wlascicielom systemu informacyjnego w Ministerstwie Spraw Wewnetrznych uzupelnienie
istniejacej dokumentacji i poprawienie sposobu oraz metod realizacji projektu pl.ID.
Niniejszy dokument zostal wytworzony zgodnie z Umowa Nr 679/DEP/4.8./2014 z 4 grudnia
2014 r. na przeprowadzenie ekspertyzy IT projektu pLID i przedstawia oceng dokumentacji
udostepnionej na dzien sporzadzenia raportu.

Zgodnie z Umowa ekspertyza ma na celu uzyskanie odpowiedzi na nastgpujace pytania:

a. Czy zakontraktowane wymogi funkcjonalne Systemu Rejestrow Panstwowych zostaty
dostarczone i maja odwzorowanie w dokumentacji technicznej?

b. Czy wymogi wydajnosciowe Systemu Rejestrow Panstwowych sa adekwatne do
systemu tej skali i czy zostaly potwierdzone poprawnie przeprowadzonymi testami?

c. Czy system zarzadzania zmiang po stronie wytworcy Systemu Rejestrow
Panstwowych jest adekwatny w rozumieniu IR

d. Czy zarzadzanie ryzykiem i cigglodcia dzialania po stronie wytworcy Systemu
Rejestrow Panstwowych jest adekwatne w rozumieniu norm ISO 22301 1 ISO 310007

Niniejsza ekspertyza obejmuje nastgpujace informacje:
a)  jednoznaczne odpowiedzi na pytania wymienione wyzej;
b) ocene stanu organizacyjnego po stronie wykonawcy oprogramowania i systemu
SRP w badanych obszarach (poziom dojrzatosci — maturity level),
¢) rekomendacje.

Sposob przygotowania ekspertyzy:

Zgodnie z Umowa niniejsza ekspertyza zostalo przygotowana wylacznie na podstawie
dokumentacii dostarczonej Wykonawcy ekspertyzy. W pracach Wrykonawcy ekspertyzy
uczestniczyli eksperci zgodnie z oferta, na podstawie ktorej zostala zawarta ww. Umowa.
Eksperci nie uczestniczyli w zadnych spotkaniach poza wlasnym gronem, dotyczacych
realizacji projektu p.ID oraz nie prowadzili rozmow z uczestnikami zespotu projektowego.

1.2. Witasnos$¢ dokumentu

Niniejszy dokument stanowi podstawg do dyskusji nad zaprezentowanymi w nim wnioskami
zespotu ekspertow zewngtrznych dotyczacymi zakresu, jakosci i podejécia ze strony COl,
jednostki Ministerstwa Spraw Wewnetrznych do realizacji, wdrozenia, utrzymania i rozwoju
Systeméw Rejestréw Panstwowych wylacznie w aspekcie projektu plLID.

Niniejsza ekspertyza powinna by¢ czytana i analizowana w calodci, gdyz opieranie sig tylko
na jej poszczegolnych czgsciach moze prowadzi¢ do blednych wnioskow. Wyrwane z calosci
kontekstu czesci Raportu moga by¢ catkowicie nieadekwatne dla celéw innych badan lub
analiz.

Dokument jest przeznaczony dla kierownictwa MSW.
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2. OGOLNY OPIS PRZEGLADU

2.1. Cel przegladu

Celem przegladu bylo zebranie i uporzadkowanie obserwacji oraz przedstawienie wnioskow
stanowiacych podstawe do zarekomendowania dziatan dla proceséw projektowania,
wdrozenia, utrzymania i rozwoju systemu pLID. Cel ten zrealizowany zostat poprzez:

® przeprowadzenie analizy udostepnionej dokumentacji projektowej projektu pl.ID;

® przeprowadzenie analizy budowania i implementacji  rozwiazan technologii
informatycznej w trakcie realizacji projektu plL.ID;

* przeanalizowanie istniejagcych rozwiazah w zakresie monitorowania i zarzadzania
wymaganiami projektu pl.ID;

* przeprowadzenie oceny kompletnosci i jakosci udostgpnione;j dokumentacji;

® Wypracowanie wnioskow wynikajacych z przeprowadzonego przegladu, dajacych
podstawy co do przedstawienia rekomendacji w zakresie dalszego postepowania przy
opracowaniu i wdrozeniu projektu pl.ID.

2.2. Otoczenie projektu pl.ID

Zalacznik 2 zawiera tabelarycznie przedstawione kalendarium zdarzen, ktére do tej pory
mialy miejsce, zwiazanych z realizacja projektu pLID. Jak dotychczas projekt mial 11
Ministréw i Wlascicieli Programu (Wiceministrow SW i MAIC) oraz byl realizowany w 3
instytucjach (MSW, CPI i COI). Zmianie podlegaly zalozenia, cele strategiczne, zakres, daty
wdrozenia, budzet (nawet w skali dziesigciokrotnej), podejscie strategiczne, architektura,
technologie oraz metody wytworcze, a przede wszystkim zespoly zarzadzajace i
wykonawcze. Ze wzgledu na niedostatki uruchomionej funkcjonalnosci kilkakrotnie
przesuwano wejscie w zycie niezbednych wprowadzajacych regulacji prawnych. Przeglad
dotyczy wylacznie ostatniej fazy projektu plID prowadzacej do wdrozenia Systemu
Rejestrow  Panistwowych wg nowego podejscia, majacego zapewnié funkcjonalnosé
przewidywang do wprowadzenia w zycie wr. 2015,

W okresie od czerwca 2014 MSW podjal takze prawidlowe dziatania zmierzajace do
uporzadkowania prac nad wdrozeniem, jak przesunigcie czasu wdrozenia, zablokowanie
rozpoczecia testowania wydajnosci systemu przed jego akceptacja [68], czy zaproponowanie
wdrozenia systemu od uruchomienia jego prototypu’’ (czesci).

"' Wykonawca ekspertyzy potwierdza tutaj prawidlowosé podejscia przyjetego w ostatnim okresie ze strony
MSW: obecny stan pl.ID rzeczywiscie nalezy zakwalifikowa¢ jako prototyp systemu. O pilotazu mozna
mowic tylko w przypadku, gdy system jest juz gotowy (tzn. pomysinie przeszed! pelne testy akceptacyjne
uzytkownika funkcjonalne i wydajnosci (UAT)), a poczatkowe ograniczenie lokalizacyjne shuzy wypracowaniu
najlepszych praktyk organizacyjnych dla jego wdrozenia na skale ogolnopolska.
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2.3. Zalozenia przegladu

2.3.1.Zakres przegladu

Zakresem przegladu zostaly objete wytacznie dokumenty udostgpnione przez MSW i COI
pod katem:

o realizacji projektu pl.ID w zakresie zarzadzania zmiana, ciagloscig oraz ryzykiem,
s oceny jakosciowej niektérych produktow utworzonych w trakcie realizacji projektu plL.ID,
e oceny podejécia do budowy oprogramowania i zarzadzania wymaganiami w projekcie.

Wykaz dokumentacji poddanej przegladowi zawiera Tabela 1 w rozdziale 2.3.3 Zrédla
informacji.

2.3.2.Punkt odniesienia do oceny Systemu

Przeglad jest dziataniem kontrolnym, ktorego istota jest weryfikacja zgodnosci faktycznego
stanu jakiego$ obiektu (obszaru, dziedziny, procesu) ze stanem wczesniej zdefiniowanym
/oczekiwanym.

W dokumencie [70] otrzymanym z COI stwierdzono, ze budowa oprogramowania w trakcie
realizacji projektu pL.ID wykorzystuje metodyki zwinne (Agile) przede wszystkim SCRUM.

W zwiazku z powyzszym, Zespdt Ekspertow przyjal jako punkt odniesienia, wybrane
i dopasowane przez ekspertow do charakteru, zakresu i skali projektu pL.ID, ogolne standardy
zdefiniowane w uznanych metodykach formalnych inzynierii oprogramowania, poparte (zw.
,,dobrymi praktykami”, czyli sprawdzonymi doswiadczeniami wyniesionymi z innych
przedsigwzigc tego typu.

W ocenie wynikow przegladu wykorzystano zalecenia metodyki COBIT (w wersji 4.0), a
takze standard ISO/IEC 12207:2008, ISO/IEC 42010:2011, ISO 22301, ISO 31 000. Kazda
obserwacj¢ zaklasyfikowano do jednej z nizej przedstawionych dziedzin COBIT
zdefiniowanych dla badania systemow informatycznych:

1. Pozyskanie i implementacja oprogramowania (ang. AI — Acquisition and
Implementation)

2. Dostawa i wsparcie (ang. DS — Delivery and Support)

3. Monitorowanie i ocena (ang. M - Monitoring).

W ocenie projektu plLID uwzgledniono takze odpowiednie obszary zdefiniowane dla
standardu ISO/IEC 12207:2008:
1. Procesy umowy (Agreement)

2. Procesy organizacyjne (Organizational Project- Enabling Processes)
3. Procesy zarzadzania przedsigwzigciem (Project)
4. Procesy techniczne (Technical)
5. Procesy specyfikujace oprogramowanie (SW Specific Processes) (tylko w zakresie
wynikajqcym z udostepnionej dokumentacji)
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Ponadto uwzgledniono réwniez oceng jakosciowa, w tym:

Stosowania standardow.
Spdéjnosci produktow.

Udokumentowania zmian.

Dok =

2.3.3.Zrédta informacii

Glownym zrédlem informacji dla oceny Zespotu Ekspertow byta Tabela 1.

cala dokumentacje udostepniona przez MSW i COI.

Zapewnienia rozliczalnosci wymagan (ang. traceability).

Uzytecznoscei (zrozumiatosé, kompletno$¢ opisu, przydatnosé operacyjna).

, przedstawiajgca

Tabela 1. Wykaz udostgpnionej dokumentacji stanowiqcej irédia przegladu

Tytut dokumentu lub nazwa pliku Wersja Data dokumentu

1. Studium Wykonalnosci Projektu pl.ID do wersji 2.0 styczen 2013 r.

2 Harmonogram wysokopoziomowy realizacii ZHRCDICRE o
) ro'ektuaw 2atac iik dc:NL:’mowp HIswY ) aneksu nr 2 do umowy | 27 czerwca 2014 r.
proj e ¥ nr 4/DSiA/2013

3. Harmonogram szczegétowy projektu pl.ID brak lipiec 2013 r.

4. ' P'mJekt‘ Wysokopoziomowe;j Architektury Systemdéw 1.2 18 kwietnia 2013 r.
Rejestrow Paristwowych

5. . Architektura §ystemu f{ejestréw P‘anstwowych, 4.0 12 maja 2013 1.
wersja: 4.0 - zatacznik do Projektu technicznego

6. Anahz;la prac mo‘der.r.uzacy]nych BUSC oraz koncepcja 13 4 wrzenia 2013 .
przebudowy i modernizacji BUSC

7l Analiza kierunkéw modernizacji SRP 1.3 17 wrzesnia 2013 r.

8. ) Analiza zwigzana z realizacja Systemu Odznaczen 13 18 Wizb&ita 3015
Paristwowych

9, ft\n‘ahza Zwigzana z realizacja Centralnego Rejestru 13 8 wrretriasois
Sprzeciwow

10. Specyfikacja interfejsu komunikacyjnego pomiedzy
Rejestrem Dowoddw Osobistych (RDO) a Systemem 14 12 lipca 2013 r.
Personalizacji Dokumentéw (SPD)

11. Analiza wstepna budowy Rejestréw Dowoddw 30 10 paidziernika
Osobistych ) 2013,

12. Dokumentacja powykonawcza na dostawe urzgdzen
Fio Podstawowego Centrum Przetwalrzanla Danych ‘ 1.0 9 grudnia 2013 .
i Zapasowego Centrum Przetwarzania Danych w zakresie
Centralnej Magistrali Serwisowej

13. Projekt techniczny PESEL (SRP) - etap | 3.0 29 listopada 2013 r.

14, Projekt techniczny PESEL (SRP) - etap II 2.0 6 grudnia 2013 r.

15. Projekt techniczny SOP 2.0 6 grudnia 2013 r.

16. Projekt techniczny CRS 2.0 9 grudnia 2013 r.

17. Projekt techniczny Rejestru Dowodéw Osobistych - 20 2 grudnia 2013
etap |

18. Projekt techniczny Rejestru Dowoddw Osobistych - 3.0 10 lutego 2014 r.
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19. ijlekt techniczny modernizowanej Bazy Ustug 2.0 5 grudnia 2013 .
Stanu Cywilnego
20. Koncepcja realizacji i uruchomienia projektu e-ustug A
1
zwiazanych z SRP rozumianym jako rejestr PESEL, rejestr 2.0 7 pazdz;e:mka 8=
SOP, rejestr BUSC, rejestr RDO i rejestr CRS )
21. Koncepcja dokumentow (drukowanych i
elektronicznych) powiazanych z ewidencjg ludnosci i 2.0 8 pazdziernika 2013
aktami stanu cywilnego (SRP) w zakresie architektury ’ r.
informacji i projektow graficznych
22. Koncepcja realizacji platformy e-ustug dedykowanej .
dla MSW 1.0 5 grudnia 2013 r.
23. Analiza kierunkéw optymalizacji ZMOKU 13 18 wrzesnia 2013 r.
Zae.tap | Projekt techniczny optymalizacji ZMOKU (Zrédto) 1.0 29 listopada 2013 1.
25. Projekt techniczny optymalizacji ZMOKU (Zrodto) - 6 grudnia 2013 1.
etap Il
26. w sprawie przygotowan do przejecia projektu pl.ID 3/DSIA/2013/WKIMP 23 stycznia 2013 1.
polska ID karta
27. w sprawie realizacji projektu "pl.ID" 4/DSiAf2013 25 lutego 2013 r.
28". “aneks nr 1 do umowy w sprawie realizacji projektu 13 lutego 2014 .
pl.ID
2'.'-?'.pl ID“aneks nr 2 do umowy w sprawie realizacji projektu 27 czerwca 2014 .
30. w przedmiocie przetwarzania danych osobowych 7/DSiA/2013 4 listopada 2013 r.
31, w sprawie wykonywania przez Centrum
personalizacji Dokumentéw MSW zadan w zakresie )
; list 13r.
projektu Rejestr Dowodow Osobistych w ramach projektu 21 listopana S0 F
pl.ID
32. aneks nr 1 do porozumienia w sprawie
wykonywania przez Centrum Personalizacji Dokumentéw :
5 : ; . : 3 2014 r.
MSW zadar w zakresie projektu Rejestr Dowodow gl iR
Osobistych w ramach projektu pl.ID
33, w sprawie rozwigzania porozumienia o realizacji
“Projektu pl.ID - Polska ID karta" - przejecie projektu przez 12 kwietnia 2013 r.
MSW
34. dofinansowanie nr POIG.07.01.00-00-003/08-00 w
ramach 7 osi prlOWtet?wej _S-polecrzfnstwo informacyjne - 3 czerwca 2009
budowa elektronicznej administracji” Programu
Operacyjnego innowacyjna Gospodarka 2007-2013
35. aneks nr 1 do umowy o dofinansowanie 16 kwietnia 2010 r.
36. aneks nr 2 do umowy o dofinansowanie 23 listopada 2011r.
37. aneks nr 3 do umowy o dofinansowanie 17 wrzesénia 2012 r.
38. aneks nr 4 do umowy o dofinansowanie 26 czerwca 2013 .
39. aneks nr 5 do umowy o dofinansowanie 24 lutego 2014 r.
. : : T ‘
40 zarzadzenie w sprawie ustalenia struktury zarzadzenie nr 43 MSW 15 maja 2013 1.

zarzadzania projektem ,pl.ID”

41. zarzgdzenie zmieniajace zarzadzenie w sprawie
ustalenia struktury zarzadzania projektem ,,pl.ID”

zarzadzenie nr 2 MSW

22 stycznia 2014 r.

a2, zarzadzenie zmieniajgce zarzadzenie w sprawie
ustalenia struktury zarzadzania projektem ,pl.iD”

zarzadzenie nr 21 MSW

12 czerwca 2014 r.
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43. zarzadzenie w sprawie powotania Zespotu do spraw
wdrozenia , Systemu Rejestréw Paristwowych” w ramach zarzadzenie nr 30 MSW | 5 listopada 2014 r.
projektu ,,pl.ID”
44, regulamin organizacyjny MSw - tekst jednolity zarzgdzenie nr 4 MSW 9 grudnia 2011 r.
45, statut Centralnego Oérodka Informatyki zarzadzenie nr 48 MSW | 26 listopada 2010 r.
46. zmiana statutu Centralnego O¢rodka Informatyki zarzadzenie nr 33 MSW 17 maja 2012r.
47, zmiana statutu Centralnego Oérodka Iinformatyki zarzgdzenie nr 27 MSW 15 lutego 2013 r.
48. zmiana statutu Centralnego Odrodka Informatyki zarzgdzenie nr 28 MSW 22 lutego 2013 r.
49. Raport wynikéw testéw akceptacyjnych 1.0 10 grudnia 2013 .
komponentu RDO etap |
50. Zestawienie zgtoszen zarejestrowanych podczas ;
testow akceptacyjnych RDO etap | 10 OIpFUCEBaLT,
51. Raport wynikéw testdw akceptacyjnych .
komponentu PESEL oraz CMOKU etap | 2 29 listopada 2013 .
52. Raport wynikdéw testow akceptacyjnych 1.0 28 lipca 2014 1.
komponentu CRS
53; Raport wynikéw testéw akceptacyjnych 1.0 33 patdziernika
komponentu SOP
54, Prptoko’f odbioru produktu Zlecenia nr 25 - prace 9 grudnia 2013 r.
programistyczne PESEL etap |
55. Protokét odbioru produktu Zlecenia nr 26 - prace .
programistyczne CMOKU etap | 20gnidnia 2013 .
56. Pr-otoko} odbioru produktu Zlecenia nr32 - prace 10 grudnia 2013 .
Programistyczne RDO etap |
57. Protokét odbioru produktu Zlecenia nr 36 - prace 7 paidziernika 2014
programistyczne CRS etap | T
58. Scenariusze testéw wydajnosciowych i ]
L 1.3 14 listopada 2014 r.
obcigzeniowych
59. Plan wdrozenia 1.0 (2 pliki: pdf+mpp) paidziernik 2014 r.

60. Definicja bteddéw

brak (2 pliki: word +
pdf)

61. Studium wykonalnosci 3.1 (plik word) 20 maja 2013 r.
62. Harmonogram wysokopoziomowy do aneksu 1 do umowy luty 2014 r,
nré

63. Zrzut bazy Mantis 15 grudnia 2014 r.

64. Zrzut ekranu ITSM 15 grudnia 2014 r.

65. Ostatnie statystyki retestow 10 grudnia 2014 r.

66. Scenariusze testéw wydajnosciowych i 12 grudnia 2014 r.
obciazeniowych

67. Dashboard 9 plikéw

68. Stan oprogramowania SRP po testach regresji w 1 grudnia 2014 .
dniach 26-30.11.2014 r.

69. Projekt wysokopoziomowej architektury SRP 4.0 5 grudnia 2013 r,

70. Odpowiedzmcol_w_bsprawie_ekspertyzy pdf 2 grudnia 2014

71. Analiza ryzyka do planu dzialalnosci COl na 2014 pdf

72. analiza ryzyka do planu dzialalnosci na 2013 pdf

73. Plan postepowania z ryzykiem w roku 2014 pdf

74. Wyniki oceny ryzyka 2013 pdf

25, Zidentyfikowane ryzyka na 2014 r. pdf 12 marca 2014
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76. Backlog BUSC xls 8 grudnia 2014

77. Backlog Common xls 8 grudnia 2014

78. Backlog RDO xls 8 grudnia 2014

79. Backlog SOP xls 8 grudnia 2014

80. Backlog CORE xls 8 grudnia 2014

81. Backlog PESEL xls 8 grudnia 2014

82. Backlog CRS xls 8 grudnia 2014

83. Instrukcja przetwarzania danych osobowych pdf 5 grudnia 2014

84. Instrukcja zarzadzania systemami infrmatycznymi pdf 5 grudnia 2014
DO

85. Polityka Bezpieczeristwa Danych Osobowych pdf 5 grudnia 2014

86. Zarzadzenie_polityka bezpieczenstwa pdf 26 lutego 2014

87. Regulamin zamowien Publicznych pdf 1 sierpnia 2012

88. Zarzadzenie_zmiana reg. ZP pdf 16 kwietnia 2014

89. zarzadzenie Dyrektora_Wprowadzenie TP pdf 28 grudnia 2012

Q0. Zarzadzenie Dyrektora_Zmiana TP pdf 23 sierpnia 2013

91. InstrukcjaZarzadzaniaZmiana pdf 1 lipca 2013

92. 2014-11- pdf 1 rudnia 2014
28"_!nstrukcja_Zarzadzania_ZmianamSl_CF.PiK

93. ProceduraZarzadzaniaZmiane pdf 19 czerwca 2012

94. 2014-09-01_Procedura_Zarzadzania_Zmiana pdf 5 wrzesnia 2014

95. Proces wytwarzania oprogramowania pdf

96. proces-planowania-wydajnosci-systemu pdf

97. Regulamin Organizacyjny pdf 2014

98. sposob-wersjonowania-aplikacji pdf

99. Struktura pdf 8 grudnia 2014

100.  Zarzadzenie Dyrektora_Kontrole w COIf pdf 21 marca 2013

101.  Zarzadzenie Dyrektora_Wyliczanie kosztow w pdf 26 marca 2014
projektach

102.  Zarzadzenie Dyrektora_Zarzadzanie ryzykiem pdf 17 grudnia 2013

103.  Instrukcja - brak w folderze zarzgdzenia pdf

104. Zarzadzenie zmieniajace Regulamin Organizacyjny pdf 3 czerwca 2014

105.  Zarzadzenie_zesp6t wdrozeniowy SRP pdf 17 listopada 2014

106.  Nowe podejsicie - brak w folderze zarzadzenia pdf luty 2013

107.  Zarzadzenie 62_2014 - brak w folderze zarzadzenia pdf 15 lipca 2014

108.  2_Kategoryzacja btedow_ITSM pdf

109.  6_Zrzuty ekranu z ITSM Outlook
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3. OCENA SPOSOBU REALIZACJI PROJEKTU

W niniejszym rozdziale przedstawiono oceng wybranych aspektéw zwigzanych z realizacja
irozwojem projektu pLID. Analiza Zespotu Ekspertéw skupita sie wokot zagadnien
zwigzanych z uzyskaniem odpowiedzi na zapytania przedstawione we Wprowadzeniu do
niniejszego opracowania.

Ponizej przedstawiono opis poszczegolnych obszaréw oceny Projektu pl.ID wyznaczonych
Umowg na realizacje ekspertyzy oraz obserwacje eksperckie z poszczegdlnych dziedzin
metodyki COBIT.

W kazdej z czgsei przedstawiono wykaz obserwacji - spostrzezen usterek i nieprawidlowosci
lub uwag ekspertow. Dla kazdej obserwacji okre$lony zostal stopien wplywu na jakosé
1 efektywnos¢ funkcjonowania systemu oraz sformutowany wniosek. Ma to na celu
umozliwienie Zamawiajacemu przeprowadzenie wiasnej oceny zagrozen wynikajacych
z niedostatkéw poszczegélnych obszaréw Projektu pl.ID zidentyfikowanych przez ekspertow.
W dalszej czesci ekspertyzy zebrano lacznie rekomendacje opracowane na podstawie
wypracowanych wnioskéw i do$wiadczen ekspertow zwiazanych ze stosowaniem norm
przywotanych w Umowie oraz dobrych praktyk budowy i utrzymania oprogramowania
z uwzglednieniem specyfiki administracji publiczne;j.

Wyniki analizy przeprowadzonej dla udostepnionej dokumentacji zostaly ujete w tabelach
z obserwacjami o nastepujacej strukturze:

Tabela 2. Definicja sposobu opisu oceny Zespolu Ekspertéw

»ldentyfikator i nazwa obserwagcji” - Identyfikuje, czego dotyczy obserwacja odnosnie
zapis6w ujetych w dokumentacji.

Kategoria | Kategoria” — Okresla istotnog¢ obserwaciji, definiuje stopieri wptywu
ocenianego elementu lub aspektu danego obszaru na jakos¢ systemu oraz
zwigzane z tym zagrozenia.

Kategoria okresla wiec poziom istotnosci obserwacji i moze przyjaé nastepujgce

wartosci:

* Krytyczna - problem opisywany w obserwacji ma znaczenie krytyczne, jego
wplyw na jako$¢ Systemu jest zasadnicza, nierozwigzanie problemu moze
spowodowaé powazne trudnosci w dalszej eksploatacji lub rozwoju
Systemu.

» Powazna - problem opisywany w obserwacji jest powazny, znaczaco
obniza jakos¢ systemu, nierozwigzany moze skutkowaé zaktéeeniami w
eksploatacji i utrudnieniami w procesie w dalszej eksploatacji lub rozwoju
systemu.

¢ Drobna - problem opisywany w obserwacji ma malo istotne znaczenie, jego
wplyw na jako$¢ systemu jest niski. Rozwigzanie problemu jest pozadane,
ale jego brak nie powinien istotnie utrudniac dalszej eksploatacji lub rozwoju
systemu.

Dziedzina | Okre$lenie jednej z dziedzin COBIT:
COBIT/12207 P — Planning and Organization (Planowanie i organizacja)
Al - Acquisition and Implementation (Pozyskanie i implementacja
oprogramowania)
L DS - Delivery and Support (Dostawa i wsparcie)
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M — Monitoring (Monitorowanie i ocena)
Okreslenie jednego z obszarow ISO IEC 12207:2008.

A - Agreement (Procesy umowy)

O - Organizational Project- Enabling Processes (Procesy organizacyjne)

PR - Project (Procesy zarzadzania przedsiewzigciem)

T - Technical (Procesy techniczne)

SW - SW Specific Processes (Procesy specyfikujgce oprogramowanie).
Opis obserwacji | ,Opis obserwacji’ — W tym wierszu znajduje sie opisowa czes¢ obserwaciji.
Krotki opis charakteryzuje i wyjasnia, czego dotyczy obserwacja.

Whniosek | Konkretne odniesienie do obserwacii.

3.1. Wymogi funkcjonalne SRP

Architektura systemu informatycznego opisuje sposéb realizacji systemu informatycznego jak
{ uzasadnienie zastosowanych rozwiazan (ISO/IEC 42010:2011). Architekturg systemu nalezy
opisywa¢ w osobnych perspektywach oddzielajac od siebie zagadnienia zwiazane
z funkcjonalnoscia, technologiami, srodowiskiem programistycznym, czy zainstalowanym
sprzetem teleinformatycznym, czyli uwypuklenia pewnych aspektow systemu, przy
jednoczesnym pominigciu  innych. Perspektywy stanowia mechanizm umozliwiajacy
rozdzielenie réznych aspektow systemu w trakcie tworzenia, rozwoju lub analizowania
architektury. Typowe perspektywy architektoniczne to'?: perspektywa biznesowa,
perspektywa przypadkéw uzycia, perspektywa projektowa (logiczna), perspektywa
implementacyjna, perspektywa procesowa, czy perspektywa fizyczna (wdrozeniowa).
Ponadto jednym z najwazniejszych rezultatéw opisu architektury systemu jest opracowanie
odpowiedniej sekwencji, czy kolejnosci powiazanych ze soba modeli tak, by mozliwe bylo
zarbwno $ledzenie zasadnosci zastosowania okreslonych elementéw (ang. fraceability) jak
i zapewnienie kompletnosci i spojnosci (ang. consistency) opisu calej architektury.

Niesp6jnosci  architektury powstaja pomigdzy modelami opisujacymi ten sam system
z roznych punktéw widzenia i uzywajacych wspolnych elementow’”. Wspblny element moze
by¢ inaczej interpretowany w réznych modelach. Zatem system jest spojny, gdy interpretacja
elementow w réznych modelach jest taka sama.

Kompletnosé opisu architektury systemu (wystarczajacy zestaw modeli) nie zawsze jest
oczywista. Jednakze zgodnie z koncepcjg Johna Gero" opis dowolnego systemu (artefaktu)
powinien posiada¢ informacje o jego funkcjonalnosci, strukturze i zachowaniu, by taki projekt
systemu mogl by¢ zrealizowany. Zatem wydaje si¢ oczywiste, ze rozwiazania W zakresie
budowy systeméw informatycznych, w ktorych nie bierze si¢ pod uwage tych trzech

12 Tutaj: model perspektyw architektonicznych 4+1 — podstawa USDP (Unified Software Development Process).
13 §panoudakis, G., Zisman, A.: Inconsistency management in software engineering: Survey and open research
issues. In S. K. Chang (Ed.), Handbook of software engineering and knowledge engineering, 1, 329-380.
London: World Scientific Publishing Co, 1999

" Gero, 1. $. (1990). Design prototypes: a knowledge representation schema for design, Al Magazine, 11(4): 26-
36.

o e e L ST

Dokument vi 11_19_12_2014_unenc Str. 16/51

Przedmiot zamowienia wspéfinansowany przez Unig Europejska ze Srodkdéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Innowacyjna Gospadarka 2007-2013 - Dziatanie 7. 1,8poleczenstwo informacyjne — budowa elektronicznef administracji”



INNOWACYINA AN BURORE A .
_ éﬂ GOSPODARKA PUID womaweat| o o
Raport z ekspertyzy IT projektu pi.| RRECOUAS SN O AR Ccena sposobu realizacji projektu

wymiaréw, tzn. funkcjonalnosci, struktury i zachowania systemu, zgodnie z koncepcjg FSB'®
Johna Gero, skazane s na niepowodzenie. Zazwyczaj braki modeli opisujacych konkretne
wymiary musza zosta¢ zrekompensowane w trakcie implementacji oprogramowania,
a nickiedy nawet w trakcie wdrazania systemu.

W trakcie prac nad ocena modeli projektu pl.ID postuzono sie metodyka Unified Software
Development Process'® (zwang réwniez Unified Process), ktorej centralnym punktem
odniesienia jest model perspektyw architektonicznych 4+1'7. Metodyka USDP (UP) dotyczy
przede wszystkim budowy oprogramowania, a zatem opisuje tzw. dyscypliny wspierajace
proces budowy oprogramowania (zarzadzanie projektem, zarzadzanie konfiguracjami
i zmianami, przygotowywanie srodowiska, wdrozenie). Metodyke USDP (UP) mozna
rozpatrywac¢ z jednej strony jako strukture statyczng (sposéb opisywania metodyki oraz
kluczowe pojecia takie, jak role, czynnodci, artefakty, dyscypliny itd.). Z drugiej za$ strony
USDP (UP) mozna rozpatrywa¢ jako strukture dynamiczna (przebieg realizacii projektu).
Struktura dynamiczna USDP (UP) opisuje tworzenie iteracyjne systemu informatycznego,
czyli przebieg dzialan zwiazany z procesem wytwoérczym, gdzie uwzglednia si¢ etapy,
kamienie milowe, iteracje, jak rowniez czynniki, ktére maja wplyw na przebieg procesu
wytworczego. W trakcie realizacji projektu kazdy wykonawca postuguje sic w duzej mierze
modelami. Metodyka USDP (UP) dopuszcza dobieranie odpowiednich modeli do
konkretnych zastosowan przy produkcji oprogramowania, pozostawiajac wykonawcy decyzje
co do poziomu szczegblowosci poszezegdlnych modeli. Zbiér konkretnych modeli tworzy
razem jedng z tzw. Perspektyw architektury oprogramowania (model perspektyw 4+1).
Metodyka USDP niestety nie pokazuje kolejnosci tworzenia poszczegolnych modeli, czy ich
wynikania, natomiast wskazuje konkretne diagramy UML'®, za pomoca ktérych mozna opisac
architekture budowanego systemu informatycznego. Koficowym wynikiem prac nad
architekturg systemu powinien by¢ diagram wdrozenia (UML) systemu informatycznego.
Ponizej zestawiono poréwnanie innych popularmnych metodyk budowy oprogramowania
z Rational Unified Process, ktora to metodyka jest komercyjnym odpowiednikiem Unified
Software Development Process (Unified Process).

** FSB - Functionality — Structure — Behaviour — funkcjonalnos¢, struktura, zachowanie

'® The Unified Software Development Process, Ivar Jacobson, Grady Booch, James Rumbaugh, Rational
Software Corporation, Addison-Wesley 1999,

'” Philippe Kruchten, Architectural Blueprints—The “4+1” View Model of Software Architecture, Philippe
Kruchten Rational Software Corp., Paper published in IEEE Software 12 (6) November 1995, pp. 42-50

*® Unified Modeling Language: Superstructure, version 2.4.1, formal/2012-05-06. Patrz réwniez: ISO/IEC
19505-2:2012 (UML 2.4.1 Superstructure)

Dokument_v1 11_19_12_2014_unenc Str. 17/51

Przedmict zambwieniz wspsfinansowany przez Unig Europejska ze Srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Innowacyjna Gospodarka 2007-2013 - Dziatanie 7.1,Spofeczeristwo informacyjne — budowa elektronicznej administracji



UNIA ELROPEISIA
INNOWACYINA pl 'D LURDPE IS0 FUNDULY © .
) GOSPODARKA o FOTWON REGONALNECK! e = .
Raport z ekspertyzy IT projektu pl.| mHCHOvL SR 1 by cema sposobu realizacji projektu
2z PR "
Podejicio kaskadowe
Nieliczne zagrozenia, procesy sekwencyjne,
POJ/OC Scalimnic L lestowanic
Wi
|l
I\
‘i
I
Mata formalizacja li Duza formallzacja
Nicwiclka dukumentacia, Daobrze udokumentawane,
procesy malo meiiwose Sledsenia
stormalizowane zaletnodci, komisje kontroli §
) RU P zmian,

SoxXe S

| Serum \ :

. Agile /

s
Bl
Podajicie Iteracyjne

VKO T nkOWARHC i £aprosemnig,
ciqgle scalanie | testowanie

Poréwnanie RUP (UP) z innymi metodykami budowy oprogramowania

Bardzo istotnym elementem budowy oprogramowania zgodnie z metodyka Unified Software
Development Process (Unified Process) jest budowa prototypu (inicjalna czgs¢ systemu),
ktéra w trakcie kolejnych iteracji rozbudowywana jest do finalnego systemu. W trakcie
kolejnych iteracji testowane sa poszczegdlne wymogi funkcjonalne i niefunkcjonalne
systemu, co pozwala skutecznie Sledzi¢ postepy budowy oprogramowania, a nawet je
kontrolowaé. Warto wskazaé, iz ideg budowy prototypu zaproponowano 22 pazdziernika
[Analiza scenariuszy uruchomienia systemu PL_ID.pdf, Uruchomienie pilotazowe — str. 4],
co jest zbiezne z zatozeniami metodyki Unified Software Development Process.

W dalszej czgsci podrozdziatu przedstawiono obserwacje Zespolu Ekspertéw wynikajace
z analizy dokumentacji projektu pLID.

1. Brak scenariuszy testow akceptacyjnych

Kategoria|e Krytyczna

Dziedzina | Al — Pozyskanie i implementacja oprogramowania
COBIT/2207 | s - specyfikacja oprogramowania

Opis obserwacji | W trakcie analizy catosci udostepnionej dokumentacii Projektu pl.ID nie udato
sie zidentyfikowaé w specyfikacjach opisu scenariuszy testow akceptacyjnych.

Ze wzgledu na brak informaciji o scenariuszach testow akceptacyjnych nie
mozna ocenié, co jest przedmiotem testow akceptacyjnych. Zatem nalezy
stwierdzi¢, iz zakontraktowane wymogi funkcjonalne Systemu Rejestrow
Panstwowych nie zostaty dostarczone i nie majg odwzorowanie w dokumentacji
technicznej, gdyz tylko testy akceptacyjne umozliwiajg w wiarygodny sposob
udowodni¢ dostarczenie wymogow funkcjonalnych.

Whniosek

2. Wybrane scenariusze testowania sg niereprezentatywne

Kategoriaje Krytyczna

Dziedzina | COBIT: o . o
COBIT/HM2207 M — Monitoring (Monitorowanie i ocena)
ISO IEC 12207:2008:

T - Technical (Procesy techniczne)
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Opis obserwacji

W trakcie analizy dokumentacji Projektu pl.ID ustalono, iz do testowania calego
systemu wybrano w zakresie:

1- BUSC: 77 funkcjonalnosci [S_dashboard_plid_?.pdf], gdy
zidentyfikowano 34 procesy [6_Analiza BUSC.pdf] i 64 przypadki uzycia
[19_PT BUSC\PT BUSC.pdf]

2- RDO: 84 funkcjonalnosci [9_dashboard _plid_?.pdf], gdy
zidentyfikowano 7 proceséw [11_Analiza RDO.pdf] i 39 przypadkow
uzycia [17_PT RDO etap |.pdf, 18_PT RDO etap Il.pdf]

3- SOP: 73 funkcjonalnosci [9_dashboard_plid_?.pdf], gdy
zidentyfikowano 9 procesdw [8_Analiza SOP.pdf] i 17 przypadkéw
uzycia [15_PT SOP.pdf]

4- CRS: 33 funkcjonalnosci [9_dashboard_plid_?.pdf], gdy
zidentyfikowano 8 proceséw [9_Analiza CRS.pdf] i 22 przypadki uzycia
[16_PT CRS\PT CRS.pdf.pdf]

5- PESEL: 47 funkcjonalnosci [8_dashboard_plid_7.pdf], gdy
zidentyfikowano 59 procesow [7_Analiza SRP.pdf] i 72 przypadki
uzycia [13_PT PESEL etap |.pdf, 14_PT PESEL etap INPT PESEL SRP
etap Il.pdf]

Uwagal!
Brak powigzania analizy i projektu ZMOKU z innymi czesciami systemu pl.ID,
gdy zidentyfikowano 2 procesy [23_Analiza optymalizacji ZMOKU pdf] i 63
przypadki uzycia [25_PT ZMOKU etap INPT ZMOKU etap |l.pdf]

Whiosek

Na podstawie udostepnionych dokumentéw mozna stwierdzié, iz testy
akceptacyjne nie sg reprezentatywne w stosunku do peinej funkcjonalneosci
systemu, gdyz nie odpowiadajg zaprojektowanym i opisanym w dokumentac;ji
przypadkom uzycia, badz/i procesom.

Brak peinej reprezentaciji scenariuszy testowych wprowadza ryzyko
ograniczonej wiarygodnosci ich wynikow.

Brak odpowiednio$ci pomiedzy procesami, przypadkami uzycia i przypadkami
testowymi ogranicza wiarygodno$¢ co do poprawnosci i rzetelnosci tej czesci
dokumentaciji pl.ID.

Jednoczesnie brak informagji na temat danych, na jakich przeprowadza sie
testy akceptacyjne. Brak testéw na danych rzeczywistych jeszcze bardziej
zmniejsza wiarygodnos$¢ wyniku testow akceptacyjnych.

3. Wymagania funkcjonalne i niefunkcjonalne we wszystkich dokumentach
analitycznych i projektowych nie zawieraja okreslen liczby uzytkownikow
ani miar intensywnosci korzystania z systemu SRP

Kategoria | » Krytyczna
Dziedzina | Al - Pozyskanie i implementacja oprogramowania
COBITH2207

SW — specyfikacja oprogramowania

L

Opis obserwaciji

W trakcie analizy udostepnionej dokumentacji Projektu pl.ID nie udalo sig
zidentyfikowa¢ w specyfikacjach wymagan funkcjonainych i niefunkcjonalnych
[6,7,8,9, 10, 1] oraz w projektach technicznych [13, 14, 15, 16, 17,18, 19,
24, 25] okreslenia liczbowego:

1-  liczby lokalizacji,

2- liczby maksymalnej/éredniej uzytkownikéw w poszczegdinych rolach,

3- liczby réwnoczesnych stanowisk pracy,

4-  wolumetryki®® akcji z systemem dziennej/okresowej/rocznej,

szczytowych aktywnosci,
5- granicznych czasow reakgiji systemu dla okreslonych funkcjonalnosci.

Na podstawie udostepnionej dokumentacji nie mozna stwierdzié czy przy J
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budowie projektu pl.ID postugiwano sig oszacowaniami wymaganych
przeptywow informacii i, wynikajacymi z nich niezbednymi wiasnosciami
wydajnosciowymi wprowadzanej architektury rozwiazan dla poszczegoinych
komponentéw informatycznych oraz minimalnymi wymaganiami dla sieci
teleinformatycznych i urzadzen.

Dokumenty projektowe zawierajg natomiast opisy projektowanych zasobow
sprzetowych i wykorzystywanych funkgji technicznych bez jakiegokolwiek
odniesienia ich do niezbgdnych zasobow dla:

1- dotychczasowego obcigzenia pracg, zastepowanych i funkcjonujacych
obecnie rozwigzan,

2. okresu rozruchu i wdrazania systemu wraz z dziataniami migracyjnymi
oraz

3- przewidywanych szczytowych obcigzen w zwigzku z wprowadzaniem
nowych dowodow osobistych i paszportow, planowanych zmian w
obowigzku meldunkowym itd., itp.

Dla zobrazowania znaczenia adekwatnego okreslenia liczbowego metryk
zapotrzebowania dla poszczegolnych funkcjonalnosci ponizej zaprezentowano
autentyczny przykiad z monitorowania niedostepnoéci web’owego systemu
informatycznego pochodzacy z ostatnich dni z sektora administracji publicznej
na ponizszym rysunku19. Wida¢ braki w dostepnoéci systemu spowodowane
wzmozonym obcigzaniem bazy danych przez zapytania zewnetrzne w
godzinach rozpoczecia dnia pracy | popotudniowego szczytu rozliczania
dokumentow finansowych

e-XXXXXX - dostepnosc

6| 7|8|9lwfi1f12
16-12-2014 | T ey A
17-12-2014 e
18-12-2014
19-12-2014
20-12-2014
21-12-2014
22-12-2014 ;
23-12-2014 '
24-12-2014
25-12-2014
26-12-2014
27-12-2014
28-12-2014
29-12-2014

system dostepny
system niedostepny
(rotkie nrzena |

12120} 21

&7
w

¥ Sytuacja ta zostata spowodowana niedawnym wprowadzeniem niedostatecznie przemyslanych zmian
zwiqzanych z pospiesznym uruchomieniem ustugi elektronicznej bez przeanalizowania skutkéw (por. rozdzial 3.3
Zarzadzanie zmiana w rozumieniu ITIL, dotyczqcy zarzqdzania zmianq i BIA) oraz zwigkszonego obcigzenia
systemu pochodzqcego od zewngirznie generowanych usfug elektronicznych.
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W udostepnionych dokumentach analitycznych i projektowych dotyczgcych
SRP: PESEL, BUSC, RDO, CRS, SOP znajdujg sig listy wymagan
funkcjonalnych stanowigce transpozycje funkcjonalnosci okreslonej w
podstawach prawnych wraz z procedurami pracy. Bez odniesienia sie do
oczekiwanych wydajnosci i czasu reakgji nie mozna jednak potwierdzié ani ich
faktycznego dostarczenia ani wymaganej adekwatnej wydajnosci.

W dokumencie [SCENARIUSZE TESTOW WYDAJNOSCIOWYCH |
OBCIAZENIOWYCH, SYSTEMU REJESTROW PANSTWOWYCH, Numer
wersji: 1.5., Data ostatniej aktualizacji; 2014-12-12 — dokument 66] w czesci
metodycznej zostaly juz zamieszczone takie ogéine warunki oraz wymagania
wydajnosciowe.

4. Stan zidentyfikowanych niezgodnosci nie odpowiada protokotom
akceptacyjnym przeprowadzonych odbiorow

Kategoria|e Krytyczna
Dziedzina | Al — Pozyskanie i implementacija oprogramowania
COBIT/12207

SW - specyfikacja oprogramowania

Opis obserwaciji

Udostepniona dokumentacja zawiera szereg protokotow akceptacji
potwierdzajgcych dostarczone funkcjonalnosci systemu podpisanych przez
Wykonawce systemu w pazdzierniku br. W plikach JIRA [76, 77, 78, 79, 80, 81,
82] wytworzonych 8.12.2014 dia poszczegdlnych komponentow SRP znajdujg
sig nastgpujace liczby zidentyfikowanych niezgodnosci wraz z ich aktualnym
statusem. Ponizej zestawiono liczno$ci niezgodnosci dla wybranych 3 statuséw:
zarejestrowane; poddane . przegladowi kadu” (zgodnie z dokumentem CO|
Proces wytwarzania oprogramowania[95] ¢ nalezatoby uznaé za stan
odpowiadajgcy spetnieniu przynajmniej funkcjonalnych wymagan
jakosciowych); oraz w testowaniu:

Komponent SRP | Niezgodnosci Przeglad kodu Test
PESEL 225 1 19
BUSC 466 11 0
Common 114 2 17
Core 234 4 1
RDO 644 6 29
SOP 119 0

CRS 52 0 2
tacznie 1854 24 72

Czyli facznie na 1854 zidentyfikowane dotad nieprawidiowosci tylko 24
obstuzono do poziomu ,Przegladu Kodu™®, a w testowaniu znajduje sie dalsze
72. Pozostate 1758 nie s3 jeszcze w 0gole obstuzone. Gdyby te liczby nanosié
regularnie (np. cotygodniowo) na wykres kalendarzowy mozna z duzym
prawdopodobienistwem wskazac jeszcze kilkanascie miesiecy niezbednych do
ustabilizowania systemu i doprowadzenia go do uzywalnosci funkcjonalnej (bez
uwzgledniania réznych kategorii nieprawidiowosci). J

** W metodyce wytworczej oprogramowania przyjgtej w COI [95] status ,,przeglad kodu™ oznacza fragment
kodu o jakosci kwalifikujacej do ponownego wykorzystywania przez innych deweloperéw, o ile przeglad ten

przebiegnie pomysinie.
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1. Na podstawie tak wygladajacej statystyki wewnetrznej Wykonawcy
systemu nalezy stwierdzi¢, ze wymagane funkcjonalnosci nie zostaly
wytworzone, a zatem i nie mogly by¢ uznane za dostarczone.

Biorac pod uwage kategorie zakwalifikowania znacznej liczby niezgodnosci jako
‘Major”, co oznacza zgodnie z metodyka przyjeta w COI*' brak kompatybilnosci
pomiedzy wydaniami, istnieje znaczace ryzyko, ze systemu nie da sie
ustabilizowa¢ w przewidywalnej przysziosci. Przy braku kompatybilnosci
bowiem nalezy oczekiwaé ponownego pojawiania sig niezgodnosci poprzednio
juz obstuzonych.

To zjawisko potwierdza udostgpniony dokument z retestowania [7_Ostatnie
statystyki retestéw_10.12.2014 — dokument 65] gdzie, przyktadowo m in. dla
komponentu BUSC: ,,..Zamknigto 18 bieddw o statusie powazny, 25 bteddw o
statusie powazny ponownie otwarto; z uwagi na awarig serwera - testy zakoriczyly sie
0 17.30.; Zgtoszono 10 nowych bteddw: 4 powaznych / 4 srednich /1 niskie. Panadto
pozostato do retestu: 1 powazinych i 63 srednie.”

Dla komponentu PESEL odpowiednio:

PESEL Ogdlem |Powazny |Sredni
Do retestu 38 22 16
Zamknieto 18 8 10
Ponownie otwarto 5 4 1
Whniosek | | PO uszczegdtowienia |3 3 0

Dla komponentu RDO: ,,wykonano retest 27 zgloszen, 10 zgfoszen zostato
zamknietych - btedy naprawione.; 1 zgtoszenie zostato odrzucone za zgodgq stron; 1
zgtoszenie wymaga konsultacji wewngqtrz MSW; 15 zgtoszer zostato ponownie
otwartych - biedy nie zostafy naprawione lub pojawity sig nowe bfedy zwigzane z
testowanq funkcjonalnoscig.;

Stan ogdiny bleddw zgtoszonych w RDO na zakoriczenie 10.12.2014: wszystkich
zgtoszonych btedéw: 454; zamkniete zgfoszenia: 315; otwarte po stronie COI: 73;
otwarte po stronie MSW.: 66.”

2. Testy wewnetrzne Wykonawcy systemu nie gwarantuja
zidentyfikowania i usunigcia wigkszo$ci niezgodno$ci PRZED
przekazaniem kodu uzytkownikom do testowania akceptacyjnego.
Zarzadzanie jakoscia kodu (QA) w COI nie jest wystarczajace. Z
punktu widzenia dobrych praktyk wykorzystywanie personelu
Zamawiajacego do prowadzenia de facto testow wewnetrznych u
Wykonawcy systemu nie jest dopuszczalne i prowadzi do obnizenia
jakosci kodu, demotywacji po stronie personelu Zamawiajacego oraz
korozji wiarygodnosci COI jako wytwércy kodu. Przerzuca to takze
znaczaca czesé kosztéw opracowania oprogramowania na
Zamawiajqcego.

3. Niedostateczna jako$é wytwarzanego kodu ani niedostatek procedur
jakosci QA po stronie COI nie figuruje w Planie Ryzyka COIl [72, 73,
74, 75, 71] ani tez w Analizie Ryzyka w Studium Wykonalnosci [61].

4. Struktury projektowe po stronie COl oraz MSW nie zawieraja

. Wg metody wytwérczej oprogramowania SCRUM stosowanej w COI [Proces wytwarzania oprogramowania
— dokument 95, str. 7/27 (brak numeracji stron i statusu zatwierdzenia)] status niezgodnosci (issue) oznaczony
jako ,,Major” oznacza, ze , Wersja "major” jest uzywana do okreslania zmian niekompatybilnych wstecznie lub
przelomowych wzgledem publicznego API aplikacji. Wszystkie narzedzia produkowane wewngtrznie [ub
zewnetrznie powinny precyzyjnie okreslac wersje “major” aplikacji, gdvz ma to krytyczny wplyw na ich
dziatanie oraz kompatybilnos¢.”
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wydzielonego i niezaleznego od pionowej hierarchii stanowiska/roli
QA.[40, 41, 42, 43, 97, 99]

5. Wprowadzajace w biad opisy czynnosci wykonywane w tzw. procesach

biznesowych
Kategoria|e Powazna
Dziedzina | Al - Pozyskanie i implementacja oprogramowania

COBIT/12207

SW - specyfikacja oprogramowania

Opis obserwacji

W P001.01 Proces sporzadzania aktu urodzenia [Dokument PT BUSC.pdf - 19]
pokazano czynno$¢ o nazwie ,Podanie w systemie BUSC daty sporzadzenia
karty urodzenia ...", po ktérej nie nastepuje przejscie do czynnosci
wykonywanej przez BUSC, co powoduje dezorientacje dewelopera kodu co do
czynnosci wykonywanych przez system BUSC. Jednoczesnie w projekcie
technicznym BUSC zaprojektowano przypadek uzycia PU-BUSC-1, ktory de
facto implementuje przytoczong wczesniej czynnoéé procesu P001.01.

Whiosek

Bardzo duze prawdopodobienstwo braku identyfikacji, opracowania i
zaimplementowania wszystkich niezbednych przypadkow uzycia w opisanych
tzw. procesach biznesowych,

6. ,,Wymagania funkcjonalne” opisane w sposéb wieloznaczny

Kategoria|e Powazna
Dziedzina | Al - Pozyskanie i implementacja oprogramowania
COBIT/12207

SW - specyfikacja oprogramowania

Opis obserwacji

[Projekt techniczny modernizowanej Bazy Ustug Stanu Cywilnego - 19] Id:
P001.01.W.01 ,Mozliwo$¢ sporzadzenia aktu w dowolnym trybie”, nie informuje
jakie mogg by¢ tryby sporzadzenia aktu, zatem wprowadza mozliwosé
niejednoznacznego opisu tzw. ,procesu biznesowego”, co w konsekwencji
moze uniemozliwi¢ prawidiows identyfikacje wszystkich niezbednych
przypadkow uzycia w tzw. ,procesie biznesowym”

Whiosek

Bardzo duze prawdopodobienstwo braku identyfikacji, opracowania i
zaimplementowania wszystkich niezbednych przypadkow uzycia w opisanych
tzw. wymaganiach funkcjonalnych, co moze prowadzi¢ do ich nieuwzglednienia
przy testowaniu akceptacyjnym systemu,

7. Brak opiséw wszystkich aktoréw?? wystepujacych w tzw. procesach

biznesowych
Kategoria|e Powazna
Dziedzina | Al — Pozyskanie i implementacja oprogramowania

COBIT/12207

SW - specyfikacja oprogramowania

Opis obserwacji

W P001.01 Proces sporzadzania aktu urodzenia [1 9] pokazanc aktora o nazwie
»elementy pozasystemowe procesu”, ktéry to aktor nigdzie nie jest opisany

2 Aktor - wyrozniony szereg kategorii 0s6b, badz systemow wykonujacych konkretne zadania w ramach
proceséw biznesowych realizowanych w systemie informacyjnym pl.ID.
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Whniosek

Bardzo duze prawdopodobienstwo braku identyfikacii, opracowania i
zaimplementowania wszystkich niezbgdnych rol (uprawnien) wchodzacych w
interakcje ze zidentyfikowanymi przypadkami uzycia w opisanych tzw.
procesach biznesowych, co moze prowadzic do ich nieuwzglednienia przy
testowaniu akceptacyjnym systemu.

8. Niejednoznaczne opisy aktoréw wystepujacych w tzw. procesach

biznesowych
Kategorial|e Powazna
Dziedzina | Al — Pozyskanie i implementacja oprogramowania
COBIT/12207

SW - specyfikacja oprogramowania

Opis obserwacji

W P001.01 Proces sporzadzania aktu urodzenia [19] pokazano aktora o nazwie
_kierownik USC lub urzednik USC z odpowiednia rolg" oraz aktora o nazwie
_kierownik USC", przy czym z tzw. ,procesu biznesowego” wynika, iz sg to rézni
aktorzy, gdyz wykonujg rézne czynnosci a dotyczy to tego samego zakresu
uprawnien.

Whiosek

Bardzo duze prawdopodobienstwo braku identyfikacji, opracowania i
zaimplementowania wszystkich niezbednych rdl (uprawnien) lub nadmiarowych
rél wehodzacych w interakcje ze zidentyfikowanymi przypadkami uzycia w
opisanych tzw. procesach biznesowych, co moze prowadzi¢ do duplikowania i
redundancji poszczegdlnych czeéci scenariuszy w roznych przypadkach uzycia.

9. Brak opisu scenariuszy poszczegoélinych przebiegéw w tzw. procesie

biznesowym
Kategoriale Powazna
Dziedzina | Al — Pozyskanie i implementacja oprogramowania
COBIT/12207

SW - specyfikacja oprogramowania

Opis obserwacji

Brak wizualizacji przypadkéw uzycia — np. 3.1.1. Przypadek uzycia nr 1.
Kalendarz kierownika USC - rejestracja daty, do ktdérej wymagane jest
zgloszenie urodzenia - PU - BUSC — 1 [19]

Whniosek

Brak wizualizacji przypadku uzycia zwigksza prawdopodobieristwo
pominigcia alternatywnych przebiegéw scenariusza, co w konsekwencji
moze spowodowa¢ brak niezbednych funkcjonalnosci w systemie
informatycznym, co moze prowadzi¢ do ich nieuwzglednienia przy testowaniu
akceptacyjnym systemu albo utraty uzytecznosci lub zawieszen systemu..

10.W trakcie testowania uzywane s3 trzy rézne systemy rejestracji biedow:

Jira, Mantis, Atmosfera
Kategoria|e Powazna
Dziedzina | Al — Pozyskanie i implementacja oprogramowania
COBIT/M2207

SW - specyfikacja oprogramowania

Opis obserwacji

W trakcie analizy testéw stwierdzono, iz w ich trakcie uzywane sg jednoczesnie
trzy rézne systemy rejestracii bledow: Jira, Mantis, Atmosfera,[49, 50, 51, 52,
53, 63, 64, 60, 70, 76, 77, 78, 79, 80, 81, 82, 108, 109]
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Brak ujednoliconego systemu rejestracji i zarzadzania informacjami o
bigdach i ich stanie moze spowodowa¢ wzrost komplikacji procedur
testowych, sztuczne zanizanie liczby bledéw oraz zwigkszenie czasu
niezbgdnego na przeprowadzenie testéw.

Whiosek

3.2. Wymogi wydajnosciowe SRP

Wymagania dotyczace wydajnosci systemu informatycznego mozna ocenié¢ na podstawie
takich charakterystyk systemu jak:

- czas oczekiwania na reakcje systemu w okreslonych przypadkach uzycia,

- dopuszczalne obcigzenie sieci,

- ilo$¢ uzytkownikow jednoczesnie korzystajacych z systemu,

- ilo$¢ jednoczesnych transakeji,

- akceptowalny poziom obnizenia wydajnosci systemu w okreslonym przedziale

czasu,

- wykorzystanie zasobéw (np. miejsce na dysku),

- uwarunkowania zwiazane ze sprzetem komputerowym przeznaczonym do obstugi

systemu.
Jednakze pierwszorzednym zagadnieniem powinna by¢ ocena wydajnosci zwigzana z czasami
oczekiwania przez uzytkownikéw na reakcje systemu informatycznego. Zatem kluczowym
zagadnieniem przy pomiarze wydajnosci jest prawidlowe okreslenie planu testow
wydajnosciowych oraz scenariuszy.
Ponizej zestawiono obserwacje zwigzane z udostgpnionym przez Zamawiajacego planem
testow [58 - Dokument: ,,COI_PLID_Scenariusze testow wydajnosciowych i obcigzeniowych
SRPv1_3.docx” z dnia 14 listopada 2014 r.]. W trakcie realizacji ekspertyzy Zamawiajacy
udostepnit powyzszy dokument w wersji 1.5 [66], ktory juz czeéciowo adresuje niektére z
zagadnien wymienionych powyzej. Wykonawca ekspertyzy pozostawil jednak czgsciowo
inicjalne rekomendacje, gdyz wlasnie ich wstepne sformutowanie i przekazanie do DEP stato
si¢ impulsem w celu ulepszenia przez COI poczatkowo udostgpnionej wersji 1.3 dokumentu.

1. Brak wiarygodnych oszacowari na wymagania wydajnosciowe

Kategoriaje Powazna

Dziedzina | Al - Pozyskanie i implementacja oprogramowania
COBIT/2207 | gy — specyfikacja oprogramowania

Opis obserwacji | W dokumencie [20130418_Projekt wysokopoziomowej architektury
SRP_1.2.pdf] ,Oszacowanie wymagan wydajnosciowych serweréw” wykonano
opierajac sie na aktualnych doswiadczeniach zwigzanych z eksploatacjg
systemu PESEL2 oraz dokumencie pt. .Koncepcja optymalizacii architektury
SRP" opracowany na zlecenie CPI przez Sygnity w ramach projektu pl.ID
(Zatacznik nr. 3 do Projektu)” ~ str. 71, *J
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Whniosek

Nie daje si¢ potwierdzi¢ wiarygodnosci przyjetych zalozen
architektonicznych wplywajacych na wyliczenia niezbednej wydajnosci.
Brak informaciji o ilosci przetwarzanych danych, o jednostkach danych

(pakiety ? zadania http ?), brak jest oszacowania wolumetryki.?

2. Brak informacji o konfiguracji srodowiska do pomiaru testow
wydajnosciowych

Kategoria

s Krytyczna

Dziedzina
COBIT/M2207

COBIT:

M — Monitoring (Monitorowanie i ocena)
ISO IEC 12207:2008:

T - Technical (Procesy techniczne)

Opis obserwacji

W trakcie analizy dokumentaciji Projektu pLID nie udato sie zidentyfikowac w
specyfikacjach dotyczacych planow testow:

1- Czy aplikacja do testowania bada poszczegolne komponenty systemu,
czy tez uruchamia przegladarke, czy tez jedynie wysyta zadania http?

2- Przez jakie facza telekomunikacyjne beda prowadzone testy
(gruby/cienki klient)?

3. Zastosowane narzedzie/aplikacji do testowania (z opisow testow
wynika, iz zastosowano narzedzie JMeter, natomiast z dokumentacji
projektowej wynika, iz do testow wydajnosciowych zostanie
zastosowane narzedzie SOAPUI [dokument 12_Specyfikacja
Techniczna - Centralna Magistrala Serwisowa.pdf, str. 59 [12]]

4- 7 ilu stanowisk beda realizowane testy wydajnosciowe (z opisu testow
wynika, iz prawdopodobnie testy planuje sie uruchomic¢ tyltko z jednego
komputera, co potwierdzono w rozmowach)

5- Na jakich danych przeprowadzane sg testy (jakie dane zawierajg bazy
danych ?) i jakiej wielkosci sg to dane (poréwnywalne z 2 rzeczywistymi
bazami danych) ?

Whniosek

Na podstawie udostepnionych dokumentéw nie jest zatem mozliwe
jednoznaczne udzielenie odpowiedzi dotyczace poprawnosci planowanych
testow.

Brak informacji o $rodowisku do realizacji testow wydajnosciowych wprowadza
ryzyko ograniczonej wiarygodnosci ich wynikow.

W zaktualizowanej wersji opisu testow wydajnosciowych ([66 - SCENARIUSZE
TESTOW WYDAJNOSCIOWYCH | OBCIAZENIOWYCH, SYSTEMU
REJESTROW PANSTWOWYCH, Numer wersji: 1.5., Data ostatniej aktualizacji
2014-12-12]) znajduje sie wigcej informacji o srodowisku do realizacji testow
wydajnosciowych, jednakze nadal brak informaciji zwigzanych z punktami
wyspecyfikowanymi w wierszu ,Opis obserwacji".

Jednoczesnie brak informacji na temat danych, na jakich przeprowadza sig
testy wydajnosciowe. Brak testow na danych rzeczywistych jeszcze bardziej
zmniejszy wiarygodnos¢ wyniku testow wydajnosciowych.

2 Wolumetryka opisuje wielkos¢ i zakres przestrzeni pamigci statej do przechowania i przetwarzania danych w

systemie IT.
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3. Wybrane scenariusze testowania s3 niereprezentatywne

Kategoria|s Krytyczna

Dziedzina | COBIT: o ] .
COBIT/12207 M — Monitoring (Monitorowanie i ocena)

ISO IEC 12207:2008:
T - Technical (Procesy techniczne)

Opis obserwaciji | W trakcie analizy dokumentacii Projektu pl.ID [4, 5, 6, 7, 8, 9, 10, 11, 13, 14, 15,
16, 17, 18, 19, 20, 21, 22, 23, 24, 25] ustalono, iz:
1- Do testowania catego systemu wybrano 6 scenariuszy
2- Liczba scenariuszy zidentyfikowanych w dokumentagcji pl.ID: 72 (SRP)
+64 (BUSC) + 17 (SOP) + 22 (CRS) + 39 (RDO) =214, a z raportu z
testéw wynika, iz jest 314 funkcjonalnosci do testowania
[9_dashboard_plid_?.pdf].
3- Brak odniesienia scenariuszy testowych do istniejacych oznaczen tzw.
procesdw biznesowych, czy przypadkow uzycia.
Na podstawie udostepnionych dokumentéw mozna stwierdzi¢, iz testy
wydajnosciowe nie sg reprezentatywne w stosunku do peingj funkcjonalnosci
systemu.
Brak pelnej reprezentacii scenariuszy testowych wprowadza ryzyko
Whiosek | ograniczonej wiarygodnosci ich wynikow.
W zaktualizowanej wersji opisu testéw wydajno$ciowych ([66 - SCENARIUSZE
TESTOW WYDAJNOSCIOWYCH | OBCIAZENIOWYCH, SYSTEMU
REJESTROW PANSTWOWYCH, Numer wersji: 1.5., Data ostatniej aktualizacji:
2014-12-12]) nadal brak informacji zwiazanych z punktami wyspecyfikowanymi
w wierszu ,Opis obserwagji”.

4. Zbyt duze zalozone czasy uzyskania odpowiedzi systemu

Kategoria|e Krytyczna
Dziedzina | COBIT: o ) o
COBIT/12207 M — Monitoring (Monitorowanie i ocena)

ISO IEC 12207:2008:
T — Technical (Procesy techniczne)

Opis obserwacji | W trakcie analizy dokumentacji Projektu pl.ID ustalono [dokumenty |, iz:

1- Sredni czas reakcji systemu na zgdanie uzytkownika moze dochodzi¢
do 25s (ST-04)

2- Sredni czas reakcji systemu na zgdanie WebService moze dochodzié
do 10s (ST-09)
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Na podstawie udostepnionych dokumentéw wynika, iz zatozone parametry
czasowe dotyczace reakcji systemu na zadania uzytkownikow, badz systemow
zewnetrznych sa zbyt duze, by wydajno$c systemu byta akceptowana przez
uzytkownikéw?*. Przyklad czasow reakcji systemu osiaganych juz w 2008 roku:
http://downioad, microsoft.com/download/7/0/1/701e1196-918d-4bdd-al 8¢
Whiosek | 5178 21/MSCRM4 _0_Skalowalnosc i Wydajnosc.pdf.

W zaktualizo

0F

wanej wersji opisu festow wydajnosciowych ([SCENARIUSZE
TESTOW WYDAJNOSCIOWYCH | OBCIAZENIOWYCH, SYSTEMU
REJESTROW PANSTWOWYCH, Numer wersiji: 1.5., Data ostatniej aktualizaciji:
2014-12-12]) podtrzymane sg wielko$ci kwestionowane w punktach
wyspecyfikowanych w wierszu ,Opis obserwacji’.

5. Zbyt mate zatoZzone wielkosci dla jednoczesénie dziatajacych uzytkownikow
systemu

Kategoria|e Krytyczna

Dziedzina |COBIT: _ .
COBIT/12207 M — Monitoring (Monitorowanie i ocena)

ISO IEC 12207:2008:
T - Technical (Procesy techniczne)

Opis obserwacji | W trakcie analizy dokumentaciji Projektu pl.ID ustalono, iz:

1- System moze poprawnie obstuzy¢ co najwyzej 500 uzytkownikow
jednoczesnie pracujgcych (ST-10)

2. Brak uzasadnienia (wiarygodnego zrodia), iz 1 watek symuluje wielu
uzytkownikéw, a nie tylko jednego uzytkownika (ST-10)

3- W systemie bedzie pracowato okoto 15 tys. uzytkownikéw (konsultacje
z pracownikami MSW)

4- Dla 15 tys. uzytkownikow nalezy zatozy¢ prawdopodobienstwo
wystapienia sytuacji, w ktorej jednoczesénie dziata 30%2° uzytkownikow.

5. Nalezy tez okresli¢ oczekiwane, szczytowe oraz maksymalne
obciazenie systemu SRP zwigzane ze Swiadczeniem usiug
elektronicznych dla pozostatych podtgczonych instytucji i organizacji.

Na podstawie udostepnionych dokumentow oraz uzyskanych informaciji wynika,
iz zalozone parametry czasowe dotyczace jednoczesnie dziatajgcych
uzytkownikéw sa zbyt mate, by wydajnos¢ systemu mogta by¢ wiarygodnie
zweryfikowana.

W zaktualizowanej wersji opisu testow wydajnosciowych ({66 - SCENARIUSZE
TESTOW WYDAJNOSCIOWYCH | OBCIAZENIOWYCH, SYSTEMU
REJESTROW PANSTWOWYCH, Numer wersji: 1.5., Data ostatniej aktualizacji
2014-12-12]) podtrzymane sg wielkosci kwestionowane w punktach
wyspecyfikowanych w wierszu ,Opis obserwacji".

Whniosek

6. Zbyt mate zalozone wielkosci dla liczby dziatajgcych uzytkownikéw
systemu i ustug WebService w ciagu doby

Kategoria|e Krytyczna

Dziedzina | COBIT:
M — Monitoring (Monitorowanie i ocena)

M, . | |
DWW W NNETouD.comariicles/ we st

1ne. - uzytkownicy sa w stanie bez irytacji reagowa¢ do

com/ti’ Acceptable-applicatton-responsc-times-vs-

max. 8 sekund; hitp:scarchsofiwarequality techtary
industry-standard.

hip fwork rdpr cony2012/02/01/estimating-1ns hu-users-that-an-agppiical
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ety

[ COBIT2207

ISO |[EC 12207:2008:
T — Technical (Procesy techniczne)

Opis obserwaciji

W trakcie analizy dokumentacji Projektu pl.ID [58, 66] ustalono, iz:

Parametr ,Constant Throughput Timer” ustalono na 181 ,25/min, co oznacza, iz
$rednio w ciggu doby przewiduje sig obstuge okolo 3 zdarzen na sekunde
zwigzanych z obstugg zadania uzytkownika, badz ustugi WebService, przy
czym nie uzasadniono tego parametru.

Whiosek

Na podstawie udostepnionych dokumentéw oraz uzyskanych informacji wynika,
iz warto$¢ parametru ,Constant Throughput Timer” jest zbyt mata, adyz
pozostate parametry zakladajg obsfuge w jednej sekundzie co najmniej 100
uzytkownikéw, badz 100 ustug WebService. Zatem wartosé parametru
»Constant Throughput Timer” na poziomie 3 zdarzer na sekunde jest zbyt mata.
W zaktualizowanej wersji opisu testow wydajnosciowych ([66 - SCENARIUSZE
TESTOW WYDAJNOSCIOWYCH | OBCIAZENIOWYCH, SYSTEMU
REJESTROW PANSTWOWYCH, Numer wersji: 1.5., Data ostatniej aktualizacji:
2014-12-12]) podtrzymane sg wielkosci kwestionowane w wierszu .Opis
obserwac;ji”, ; m

7. Brak informacji o wynikach zakorczenia scenariuszy

Kategoria

e Krytyczna

Dziedzina
COBIT/12207

COBIT:
M — Monitoring (Monitorowanie i ocena)

ISO IEC 12207:2008:
T — Technical (Procesy techniczne)

Opis obserwagcji

W trakcie analizy dokumentacji Projektu pl.ID [58, 66] ustalono, iz:

Specyfikacja testéw wydajno$ciowych nie podaje jakim rezultatem konczg sie
poszczegolne scenariusze, co moze spowodowaé spadek wiarygodno$ci takich
testow.

Whiosek

Na podstawie udostgpnionych dokumentéw wynika, iz brak informacji o
wynikach zakoriczenia scenariuszy testowych moze oznaczac, iz zaniedbano
taki parametr planu testow. Zatem wyniki testéw, w ktorych wszystkie
scenariusze koricza sie niepowodzeniem (np. bledem systemu) nie bedag
reprezentatywne dla wszystkich testéw, a tym samym nie bedg wiarygodne.

W zaktualizowanej wersji opisu testéw wydajnosciowych ([66 - SCENARIUSZE
TESTOW WYDAJNOSCIOWYCH | OBCIAZENIOWYCH, SYSTEMU
REJESTROW PANSTWOWYCH, Numer wersji: 1.5.. Data ostatniej aktualizacji:
2014-12-12]) nadal brak informaciji opisanych w wierszu ,Opis obserwac;ji”.

3.3. Zarzadzanie zmianag w rozumieniu ITIL

Ponizej przedstawiono Obserwacje i Wnioski zwigzane z Zarzadzaniem Zmiana.

—
1. Brak udokumentowania procesu Zarzadzania Zmiang w obszarze
utrzymania ustug w COI

Kategoria

o Powazne

Dziedzina ITIL

Service Transition

Opis obserwaciji

W trakcie analizy przekazanej dokumentacji nie stwierdzono formalnego
udokumentowania funkcjonowania procesu. Przekazane dokumenty nie
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stwierdzaja, ze proces jest spojny i wystepuje w organizacji. Nie mozna
jednoznacznie stwierdzic, ze proces jest powtarzalny. Nie mozna stwierdzi¢, ze
wystepuje zaangazowanie w proces zarzadzania zmiang ze strony organizacii,
zarzadu i personelu. Zgodnie z pismem COI-ZPLID.0500.25.2014 [70] punkty
1d, 1e nie stwierdzaja, czy zmiana jest dokonywania w oparciu o dobre praktyki

zawarte w bibliotekach ITIL. [109]

Stwierdzono obecnosé w Pionie Eksploatacii systemow Procedury [94] oraz
Instrukcji Zarzadzania Zmiang od 2012 z ostatnig aktualizacjq z jesieni 2014
[92].

Zgodnie z dokumentami Procedura (COI) oraz Instrukcjg zarzadzania zmiang
(CEPIK2) mozna stwierdzi¢ istnienie dobrych praktyk w czesci utrzymywanych
ustug w COI. Brak jednak formalnie zatwierdzonych regut dla catej organizacji
moze powodowac brak zarzadzania w petnym spektrum dziatalnosci COL.

Brak kompleksowego podejécia moze skutkowaé powstawaniem ryzyka
zmian nieprzemyslanych, jak i, w przypadku wystapienia biedow, brak
mozliwosci powrotu do konfiguracji pierwotnej. W konsekwencji moze to
prowadzi¢ do zatrzymania ustug.

Whniosek

2. Nie mozna stwierdzi¢ jednoznacznie, ze wystepuje gwarancja zapisania
wszelkich zmian w elementach konfiguracji i sprawnego nimi zarzadzania w
obszarze utrzymania ustug w COL.

Kategoria|e Powazne

Dziedzina ITIL | Service Transition

Opis obserwaciji | Zgodnie z przekazanymi dokumentami nie mozna stwierdzi¢, ze zmiany sg
planowane i kontrolowane oraz rozumie sie ich wptyw. Zaobserwowano brak
zapewnienia, ze istniejg plany naprawy. Zgodnie z pismem COIl-
ZPLID.0500.25.2014 zaobserwowano, ze organizacja posiada system klasy
ITSM w ktorym sg prowadzone zmiany [63, 64, 108, 109]. Na podstawie
dostarczonych dowoddéw nie mozna jednoznacznie stwierdzic, ze proces
Zarzadzania Zmiana zostat zaimplementowany zgodnie z ITIL, przekazana
informacja jest niewystarczajaca.

Brak nadzoru nad procesem oraz uwzgledniania wszystkich zmian powodujg
niejednoznacznos¢ i mozliwos¢ konfliktu zmian w elementach konfiguracji.
Whiosek | Przyktadowo, zmiany w systemach mogg sie natozy¢ ze zmianami
prowadzonymi w obszarze sieci i sparalizowac realizacj¢ jednego z zadan, a co
w konsekwencji moze doprowadzi¢ do dtuzszego przestoju $wiadczonej ustugi.

3. Nie mozna stwierdzi¢ jednoznacznie, Ze zmiany podlegaja wewnetrznej

autoryzacji i podejmowanie decyzji o zmianach sa adekwatne w obszarze
utrzymania ustug w COl.

Kategoria|e Powazne

Dziedzina ITIL | Service Transition

Opis obserwacji | Zgodnie z przekazanymi dokumentami nie mozna stwierdzi¢, ze zmiany sg
autoryzowane i podejmowanie decyzji o zmianach, jest poprzedzone analizg
ryzyka. Nie stwierdzono prowadzenia analizy ryzyka w obszarze utrzymania
usiug dla zmian. Zgodnie z pismem COI-ZPLID.0500.25.2014 [70] niema
informacii, czy w ramach organizacji wystepuje proces planowania i
kontrolowania zmian.

Stwierdzono obecno$é w Pionie Eksploatacji Systemoéw Procedury oraz
Instrukcji Zarzadzania Zmiang. W ramach przekazanych dokumentow na str.19
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[94] Procedury Zarzadzania Zmiang nie stwierdzono procesu autoryzacji
Zmiany.

Whiosek

Brak autoryzacji zmian moze prowadzi¢ do niekontrolowanych zmian.
Przykladem takiego dziatania jest wgranie poprawki systemowej w systemie
produkcyjnym bez wczesniejszego uzgodnienia i akceptacji. Wagranie takiej
poprawki moze spowodowac zatrzymanie $wiadczenia ustugi.

4. Nie mozna stwierdzi¢ jednoznacznie, ze role/odpowiedzialnosci w zakresie
prowadzenia zmiany s3a zaadresowane.

Kategoria

o Powazne

Dziedzina ITIL

Service Transition

Opis obserwacji

Zgodnie z przekazanymi dokumentami nie mozna stwierdzi¢, ze zgodnie z ITIL
sg wytworzone role dla procesu zmiany.

Stwierdzono obecnos$¢ w Pionie Eksploatacii systeméw Procedury [94] oraz
Instrukcji Zarzadzania Zmiang [92].

Whiosek

Brak zdefiniowania rol oraz odpowiedzialno$ci w procesie zarzgdzania zmiang
moze doprowadzi¢ do niezapewnienia nalezytej obstugi zmiany. Taki stan
rzeczy moze rzutowac na jakos¢ wykonanej zmiany i uniemozliwia¢ zachowanie
powtarzalnosci procesu. W konsekwencji braki te mogg by¢ szkodliwe dla ustug
i uniemozliwi¢ skuteczne przeprowadzenie Zmiany.

5. Brak Zarzadzania Zmiang w obszarze wytwarzania Systemu Rejestréw
Panstwowych u wykonawcy systemu COIl.

Kategoria

e  Krytyczna

Dziedzina ITIL

Service Transition

Opis obserwacji

W trakcie analizy przekazanej dokumentacji ,5_Projekt wysokopoziomowe;j
architektury SRP" [4] nie stwierdzono formalnego udokumentowania procesu.

W w/w dokumencie w punkcie 3.8 mowa jest o wytworzeniu procedury
wdrazania zmian po wdrozeniu produkcyjnym systemu. W ramach
przekazanych dokumentéw mozna wyszczegéinié poszczegdlne zlecenia, oraz
ich odbior jako elementdw systemu. Wskazuje na to réwniez przekazany
harmonogram projektu.

Whiosek

Zwazywszy na fakt, ze elementy systemu, podlegajg czastkowemu odbiorowi
oraz brak jest wewnetrznych regulacji w zakresie zarzadzania zmiana (nie
stwierdzono w obszarze wytwarzania SRP) — zgodnie z przekazana wiedza nie
wystepuje Zarzadzanie zmiang w projekcie w rozumieniu bibliotek ITIL.

Brak funkcjonujacego procesu moze skutkowaé przerwaniem funkcjonowania
oddanych elementéw systemu lub nie sp6jnos¢ w elementach systemu. W
konsekwencji rowniez moze doprowadzi¢ do braku zgodno$ci dokumentacji
systemu ze stanem faktycznym. Taki stan rzeczy moze doprowadzié do
uniemozliwienia MSW samodzielnego rozwoju lub dowolnego dysponowania
SRP.
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3.4. Zarzadzanie ryzykiem i ciggto$cia

Ponizej przedstawiono Obserwacje i Wnioski zwiazane z Zarzadzaniem Zmiana.

1. Brak zdefiniowanej polityki SZCD (Systemu Zarzadzania Ciggtoscia
Dziatania) (p. 5.3 normy ISO 22301:2012)*® -

Kategoria|e Krytyczna

Dziedzina

1SO 22301 | Polityka

Opis obserwacji | Zgodnie z norma kierownictwo instytucji winno ustanowic polityke ciggtosci
dziatania, ktora jest dostepna formie udokumentowanej, zakomunikowana,
dostepna dla os6b zaangazowanych w proces oraz podlega przegladom. Nie
stwierdzono dokumentu tego typu w przekazanych materiatach. Brak
formalnego opracowania polityki moze spowodowac¢ nieadekwatng odpowiedz
na zdarzenie kryzysowe i niezdolno$¢ organizacji do petnienia powierzonych
zadan.

Norma 22301 wymaga utworzenie formalnej polityki SZCD. Brak

Wniosek dokumentu oznacza niespetnienie podstawowego wymogu normy.

2. Brak zdefiniowanych granic SZCD (p. 4.3.2 normy ISO 22301:2012) *®

Kategoria |e Krytyczne

Dziedzina

ISO 22301 Zakres SZCD

Opis obserwacji | Zgodnie z norma zakres powinien by¢ dostepny w formie udokumentowanej
informacji. Nie stwierdzono udokumentowanego zakresu SZCD. Stwierdzono w
dokumencie ,5_Projekt wysokopoziomowej architektury SRP" [4] w punkcie 3.7
nastepujacy element SZCD: ,winien by¢ zgodnie z w/w dokumentem
wytworzony dokument ,Procedury awaryjne (DR)™ — brak tego dokumentu w
woluminie dokumentow przekazanych. Brak zdefiniowania obszaréw do
odtworzenia wewnetrznych oraz zewngtrznych w rozumieniu celow organizacji
moze spowodowaé zatamanie sie mozliwosci ich realizacji, a co za tym idzie,
paraliz funkcjonowania. Przez zewnetrze nalezy tu rozumiec cele postawione
COl przez MSW, a wnetrze to cele niezbedne dla funkcjonowania COI.
Przypadek taki bedzie miat miejsce np. gdy COI nie zapewni procedur
odtworzeniowych, gdy aktualni administratorzy systemu sg niedostgpni lub nie
stawig sie do pracy z dowolnege powodu.

Nie zidentyfikowano udokumentowania analizy wptywu BIA (Business Impact
Analysis), co uniemozliwia wyselekcjonowanie procesow krytycznych
(zdefiniowanie obszaréw) oraz okreslenie odpowiednich czasow
odtworzeniowych w zakresie systemoéw teleinformatycznych (RTO) oraz punktu
odtworzenia (RPO).

Whniosek | COIl nie wykazuje spetniania normy 1SO 22301 p.4.3.2

3. Brak zdefiniowanych rol, odpowiedzialnosci i uprawnien w organizacji dla
SZCD. (p. 5.4 normy ISO 22301:2012) *

Kategoria|e Krytyczne

Dziedzina

ISC 22301 Role SZCD
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Opis obserwacji

Zaobserwowano brak zdefiniowania sztabu kryzysowego w organizaciji oraz
zespolow odtworzeniowych. Brak zdefiniowanych rél w planie oraz
odpowiedzialnosci uniemoziiwia skuteczng reakcje na zdarzenie kryzysowe
oraz paralizuje komunikacijg i zarzadzanie zdarzeniem. Sytuacja taka to np.
brak informaciji kto ma podja¢ dziatanie gdy jeden z komponentow systemu nie
dziata poza godzinami pracy. Brak tego elementu (sztabu kryzysowego)
oznacza niezdolno$¢ w organizacji odtworzenia proceséw krytycznych
wewnetrznych oraz zewnetrznych.

Whniosek

COlI nie wykazuje spetniania normy 1SO 22301 p.5.4.

4. Brak zdefiniowanej $ciezki komunikacji (p. 7.4 normy ISO 22301:2012) 2

Kategoria (e Powazne
Dziedzina _
iSO 22301 Komunikacja

Opis obserwacji

Zaobserwowano brak zdefiniowania oséb odpowiedzialnych za komunikacje
wewnatrz, jak i na zewnatrz organizacji . Brak zdefiniowania komunikaciji w
zakresie zdarzen kryzysowych moze spowodowaé zmniejszenie wiarygodnosci
COl, a co moze skutkowa¢ nadwatleniem zaufania do administracji publicznej.

Whniosek

COlI nie wykazuje spetniania normy ISO 22301 p.7.4.

5. Brak wykazania zaangazowania kierownictwa organizacji w SZCD
(p. 5.2 normy ISO 22301:2012) %

Kategoria|s Krytyczne
Dziedzina . i :
ISO 22301 Przywodztwo, zaangazowanie kierownictwa

Opis obserwac;ji

Nie zidentyfikowano dowodéw zaangazowania kierownictwa organizacji w
ustalenie polityki i celow SZCD, brak jest formalnego zatwierdzenia Planu oraz
dowodow zapewnienia zasobow niezbednych dla dziatania SZCD. Brak
jednoznacznego zaangazowania moze skutkowaé niewtasciwym podejsciem ze
strony personelu. Sytuacja taka to np. wystanie na urlop krytycznych zasobow
ludzkich niezbednych do funkcjonowania COIl w tym samym terminie i co za tym
idzie paraliz w szczegolnosci w realizacji celdw.

Whiosek

Kierownictwo organizacji nie jest zaangazowane w SZCD zgodnie z wymogiem
normy 22301.

COI nie wykazuje spetniania normy 1SO 22301 p.5.2.

6. Brak oceny
22301:2012)

VZVJ:WYWU biznesowego i oceny ryzyka (p. 8.2 normy ISO

Kategoria | e

Krytyczne

Dziedzina
1ISO 22301

Analiza wplywu biznesowego i oceny ryzyka

Opis obserwacji

Nie udato sig zidentyfikowa¢ w udostepnionej dokumentagii
ustanowionego, wdrozonego i utrzymywanego formainego i
udokumentowanego procesu analizy wplywu biznesowego (BIA) oraz
oceny ryzyka, brak definicji kryteriéw i oceny potencjalnego wplywu
incydentu zaktécajgcego dziatanie, brak dokumentow systematycznej
analizy oraz ustalania priorytetéw przy postepowaniu z ryzykiem,
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brak dokumentow oceny ryzyka. Braki zdefiniowania w/w elementow,
czyli przeprowadzenia BIA (analiza wptywu na biznes) oraz
prawidtowej oceny ryzyka, czyli okreslenie uzasadnionego
prawdopodobieristwa i wptywu uniemozliwiajg skuteczne
zapobieganie zdarzeniom lub ograniczanie ich skutkow. Réwniez
moze to prowadzi¢ do podjecia nieadekwatnych dziatari, a co za tym
idzie nieracjonalnych wydatkow w obszarze ciggtosci dziatania.
Przykiadem takiego dziatania moze by¢ nieracjonalne wydatkowanie
srodkéw na zasoby ludzkie, czyli zabezpieczenie odpowiednich
kompetenciji.

Whniosek | COl nie wykazuje speifniania normy 1SO 22301 p.8.2

7. Brak przegladéw zarzadzania SZCD (p. 9.3 normy I1SO 22301:201 2y

Kategoria|e Krytyczne

Dziedzina : , . o
1SO 22301 Monitorowanie, pomiar, analiza i ocena

Opis obserwacji | Nie zidentyfikowano dowodow okreslenia metod monitorowania, pomiarow,
analizy i oceny, brak dowodéw dokonywania przegladow SZCD organizaciji.
Brak prowadzenia pomiaréw oraz przegladéw Systemu Zarzadzania Ciggtosci
Dziatania prowadzi do nieadekwatnego reagowania organizacji na zmieniajace
sie otoczenie. Przykiadem takiego zdarzenia bedzie np. $mier¢ technologiczna
istotnego komponentu infrastruktury (obrazujgc to jest wycofanie sig producenta
np. Microsoftu ze wsparcia systemu operacyjnego np. Windows XP).

Whniosek | COI nie wykazuje spelniania normy 1SO 22301 p.9.3.
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4. REKOMENDACJE

Zalecenia i rekomendacje zostaly podzielone na cztery grupy zgodnie ze strukturag Umowy:

1. Rekomendacje dzialan do zrealizowania w zakresie realizacji zakontraktowanych

wymogéw funkcjonalnych.

2. Rekomendacje

dziatan do  zrealizowania w

wydajnosciowych.

zakresie

realizacji ~wymagan

3. Rekomendacje dziatan do zrealizowania w zakresie zarzadzania zmiana w rozumieniu
ITIL.

4. Rekomendacje dziatan do zrealizowania w zakresie zarzadzania ciagloscig dzialania.

4.1. Dziatania w zakresie realizacji
zakontraktowanych wymogow funkcjonalnych

W zwigzku z powyzszymi obserwacjami i wnioskami rekomenduje sig:

Lp.

Rekomendacja

Mozliwe skutki zaniechania

1.

Kazde wymaganie funkcjonalne powinno by¢
zaopatrzone w wyczerpujacg metryke charakterystyk
liczbowych.

Kazdy biznesowy przypadek uzycia (zwiazany z
jednym lub wigcej wymaganiami funkcjonalnymi)
nalezy opisaé co najmniej jednym przypadkiem
uzycia, na podstawie ktorego opracowany powinien
by¢ co najmniej jeden przypadek (scenariusz)
testowy z miernikiem/miernikami  badajacymi
spelnienie powyzszych metryk liczbowych dla
przynajmniej wszystkich kluczowych wymagan
funkcjonalnych.

Pokazanie powyzszych powigzan i mapowania
stosownych elementéw (procesy biznesowe ->
przypadki  uzycia ->  przypadki testowe)
uwiarygodnia  proces przekazania  produktow
oprogramowania.

Niezapewnienie
Swiadczenia wymaganego
poziomu usiug przez SRP

Nalezy wdrozy¢ =zasady Zarzadzania Jakoscig
Oprogramowania po stronie COI oraz po stronie
MSW. W COI powinien powstaé specjalizowany
zespol testujacy miezalezny od Kierownika Projektu
plID. Testy akceptacyjne komponentdéw moga sie
zacza¢ jedynie po pomyslnym przejsciu FAT
(Factory Acceptance Tests)’ korzystnie
potwierdzonym podpisem certyfikowanego audytora
QA. Na czas prowadzenia testdw akceptacyjnych
wersja oprogramowania i konfiguracja sprzgtowo
programowa srodowiska MUSZA by¢ zamrozone.
Podobnie po stronie MSW nalezaloby formalnie

SRP stal si¢g wysoce
zlozonym komponentem
struktury informacyjnej
panstwa. Jego zawodno$é
skutkowalaby przerwaniem
cigglodci dzialania calosci
lub bardzo wielu elementéw
krytycznych systemow
bezpieczenstwa i ochrony
zdrowia.
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utworzy¢ zadaniows strukture QA. Ulatwiloby to
uzgadnianie kategorii identyfikowanych
niezgodnosci oraz planowanie kolejnych wydan
oprogramowania  Kierownik QA  powinien
przedstawia¢ wyniki przegladow jakosci Sponsorowi
projektu bez wzgledu na podporzadkowanie
hierarchiczne.

Nalezy  dokona¢  szczegblowego  przegladu

dokumentacji  analitycznej ~w  szczegolnodci

przypadkow uzycia (obecnie ich liczba wydaje sig
N TR . .

zbyt  duza) i konsekwentnie  architektury

rozwigzania oprogramowania w celu uproszczenia

struktury i zmniejszenia stopnia ztozonosci kodu.

Niezbedne jest opracowanie mapowania
zaprojektowanych  przypadkéw uzycia na
odpowiadajace im czynnosci w tzw. procesach w
celu  wyeliminowania mozliwosci  pominigcia
opracowania 1 zaimplementowania wszystkich
niezbednych przypadkéw uzycia.

Wydluzony proces
implementacji i wdrazania
SRP.

Opisy tzw. ,wymagan funkcjonalnych” powinny
zawiera¢ jednoznaczne i enumeratywne tryby, czy
sposoby dziatania/zmiany stanéw obiektow, badz
dokumentdw

Niezbedne jest opracowanie listy aktoréw
wystepujacych w tzw. procesach biznesowych w celu
wyeliminowania mozliwosci pominigcia
opracowania i zaimplementowania wszystkich
niezbednych rol i uprawnien, ktére powinny byc
zaimplementowane w systemie informatycznym.

jow.

Nalezy opracowaé wizualizacj¢ przypadkéw uzycia
za pomocg np. diagramu aktywnosci UML w celu
identyfikacji i kompletacji wszystkich niezbgdnych
przebiegéw alternatywnych w scenariuszu celem
identyfikacji wszystkich niezbednych
funkcjonalnosci w systemie informatycznym.

j-w.

4.2. Dzialania w zakresie realizacji wymagan
wydajnosciowych

W zwigzku z powyzszymi obserwacjami i wnioskami rekomenduje sig:

% przyimuje sie zazwyczaj, ze $rednio skomplikowany system daje si¢ opisa¢ przy uzyciu 30-40 przypadkéw
uzycia, Systemy operacyjne (jako przyklad bardzo zlozonego produktu) zawieraja od 200 do 2000 tys.
przypadkéw uzycia. Ok, 70 przypadkéw uzycia opisanych dla wymagan funkcjonalnych w BUSC wydaje sig
przesadnie duzo, co moze prowadzi¢ do zbytniej komplikacji kodu i ograniczenia jego re-uzywalnosci
(podstawowy paradygmat SOA).
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Rekomendacja

Mozliwe skutki zaniechania

1.

Nalezy  opisa¢ wyczerpujaco i kompletnie
Srodowisko do przeprowadzenia testéw w celu
wyeliminowania niejednoznacznosci przy
interpretacji wynik6w testéw wydajnosciowych.

W planach testow nalezy uwzglednié
przeprowadzenie tzw. testdw rozproszonych, czyli
testow na kilku, jak nie kilkunastu stanowiskach
rownoczesnie.

W przypadku zastosowania innych narzedzi, anizeli
przewidzianych w dokumentacji projektowej nalezy
bezwzglednie ten fakt zaznaczy¢ oraz zaktualizowaé
stosowny fragment dokumentacji.

Niezapewnienie
wymaganego poziomu
dostgpnosci ustug SRP

Nalezy  zaprojektowaé  testy wydajnosciowe
uwzgledniajac kompletny zestaw tzw. proceséw
biznesowych i przypadkéw uzycia.

W planach testéw nalezy wykorzystaé oznaczenia i
identyfikatory opracowanych i zaprojektowanych
tzw. procesow biznesowych i przypadkéw uzycia.

Po uzyskaniu pozytywnych wynikéw nalezy je
powtérzy¢ w kompletnym srodowisku pracy, tj. z
uwzglednieniem faktycznych sieci
teletransmisyjnych i realnych urzadzen dla typowych
instalacji gminnych.

jow.

Nalezy  zaprojektowa¢ testy  wydajnosciowe
uwzgledniajac maksymalny czas reakcji systemu na
zadanie uzytkownika (do 7 sekund), w przeciwnym
przypadku istnieje duze prawdopodobienstwo
szybkiego przecigzenia systemu poprzez
zwielokrotnienie tych samych zadan uzytkownikéw.

Jow.

Nalezy  zaprojektowaé testy  wydajnosciowe
uwzgledniajac maksymalny czas reakcji systemu na
zadanie WebService (time-out na granicy czesci
sekundy), w przeciwnym przypadku wigkszosé
systemow  zewngtrznych  bedzie  przerywala
komunikacje wskutek zwyczajowych ustawien
czasow time-out dla uslug WebService na poziomie
utamka sekundy.

jow.

Nalezy  zaprojektowaé  testy wydajnosciowe
uwzgledniajac 5000 jednoczesnie dziatajacych
uzytkownikow w systemie.

Nalezy  zaprojektowa¢ testy  wydajnosciowe
uwzgledniajac takie progi uzytkownikdéw w systemie
jak: 1, 10, 100, 500, 1000, 2000, 3000, 4000, 5000
itd., a nastgpnie zidentyfikowaé punkt, w ktoérym
dalsze zwigkszanie liczby jednoczesnie pracujacych
uzytkownikéw powoduje ,,zatamanie™ systemu.
Nalezy zaprojektowaé testy wydajnosciowe dla testu

jow.
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ST-11 uwzgledniajac takie progi zdarzen w systemie
jak: 3, 10, 100, itd, a nastepnie zidentyfikowa¢ punkt,
w ktorym dalsze zwigkszanie liczby jednoczesnie
obstugiwanych zdarzen powoduje »zatamanie”
systemu.

6. Nalezy zaprojektowaé scenariusze testowe, by mie¢ | j.w.
pewnosé iz koncza si¢ one sukcesem.

4.3. Dziatania w zakresie zarzadzania zmiang
w rozumieniu ITIL

Zgodnie z definicja metodyki ITIL, celem procesu Zarzadzania Zmiang jest wdrozenie
zatwierdzonych zmian sprawnie i przy zachowaniu ryzyka mozliwego do zaakceptowania
z punktu widzenia zaréwno istniejacych, jak i nowych, przyszlych ustug IT. Proces ten
wymusza na jego uczestnikach myslenie proaktywne. Wyszczegolnia si¢ glowne cele procesu
zarzadzania zmiana:

» odpowiadanie na wszelkie zmiany biznesowe wzgledem potrzeb organizacji, przy
jednoczesnym maksymalizowaniu wartosci(lub uzytecznosci w sektorze publicznym)
oraz redukcji incydentow, awarii i wymuszonych przerobek;

= reagowanie na wnioski o zmiang (ang. RFC), tak aby powiaza¢ ustugi z potrzebami
organizacji;

=  zapewnienie, Ze zmiany zostana zapisane i ocenione oraz, ze autoryzowane zmiany
otrzymaja odpowiedni priorytet i zostang zaplanowane, przetestowane, wdrozone
i zarchiwizowane w zorganizowany sposob;

= optymalizacja catkowitego ryzyka biznesowego.

Zakres dzialania zarzadzania zmiang obejmuje wszelkie zmiany wprowadzone do elementow
konfiguracji ustug, przez caty cykl zycia procesu. Proces zarzadzania zmiang dotyczy zmian
zaréwno w zakresie fizycznych komponentow takich jak np. serwery, jak i wirtualnych takich
jak bazy danych, umowy, kontrakty. Proces ten swoim dziataniem obejmuje takze pigc
skiadnikéw procesu projektowania ustug:

= rozwigzania ustugowe

= nparzedzia i systemy informowania kierownictwa

= struktury technologiczne oraz kierownicze

®  procesy

= gystemy i metody pomiar6w

Do gléwnych dzialai podejmowanych w ramach calego procesu zarzadzania zmiang
nalezy:

= planowanie i kontrolowanie zmian

= zrozumienie wplywow zmian

= udzielanie autoryzacji zmianom i podejmowanie decyzji o zmianach

®  tworzenie harmonogramu zmian i wydan

= komunikacja z interesariuszami

= zapewnienie, ze istnieja plany napraw

= raporty kontrolne i miernicze
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ciagly rozwoj procesu

Gloéwne czynno$ci w procesie pojedynczej zmiany:

stworzenie i zapisanie RFC

oszacowanie i ocena zmian

okreslenie kto powinien by¢ zaangazowany w proces oceny
ocena wplywu na biznes, kosztow, zagrozen oraz zyskéw
autoryzacja zmian, gdy jest to mozliwe

przekazanie wiadomosci o zmianie wszystkim interesariuszom
koordynowanie procesu wdrazania zmian

przeglad efektéw i zamkniecie procesu

Proces ten winien by¢ spisany w dokumencie formalnym obowiazujacym w organizacji oraz
zatwierdzony, jako obowiazujacy, dla systemow tak i wewnetrznych, jak i zewnetrznych.

Wejsciem w procesie jest:

Dokument formalny np. polityka zarzadzania zmiana;

RFC lub propozycja zmiany

plany zmian, przekazan, wydan, testéw, ocen i napraw

obecny harmonogram zmian lub przewidywana niedostepnosé ustugi
raporty z rezultatami testow i ocen okresowych

konfiguracja odniesienia (podstawa dla przyszlych wersji, wydan zmian)

Wyjsciem z procesu jest:

odrzucone lub anulowane RFC

autoryzowane zmiany lub propozycje zmian

wprowadzenie zmian w ustugach lub infrastrukturze w rezultacie autoryzowanych
Zmian

nowe, zmienione lub wyrzucone elementy konfiguracji (do elementéw konfiguracji
zaliczajg si¢ zazwyczaj ustugi informatyczne, sprzet, oprogramowanie, budynki,
ludzie oraz formalna dokumentacja, taka jak na przyktad dokumentacja procesu oraz
umowy o gwarantowanym poziomie $wiadczenia ushig)

zaktualizowany harmonogram zmian

autoryzowane plany zmian

raporty i zapisy zmian

Podstawowe wyzwania dla procesu:

Zapewnienie, ze kazda zmiana zostanie zapisana i zarzadzana.

W procesie zarzadzania zmiana, nalezy wiedzie¢, czy przyspieszanie zmian, podniesie
wartos¢ firmy i bedzie miato dobry wplyw na nia.

W niektérych organizacjach, gdzie zarzadzanie zmianami obejmuje tylko autoryzacje
zmian operacyjnych, zmiana w prawdziwy, pelnowartosciowy proces zarzadzania
zmiana, zaangazowany w kazdy inny proces zarzadzania ustuga, moze by¢ bardzo
trudny.

W duzych organizacjach znaczacym wyzwaniem moze by¢ akceptowanie i
archiwizowanie zmian, zachodzacych na wielu poziomach autoryzacji, ale
potrzebnych do efektywnego zarzadzania zmianami i komunikowania si¢ w zakresie
wprowadzonych zmian.
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W zwigzku z powyiszym rekomenduje sig:

Lp.

Rekomendacja

Moizliwe skutki
zaniechania

1.

Dobra praktyka jest zbudowanie polityki lub procedury
zarzadzania zmiana w procesie utrzymania systemow
teleinformatycznych w obszarze dzialalnosci COI oraz
jej formalne zatwierdzenie, jako standard obowiazujacy
W organizacji.

Proces winien by¢ udokumentowany i zarzadzany.
Proces powinien obja¢ wszystkie systemy/ustugi i
formalne zatwierdzenie jednolitych zasad w obszarze
Zarzadzania Zmiana.

Dlugotrwala utrata
$wiadczenia wszelkich
uslug przez System
Rejestrow Panstwowych

Wymagane jest zbudowanie Polityki zarzadzania
zmiana w systemach teleinformatycznych w obszarze
dzialalnosci COI z uwzglednieniem zagwarantowania
zapisania wszelkich zmian w elementach konfiguracji i
sprawnego nimi zarzadzania. Optymalnym
rozwiazaniem byloby wytworzenie jednolitych zasad
formalnych i implementacja ich w narzedziu ITSM.

jow.

Wymagane jest zbudowanie Polityki zarzadzania
zmiang w systemach teleinformatycznych w obszarze
dziatalnosci COI obejmujaca zakresem planowanie 1
kontrolowanie. Pozwoli to na  uniknigcie
nieoczekiwanych przerw i zmniejszenie wplywu zmiany
na aktualnie $wiadczone ushugi. Przedstawiong
procedure oraz instrukcj¢ nalezy dostosowa¢ do calej
organizacji i formalnie zatwierdzic, aby obowiazywala
dla wszystkich ustug, w szczegolnosci krytycznych
$wiadczonych przez COL

jow.

Zgodnie z ITIL wymagane jest wytworzenie
odpowiedzialnosci oraz role dla podproceséw w ramach
zarzadzania zmiana. Dobrg praktyka jest wytworzenie
macierzy zgodnie z modelem RACI. Migdzy innymi
wytworzenie roli: menadzera ds. zmiany, Rada ds.
zmian, Rada ds. zmian pilnych, Operator IT oraz
Analityk techniczny. W szczegdlnosci istotne jest
faktyczne  wytworzenie  rol  odpowiedzialnosci
zarzadezej oraz odpowiedzialno$ci zgodnie z ITIL.
Odpowiednie zaadresowanie 16l i odpowiedzialnosci
moze skutecznie przeciwdziata¢ zdarzeniom
niepozadanym, jak np. nieoczekiwany przestd] w
$wiadczeniu ustug, czy niekorzystny wplyw na
integralnosc¢ danych.

jow.

Zwazywszy na lo, ze dwa kluczowe Piony (Pion
Eksploatacji Systemow oraz Pion Rozwoju Systemu)
funkcjonuja w zakresie Zarzadzania Zmiang na
odrebnych zasadach zachodzi potrzeba wypracowania
jednolitego podejécia do przedmiotowego procesu.

jow.
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Niespojnosé w/w zakresie moze mieé negatywny wplyw
na catos$¢ wytwarzanego srodowiska.
6. Rekomenduje sig pilne wytworzenie i wprowadzenie Jow.
Zarzadzania zmiang zwazywszy na fakt przekazania
clementow systemu do eksploatacji. Zmiany winny by¢
zarzadzane i dokumentowane. Brak prawidlowego
zarzadzania zmiang ma wplyw bezposredni na inne
procesy ITIL, takie jak:

® zarzadzanie wiedza;

® ocena zmiany;

® zarzadzanie zasobami i konfiguracja ustugi:

®* planowanie i wsparcie przekazania;

* walidacje i testowanie ushugi.
W kontekscie braku zarzadzania Zmiang zagrozone sa
krytyczne czynniki sukcesu w zakresie przedmiotowego
procesu: odpowiadanie na RFC, optymalizacj¢ ryzyka
biznesowego oraz gwarancja zapisania wszelkich zmian
w elementach konfiguracji i sprawnego nimi
zarzadzania.

4.4. Dziatania w zakresie zarzadzanie ryzykiem i
ciggtoscia dziatania

Zgodnie z norma ISO 22301:2012 okreslajaca wymagania dotyczace ustanawiania
skutecznego Systemu Zarzgdzania Ciagloscig Dziatania (SZCD) kazda organizacja powinna
okresli¢ zewnetrzne i wewnetrzne kwestie, ktdre majg dla niej znaczenie i ktére wplywaja na
Jej zdolnoé¢ do osiagnigcia zamierzonych wynikéw SZCD. Przy ustanawianiu, wdrazaniu i
utrzymywaniu SZCD organizacja powinna okre$li¢ i udokumentowac:

a) Swoje dzialalnosci, funkcje, ustugi, wyroby, partnerstwa, lancuchy dostaw, relacje z
zainteresowanymi stronami oraz potencjalny wplyw zwigzany z incydentami
zaklécajacymi jej dziatanie

b) Powigzania miedzy polityka cigglosci dziatania a celami i innymi politykami
organizacji, w tym z jej ogdlna strategia zarzadzania ryzykiem

¢) Akceptowany poziom ryzyka (tzw. apetyt na ryzyko) dla organizacji.

W udostepnionych materialach nie mozna odnalez¢ zadnych dokumentéw potwierdzajacych
zrozumienie przez kierownictwo wytworcy SRP wagi problematyki SZCD. W szczegblnosci
nie przedstawiono udokumentowanych polityk i procedur zwigzanych z tym obszarem.

W zakresie zarzadzania ryzykiem udostepnione dokumenty odnosza si¢ do planu dziatalnosci
organizacji, np. Analiza ryzyka do planu dzialalnosci COI na rok 2013 i Analiza ryzyka do
planu dziafalnosci COI na rok 2014[102, 73, 72, 71, 74, 75] i dotycza ryzyk zwiazanych z
nieosiagnigciem przez organizacje zaplanowanych celow, zamiast do zagadnien zarzadzania
cigglodcia dziatania i ryzykami funkcjonowania samej organizacji.”

e

*7 Zdaniem Wykonawey ekspertyzy ostatnie SW projektu pLID [61] zawierato prawidlowo przygotowang
i wiarygodna analize ryzyka. Nie zostata ona jednak odzwierciedlona w Planie Ryzyka COI w czesci pLID, nie
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Rekomendacje

W zwigzku z powyzszym rekomenduje sig:

Lp.

Rekomendacja

Moizliwe skutki zaniechania

1.

Wymagane jest opracowanie formalne Polityki
Systemu Zarzadzania Ciagloscia Dzialania, pozwoli
to na jasne i jednoznaczne reagowanie na zdarzenia i
zachowanie ciaglosci $wiadczenia uslug oraz
realizacje postawionych celow.”®

Odniesienie do

minimalnych wymagan dla

systemow
teleinformatycznych i ich

powigzanie z normami ISO

opisano w Zalgczniku 1.

Rekomendowane jest przeprowadzenie analizy BIA'
7z interesariuszami (réwniez uwzgledniajac MSW —
jako cele zewnetrzne) i wyselekcjonowanie procesow
krytycznych (czyli zdefiniowanie obszaru) oraz
okreslenie odpowiednich czasow odtworzeniowych
w zakresie systemow teleinformatycznych (RTOY’
oraz punktu odtworzenia (RPO)’. Kolejnym krokiem
byloby zaakceptowanie wskazanych parametrow
przez Whascicieli Biznesowych, czyli MSW. Winno
byé to ujgte w zatwierdzonym planie SZCD.

Niezapewnienie
wymaganego poziomu
ushug SRP lub
niegospodarno$é
wyraizajjca si¢
nieuzasadnionymi

i nadmiernymi kosztami
inwestycyjnymi

i utrzymaniowymi
infrastruktury SRP

Wymagane jest zaadresowanie odpowiednio rol w
planie odtworzeniowym oraz zakomunikowanie tego
w organizacji. Zdefiniowanie w/w  pozwoli
skutecznie przeciwdziata¢ awariom i efektywnie
nimi zarzadza¢. Winno by¢ to ujgte W
zatwierdzonym planie SZCD.

Przerwy w $wiadczeniu
ushug przez SRP

i funkcjonowaniu
praktycznie wszystkich
systeméw panstwa.

Zdefiniowanie 0s6b  odpowiedzialnych  za
komunikacje oraz autoryzacj¢ komunikatéw jest
istotne w trakcie procesu przywracania organizacji
do funkcjonowania po zdarzeniu kryzysowym.
Winno by to ujete w zatwierdzonym planie SZCD.

Powigkszanie skutkow

dowolnej awarii i przerwy
w $wiadczeniu uslug SRP

Wymagane jest zaangazowanie kierownictwa
organizacji w budowg SZCD i powigzanie go z
celami biznesowymi organizacji (np. wypelnianie
zleconych zadan przez MSW) oraz
zakomunikowanie tego w organizacji. Osoby bedace
w najwyzszym kierownictwie i posiadajace inne
istotne role kierownicze w COI powinny wspierac
swoim autorytetem SCZD.

Nieskutecznos¢
i nieefektywnos¢

wypracowanych rozwigzan.

|

zidentyfikowano réwniez odpowiedniego Planu dzialai ograniczajacych lub zapobiegajacych tym ryzykom ani
estymacji adekwatnego budzetu przeznaczonego na takie dzialania.

%8 Norma 22301 nie w pelni stosuje sig¢ do przedmiotowego systemu. W Krajowych Radach Interoperacyjnosci
wystepuje bezposrednie odwolanie do innych norm wg Rozp. RM §20 p.3: ,Wymagania okresione w ust. | i2
uznaje si¢ za spelnione, jezeli system zarzadzania bezpieczenstwem informacji zostal opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie
odbywa si¢ na podstawie Polskich Norm zwigzanych z ta norma, w tym:

1) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;

2) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem;

3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach
zarzadzania ciaglo$cia dzialania.”

msa———
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Rekomendacje

6.

COI powinien ustanowi¢, wdrozyé i utrzymywaé
formalny i udokumentowany proces oceny skutkéw
zaklocenia dziatalnosci wspomagajacych
dostarczanie produktow i ustug, w tym dostawcow,
partnerow outsourcingowych i innych istotnych
zainteresowanych stron. Korzysécia z prowadzenia
prawidlowej oceny ryzyka jest racjonalny dobér
srodkow do potrzeb, co za tym idzie efektywne
zarzadzanie budzetem w obszarze ciaglodci
organizacji np. wyliczanie ROSI (Return on Security
Investment).

Niezapewnienie
wymaganego poziomu
ustug SRP lub
niegospodarnosé
wyrazajjca sig
nieuzasadnionymi

i nadmiernymi kosztami
inwestycyjnymi

i utrzymaniowymi
infrastruktury SRP

Najwyzsze kierownictwo powinno dokonywaé
przegladéw SZCD dla COI w zaplanowanych
okresach czasu, organizacja powinna dokonywaé
oceny efektéow dzialania SZCD, opracowac
procedury monitorowania efektywnosci SZCD.
Prowadzenie w/w i ciagle doskonalenie SZCD
pozwala na efektywne reagowanie na zmiany w
otoczeniu COL

Nieskutecznosé
i nieefektywnosé
wypracowanych rozwigzan.
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5. PODSUMOWANIE WNIOSKOW Z EKSPERTYZY

Zgodnie z Umowa ekspertyza powinna zawiera¢ nastgpujace odpowiedzi i informacje:

Czy zakontraktowane wymogi
funkcjonalne Systemu Rejestrow
Panstwowych zostaty dostarczone i
maja odwzorowanie w
dokumentacji technicznej?

Zgodnie z udostgpniong dokumentacja COl i MSW na
dzier dostarczenia ekspertyzy, a w szczego6lnoscei

z brakiem opis6éw scenariuszy prowadzonych testow
akceptacyjnych zakontraktowane wymogi
funkcjonalne NIE ZOSTALY DOSTARCZONE,
gdyz brak informacji co jest przedmiotem testow
akceptacyjnych. Kolejnym dowodem na powyZszg
odpowiedz jest fakt, iz obecnie zarejestrowanych jest
kilkaset niezgodnosci, z ktorych duza cz¢s¢ ma
kategorie ,,powazne” czyli funkcjonalnosci niemozliwe
do prawidlowego wykonania. Oznacza to, iz testy
akceptacyjne przeprowadza si¢ raczej intuicyjnie

i niezgodnie z opracowana wezeéniej dokumentacjg
projektu pl.ID. Dotyczy to przede wszystkim
kluczowych referencyjnych czesei systemu czyli
PESEL, BUSC i RDO.

Czy wymogi wydajnosciowe
Systemu Rejestrow Pafistwowych
sq adekwatne do systemu tej skali i
czy zostaly potwierdzone
poprawnie przeprowadzonymi
testami?

Na podstawie udostgpnionej dokumentacji nalezy
stwierdzi¢, iz wymogi wydajnoéciowe Systemu
Rejestrow Panstwowych obecnie NIE SA
ADEKWATNE DO SYSTEMU TEJ SKALI i nie
zostaly potwierdzone poprawnie przeprowadzonymi
testami. Zaproponowane przez COI testy
wydajnosciowe nie oddajq ani ztozonosci Srodowiska,
ani nie sa reprezentatywne dla faktycznie
oczekiwanych obciazen. Nie sa znane rowniez ich
wyniki.

Czy system zarzadzania zmiang po
stronie wytworcy Systemu
Rejestrow Panstwowych jest
adekwatny w rozumieniu ITIL?

System zarzadzania zmiana po stronie wytworey SRP
NIE JEST ADEKWATNY W ROZUMIENIU ITIL.
Jedyny dokument opisujacy taki system nie jest
zatwierdzony, nie zidentyfikowano rowniez dowodow
potwierdzajacych jego stosowanie. Udostgpnione
dokumenty organizacyjne COI i metodyki projektowe
(réwniez niezatwierdzone) nie dajg dowodow na
jakiekolwiek wdrozenie praktyk ITIL.

Czy zarzadzanie ryzykiem i
ciggloscig dzialania po stronie
wytworcy Systemu Rejestrow

Zarzadzanie ryzykiem po stronie wytworcy SRP NIE
JEST ADEKWATNE W ROZUMIENIU NORM
18022301 1 1S0O31000. Brak jest dokumentow SZCD.
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Panstwowych jest adekwatne w Plany ryzyka nie spelniaja wymagan norm.
rozumieniu norm ISO 22301 i ISO
310007

Ocena stanu organizacyjnego po Ze wzgledu na niezidentyfikowanie i

stronie wykonawcy nieudokumentowanie proceséw biznesowych
oprogramowania i systemu SRP w | zwiazanych z wytwarzaniem oprogramowania,
badanych obszarach (poziom zapewnieniem jakosci, zapewnieniem ciaglosci
dojrzatodci — maturity level); dzialania i zarzadzaniem ryzykiem poziom dojrzalosci
w obszarze wg COBIT nalezy okresli¢ jako ,,2”
(powtarzalny lecz intuicyjny)*. Istnieja minimalne
metryki zwigzane ze $ledzeniem liczby
zidentyfikowanych niezgodnosci w kodzie. Istnieje
zatwierdzona procedura zarzadzania zmiang, ale nie
zidentyfikowano udokumentowania Jjej stosowania.

Rekomendacie. Rekomendacje wypracowane na podstawie obserwacji
dokument6éw i wnioskéw przedstawiono tabelarycznie
w rozdziale w grupach dla kazdego z pytan
postawionych przed ekspertyza. Niewprowadzenie
rekomendacji bedzie prowadzi¢ do akceptowania
ponizszych zagrozen:

1) Niezapewnienie $wiadczenia wymaganego poziomu ustug
przez SRP;

2) Przerwanie w $wiadczeniu ushig przez SRP i ciaglosci
dzialania calosci lub bardzo wielu elementéw krytycznych
systeméw bezpieczenstwa i ochrony zdrowia oraz zaklocen
funkcjonowania praktycznie wszystkich systemOw panstwa;

3) Wydluzenie procesu implementacji i wdrazania SRP

4) Powigkszanie skutkéw dowolnej awarii SRP;

5) Dlugotrwala przerwa w $wiadczeniu wszelkich ushug przez
System Rejestrow Panistwowych;

6) Niegospodarnoéé¢  wyrazajaca  sie nieuzasadnionymi i
nadmiernymi kosztami inwestycyjnymi i utrzymaniowymi
infrastruktury SRP;

7) Nieskuteczno$¢ i nieefektywnosé wypracowanych rozwiazan

| organizacyjnych w COL

* Maturity level okreslono wg COBIT:
hitp://www.isaca.org/Knowledge-Center/cobit/Documents/COBIT-4. 1 -Polish-version.pdf
2 Powtarzalne lecz intulcyjne ody
Stosowane si podobue podejicia do nvorzenia procedn 1 dokumentacii. jednak nie 52 Qlle oparte na Zorgaizow anyvin pode)sein
lub metodvee. Nie ma Jednelitego podejicia do rworzenia procedur nzyvikowania 1 obslugr. Matenialy szkolemowe sa opracowywang
przez pojedyneze osoby lub zespoly projekrowe. a ich jakes¢ zalezy od zaangazowanveh oséb, Jakosc procedie 1 wsparcia dla
uzytkownikow waha sie od zlej do bdzo dobre) przy miewielkiej spojuosei 1 integracii w ramaclh organizac)i. Realizowane
lub wepierane s programy szkoleniowe dla stoay biznesowe) § uzytkownikow, ale nie ma ogélnego planu ich realizacy
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6. ZALACZNIK 2. KRAJOWE RAMY
INTEROPERACYJNOSCI A NORMY.

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
okresla, ze:

§ 20. 1. Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufno$¢, dostgpnosé i integralnos¢ informacji z uwzglednieniem takich atrybutéw, jak
autentyczno$é, rozliczalnos¢, niezaprzeczalnosé i niezawodnos¢.

2. Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnoscei przez zapewnienie przez
kierownictwo podmiotu publicznego warunkow umozliwiajacych realizacje i egzekwowanie
nastepujacych dziatan:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego si¢
otoczenia;

2) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania shuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje; Dziennik Ustaw — 7 — Poz. 526

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosei lub poufnosci
informacji oraz podejmowania dzialan minimalizujacych to ryzyko, stosownie do wynikow
przeprowadzonej analizy;

4) podejmowania dziatai zapewniaj acych, ze osoby zaangazowane w proces przetwarzania informacji
posiadaja stosowne uprawnienia i uczestnicza w tym procesic w stopniu adekwatnym do
realizowanych przez nie zadai oraz obowigzkow majacych na celu zapewnienie bezpieczenstwa
informacji;

5) bezzwlocznej zmiany uprawnief, W przypadku zmiany zadan 0sob, o ktérych mowa w pkt 4;

6) zapewnienia szkolenia 0sob zaangazowanych w proces przetwarzania informacji ze szczegdlnym
uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczefstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna, ¢) stosowanie
érodkéw zapewniajacych bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie
minimalizujace ryzyko bledow ludzkich;

7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostgpem,
uszkodzeniami lub zakléceniami, przez:

a) monitorowanie dostgpu do informacji,

b) czynnosci zmierzajace do wykrycia nieautoryzowanych dzialai zwigzanych z przetwarzaniem
informacji,

c¢) zapewnienie Srodkow uniemozliwiajacych nieautoryzowany dostgp na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;

8) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym
i pracy na odleglosc;

9) zabezpieczenia informacji w sposob uniemozliwiajacy nicuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie;

10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow gwarantujacych
odpowiedni poziom bezpieczenstwa informacji;

11) ustalenia zasad postgpowania z informacjami, zapewniajacych minimalizacje wystapienia ryzyka
kradziezy informacji i Srodkéw przetwarzania informacji, w tym urzadzen mobilnych;

12) zapewnienia odpowiedniego poziomu bezpieczefistwa W systemach teleinformatycznych,
polegajacego w szczegdlnoscei na:

a) dbatosci o aktualizacjg¢ oprogramowania,

cerimna S e el
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b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

¢) ochronie przed blgdami, utrata, nieuprawniona modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub wymogow
przepisu prawa,

e) zapewnieniu bezpieczenstwa plikéw systemowych,

Of) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systeméw teleinformatycznych,

g niezwlocznym podejmowaniu dzialan po dostrzezenin nieujawnionych podatnosci systemow
teleinformatycznych na mozliwos¢ naruszenia bezpieczenistwa,

h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa;

13) bezzwlocznego zglaszania incydentéw naruszenia bezpieczenstwa informacji w okreslony i z gory
ustalony sposéb, umozliwiajacy szybkie podjecie dziatan korygujacych;

14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie
rzadziej niz raz na rok.

3. Wymagania okre$lone w ust. 1 i 2 uznaje si¢ za spelnione, jezeli system zarzadzania
bezpieczenistwem informacji zostal opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a
ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa si¢ na podstawie
Polskich Norm zwiazanych z ta norma, w tym:

1) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;

2) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem;

3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie w

ramach zarzadzania ciagloscia dzialania.

Norma ISO/IEC 24762 - migdzynarodowa norma dostarczajaca wskazéwek dotyczacych
ochrony informacji i ustug technologii komunikacyjnej z zakresu disaster recovery (ang. ICT
Disaster Recovery, ICT DR) jako czes¢ zarzadzania ciggloscia biznesu (ang. Business
Continuity Management). Standard ten stosuje si¢ zaréwno do wewngtrznych, jak i
zewngtrznych (ang. in-house & outsourced) dostawcéw ustug IT.
ISO/IEC 24762:2008 okresla:
® Wwymagania dotyczace implementacji, obstugi, monitorowania i utrzymywania ustug
oraz urzadzen ICT DR,
® zdolnosci, ktére powinni mie¢ zewnetrzni dostawcy ustug ICT DR (ang. outsourced
ICT DR), jak réwniez praktyki. za ktérymi powinni podazaé, aby zapewnié
podstawowe Srodowiska operacyjne bezpieczedstwa i ulatwic organizacji wysitki
skupione na naprawie (ang. recovery efforts);
® Wytyczne odnosnie wyboru miejsca naprawy (ang. recovery site);
® wytyczne dotyczace dostawcow ustug ICT DR w celu statego ich doskonalenia.

I[SO 24762 zostal utworzony w celu zdefiniowania tego, co niezalezne organizacje powinny
oferowa¢ w ramach uslug disaster recovery. Standard stuzy jako schemat dla organizacji
takich jak firmy hot site i cold site, firmy zarzadzajace ustugami, dostawcy ustug kolokacji i
alternatywni dostawcy powierzchni roboczej. Obejmuje szeroki zakres kwestii, ktérymi
powinni zajac sie sprzedawcy, aby upewnic sie, ze ich propozycje ushug sg chronione. Wiacza
sig¢ W to przedsichiorstwa budowlane, $rodki bezpieczeristwa, ochrone ushig
infrastrukturalnych takich jak energia, woda i telekomunikacja, jak réwniez kontrole
srodowiskowe. Dla pordwnania, istnieje rowniez inny standard ISO, mianowicie ISO/IEC
27031, ktéry skupia si¢ na disaster recovery IT uzytkownika koncowego. Poréwnanie tych
dwoéch standardéw wskazuje na to, ze ISO 24762 skupia si¢ bardziej szczegélowo na
kwestiach technologicznych, ktérymi powinien zajmowaé si¢ sprzedawca DR (ang. DR
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vendor). ISO/IEC 27031 przypomina bardziej pieciopoziomowy schemat opisujacy dziatania
IT DR, ktére powinny by¢ wiaczone jako czgs¢ programu ciaglosci biznesowej na poziomie
przedsigbiorstwa.

Zapewnienie ciaglosci dzialania organizacji polega na zapewnieniu skutecznej realizacji
planéw strategicznych organizacji. Poprzez analize kluczowych procesow i zaangazowanych
w nie zasobéw, poznajemy punkty krytyczne, najbardziej narazone na zagroZenia zewngtrzne
i wewnetrzne. Podstawa metodyczna wdrozenia zarzadzania ciagloscia dzialania (BCP,
BCMS) sa BS 25999, ISO 22301 oraz dobre praktyki z zakresu zarzadzania kryzysowego i
budowy planow awaryjnych.

Analiza BIA (Business Impact Analysis) jest zrodiem informacji na temat tego, co jest
krytyczne dla funkcjonowania organizacii, jakie procesy, zasoby sg niezbedne do realizacji
produktu, czy ustugi.

Analiza ryzyka realizowana dla punktow krytycznych daje odpowiedzi, w jaki sposéb
zabezpieczy¢ funkcjonowanie organizacji. Odpowiedzi: co i kto zagraza naszym procesom,
zasobom, realizowanym dzialaniom, faficuchowi dostaw, wspoltpracownikom, umozliwiaja
wdrozenie dzialan prewencyjnych, podnoszacych odpornos¢ na sytuacje krytyczne.
Oczywiscie zabezpieczenie si¢ przed wszystkimi mozliwymi zagrozeniami jest ze wzglgdow
organizacyjnych i kosztowych niemozliwe.
Zarzadzanie ciagtoscia dzialania zapewnia nam jednak narzedzia reagowania w sytuacji
kryzysowej, w postaci: minimalnej akceptowalnej konfiguracji oraz plandéw ciaglosci
dzialania / planéw odtworzeniowych. Minimalna akceptowalna konfiguracja to poziom
dostepnosci zasoboéw niezbedny do realizowania procesu w minimalnym akceptowalnym
poziomie. Plany ciaglosci dzialania oraz Plany odtworzeniowe to zbior dziatan
podejmowanych w sytuacjach kryzysowych niezbednych do zabezpieczenia zasobow
organizacji i umozliwiajacych jak najsprawniejsze odtworzenie dziatalnosci po awarii.
Norma ISO 22301 :2012 okresla wymagania dotyczace ustanawiania skutecznego Systemu
Zarzadzania Ciagloscia Dzialania (SZCD), ktory powinien sklada¢ si¢ z nastgpujacych
elementow:

a) Polityki,

b)  Oséb o zdefiniowanym zakresie odpowiedzialnosci

c) Procesow zarzadzania dotyczacych:

1. Polityki,
Planowania
Wdrazania i funkcjonowania
Oceny efektywnosci
Przegladow zarzadzania
6. Doskonalenia.

d) Dokumentacji stanowiacej dowody, ktore mozna zbada¢ w drodze audytu

€)  Jakichkolwiek procesow zarzadzania dziatania istotnych dla organizaci.
Norma IS024762 obejmuje wytyczne dla jednego szczegotowego procesu (odtwarzanie po
katastrofie) calego holistycznego Systemu Zarzadzania Ciaglosciq Dziatania definiowanego
zgodnie z norma ISO 22301.

G
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7. ZALACZNIK 2. HISTORIA PROJEKTU PL.ID

Fﬁata Zdarzenie Najwazniejsze skutki, Wiasciciele
Programu, osoby odpowiedzialne za
realizacje.

Wrzesienn | podpisanie umowy pomigdzy Zakres i harmonogram projektu — koniec
2005 Ministerstwem Spraw przewidziany na 31.12.2007
Wewnetrznych i Administracji | Minister SWiA — Ryszard Kalisz
a Ministerstwem Nauk i

Szkolnictwa Wyzszego na

dofinansowanie projektu
PESEL2,
Maj 2006 Dokument Podstawowy Opis sposobu budowy nowych i integracji
dokument programowy istniejacych systemow informatycznych,
PESEL2 koncepcja budowy referencyjnego rejestru
ewidencji ludnosci ZSI PESEL2, rejestry
urzedow stanu cywilnego, portale
informacyjne. Podzial na 2 etapy — etapl —
projekt PESEL2, etap 2 — projekt pl.ID
Podsekretarz Stanu Piotr Pigtak
Realizacja projektu MSWiA
Sierpieni Utworzenie Biura Projektu Prace planistyczne, organizacyjne, pierwsze
2006 postepowania przetargowe
Realizacja projektu MSWiA
Grudzien Podpisanie Aneksu do umowy | Zmniejszenie kwoty projektu do 167 min zt
2006 0 dofinansowanie
\ Pazdziernik | Podpisanie Aneksa doumowy | Zmniejszenie kwoty projektu do 126 min zt
2007 o dofinansowanie
UV kw 2007 | Plan naprawczy projektu Przebudowa zatozen, ograniczenie zakresy
Podsekretarz Stanu Grzegorz Blizniuk

Grudzien Podpisanie Aneksu do umowy | Zmniejszenie kwoty projektu do 31 min zt,
2007 0 dofinansowanie ograniczenie liczby ustug do dwoch
30.09.2008 | Zakonczenie projektu PESEL2 | Odbior pierwszego etapu przedsigwziecia,
przeniesienie niezrealizowanych zadan do
projektu pl.ID

Minister SWiA — Grzegorz Schetyna
Pazdziernik Rozpoczgcie prac nad Cel strategiczny — wprowadzenie

2008 projektem pl.ID elektronicznego dowodu tozsamosci z
funkcjg uwierzytelnienia od 01 .07.2011
03.06.2009 | Podpisanie umowy o Budzet — 370 min zi, Zamknigcie projektu
dofinansowanie projektu plLID | 31.12.2013

nr POIG.07.01.00-00-003/08- Minister MSWiA Grzegorz Schetyna,

00 migdzy Ministrem SW a pelnomocnik MSWiA Andrzej Machnacz,

Ministrem RR Realizacja Projektu - CPI
16.04.2010 | Aneks nr 1do umowy o Zmiana formalna (tresé preambuty)
dofinansowanie wynikajaca z zakwalifikowania projektu

Jako projektu indywidualnego POIG
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[23.11.2011 | Aneks nr2 do umowy 0 Zmiana wskaznikow produktu i rezultatu
dofinansowanie Minister SW — Jerzy Miller
Dyrektor CPI — Zbigniew Olejniczak
08.02.2012 | Porozumienie migdzy MSW a Deklaracja wspotpracy migdzy MSW a
MAIC w sprawie realizacji MAIC, Zastepca Dyrektora CP1 Rafat
projektu Magry$ od 1 marca 2012 r.— osoba
odpowiedzialna za realizacje projektu pl.ID
21.03.2012 | Decyzja KRMC o zmianie 1. przesunigcie terminu wdrozenia
zakresu realizacji projektu elektronicznego dowodu osobistego, do
(rezygnacja z wydawania czasu:
wielofunkcyjnego a. przeprowadzenia testow, ktore beda
elektronicznego powszechnego mogly potwierdzi¢ peing integracjg rejestrow
dokumentu tozsamosci) panstwowych,
b. opracowania jednolitej polityki w zakresie
uwierzytelniania obywateli w systemach
teleinformatycznych
administracji publicznej, na podstawie ktore;
bedzie mozliwe precyzyjne okreslenie
niezbednych funkcjonalnosci
elektronicznego dowodu osobistego, w tym
takze
rozstrzygniecie celowosci wprowadzania
kolejnej metody uwierzytelniania — podpisu
osobistego,
c. nowelizacji ustawy o dowodach
osobistych, ktora bedzie uwzgledniata
wymagania wynikajace z opracowanej
polityki w zakresie uwierzytelniania, a takze
bedzie zgodna ze znowelizowang
dyrektywg 1999/93/WE ws. wspdlnotowych
ram prawnych dla podpisow elektronicznych
17.09.2012 | Aneks nr 3 do umowy 0 Zmiana zakresu projektu, rezygnacja z
dofinansowanie wydawania elektronicznego dowodu
osobistego
| 11.10.2012 | Pismo Ministra SW do Ministra | Rozpoczecie formalnego procesu
RR — wniosck o przeniesienie przeniesienia realizacji projektu z CPI do
realizacji projektu z CP1 do COlI
COl
12102012 | Rekomendacja KS proj ektuo Rozpoczecie formalnego procesu
przeniesienie realizacji z CP1 przeniesienia realizacji projektu z CPI do
do COI COl
19.10.2012 | Pismo Ministra SW do Rozpoczecie formalnego procesu
Dyrektora COl zlecajacy przygotowania COl do realizacji projektu
przygotowanie do przejgcia Podsekretarz Stanu Roman Dmowski
J projektu
73.01.2013 | Umowa migdzy Ministrem SW | Przygotowanie do realizacji projektu przez
a Dyrektorem COI w sprawie COl1
przygotowar do przej gcia
projektu
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25.02.2013 | Umowa miedzy Ministrem SW Powierzenie COI przez Ministra SW
a Dyrektorem COI o realizacji realizacji projektu pl.ID

projektu pl.ID Podsekretarz Stanu Rafat Magrys
12.04.2013 | Porozumienie miedzy MAIC, Rozwigzanie KS projektu, odwolanie
MSW i CPI kierownika projektu, rozwiazanie

porozumienia z 08.02.2012 r., okreslenie
procesu przejmowania projektu i zakresu
prac realizowanych dotad przez CPI

26.06.2013 | Aneks nr 4 do umowy o Zmiana budzetu projektu — 294 min zt,
dofinansowanie zmiana terminu realizacji — 31.03.2015
13.02.2014 | Aneks nr 1do umowy miedzy Aktualizacja harmonogramu — wydtuzenie
Ministrem SW a Dyrektorem termindw realizacji poszezeg6lnych zadan
COI Podsekretarz Stanu — Rafat Magrys
24.02.2014 | Aneks nr 5 do Umowy o Zmiana nazewnictwa CMOKU na ZRODLO
dofinansowanie Podsekretarz Stanu — Rafal Magrys
27.06.2014 | Aneks nr 2 do umowy migdzy | Aktualizacja harmonogramu — wydluzenie
Ministrem SW a Dyrektorem terminu realizacji poszczegélnych zadan
COI Podsekretarz Stanu — Tomasz Szubiela
16.12.2014 | Nowelizacja ustawy o Przesunigcie z 1 stycznia na 1 marca 2015
dowodach osobistych, terminu wdrozenia nowego systemu SRP

ewidencji ludnosci i przepiséw | Podsekretarz Stanu — Tomasz Szubiela
Prawa o aktach stanu cywilnego

Koniec dokumentu
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